ZARZADZENIE NR 36/2022
z dnia 5 maja 2022 r.

w sprawie wprowadzenia zakresu przedsiewzie¢ wykonywanych w poszczegélnych stopniach
alarmowych i stopniach alarmowych CRP w Urzedzie Miasta i Gminy Mlynary

Na podstawie art. 19 art. 1 ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (Dz. U. z 2022
r. poz. 159, z poézn. zm.) w zw. z art. 4 ustawy z dnia 10 czerwca 2016 r. o dzialaniach
antyterrorystycznych (Dz. U. z 2021 r. poz. 2234, z p6zn. zm.) i § 3 Rozporzadzenia Prezesa Rady
Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegolnych
stopniach alarmowych i stopniach alarmowych CRP (Dz. U. z 2016 r. poz. 1101), zarzadza si¢ co
nastgpuje:

§1

Wprowadza si¢ do stosowania oraz stuzbowego wykorzystania w Urzedzie Miasta i Gminy Mtynary
»Procedury realizacji przedsiewzig¢ w ramach poszczegodlnych stopni alarmowych w tym moduty
zadaniowe dla kazdego stopnia z wykazem zadan do wykonania” oraz ,,Procedury realizacji
przedsigwzig¢ w ramach poszczegodlnych stopni alarmowych CRP w tym moduly zadaniowe dla
kazdego stopnia z wykazem zadan do wykonania” — stanowigce zatgcznik Nr 1 do niniejszego
zarzadzenia.

§2

Woprowadzenie stopni alarmowych i stopni alarmowych dla zagrozen w cyberprzestrzeni (CRP) na
obszarze Miasta i Gminy Mtynary nast¢puje na podstawie zarzadzenia Prezesa Rady Ministrow lub
ministra wlasciwego do spraw wewnetrznych.

§3

Po wprowadzeniu stopnia alarmowego i stopnia alarmowego CRP, zobowigzuje si¢ wykonawcow
wymienionych w modutach do realizacji zadan im przypisanych i informowania o stanie wdrozenia tych
zadan.

§4

Nadzor nad wdrozeniem i prawidlowym funkcjonowaniem zarzadzenia powierza si¢ Sekretarzowi
Miasta i Gminy Mtynary.

§5

Zarzadzenie wchodzi z dniem podjecia.



Zatacznik Nr 1 do Zarzadzenia Nr 36/2022
Burmistrz Miasta i Gminy Mtynary
z dnia 5 maja 2022 r.

Procedury realizacji przedsiewzi¢¢ w ramach poszczegolnych stopni alarmowych w tym moduly
zadaniowe dla kazdego stopnia z wykazem zadan do wykonania

Pierwszy stopien alarmowy - ALFA

Tres$¢ procedury Sposéb realizacji Wykonawca Czas
Prowadzi¢ w ramach realizacji 1. Przekaza¢ pracownikom Urzedu
zadan administratoréw obiektow Miasta i Gminy Mtynary polecenie Burmistrz Miasta 15 minut od
wzmozong kontrolg obiektow nakazujgce wzmozong kontrolg i Gminy Mtynary ogloszenia
uzytecznos$ci publicznej oraz obiektéw polegajaca na: stopnia
innych obiektow, ktore potencjalnie | - dokonywaniu czgstszych obchodow | Sekretarz Miasta alarmowego
mogg stac si¢ celem zdarzenia o obiektow, i Gminy Mtynary
charakterze terrorystycznym. - kontroli poprawnosci
funkcjonowania systeméw ochrony
elektronicznej.
Poinformowa¢ podlegly personel o | 1.Przekaza¢ wszystkim pracownikom | Pracownik 15 minut od
koniecznosci zachowania urzedu informacj¢ o koniecznosci prowadzacy sprawy z | ogloszenia
zwigkszonej czujnosci w stosunku | zachowania wzmozonej czujnosci zakresu zarzadzania | stopnia
do 0s6b zachowujacych sie w kryzysowego i alarmowego
sposob wzbudzajacy podejrzenia. gospodarki
komunalnej
Zapewni¢ dostepnos¢ w trybie 1. Utrzymanie statego kontaktu z Sekretarz Miasta 60 minut od
alarmowym cztonkow personelu Posterunkiem Policji w Mtynarach i Gminy Mtynary ogloszenia
niezbednych do wzmocnienia oraz Komendantem OSP w stopnia
ochrony obiektow. Mtynarach alarmowego
Sprawdzi¢ na zewnatrz i od 1. Na bazie wyselekcjonowanych Osoby wyznaczone 60 minut od
wewnatrz budynki bedace w statym | pracownikow sprawdzi¢ na zewnatrz | przez Sekretarza ogloszenia
uzytkowaniu pod wzgledem i od wewnatrz obiekty urzedu w celu: | Miasta i Gminy stopnia
podejrzanych zachowan osob oraz | - ujawnienia oso6b zachowujacych si¢ | Mtynary alarmowego
w poszukiwaniu podejrzanych podejrzanie,
przedmiotow. - Uujawnienia podejrzanych
przedmiotow,
- sprawdzenia sposobu
zabezpieczenia budynkow.
Sprawdzi¢ dziatanie srodkow 1.Dokona¢ sprawdzenia sposobu Pracownik ds. 20 minut od
tacznosci wykorzystywanych w dziatania poczty e-mail, faxu, kancelaryjno- ogloszenia
celu zapewnienia bezpieczenstwa. | telefonow stacjonarnych. technicznych, stopnia
2.Dokona¢ sprawdzenia poprawnosci | bezpieczenstwa i alarmowego
funkcjonowania tagcznosci hlgle_zny pracy oraz
radiotelefonicznej. archiwum
Pracownik ds. obstugi
informatycznej
Dokona¢, w ramach realizacji 1. Dokona¢ sprawdzenia dziatania Pracownik ds. 60 minut od
zadan administratorow obiektow przepustowosci drog ewakuacyjnych. | kancelaryjno- ogtoszenia
sprawdzenia przepustowosci drog technicznych, stopnia
ewakuacyjnych. bezpieczenstwa i alarmowego

higieny pracy oraz
archiwum




Dokona¢ przegladu wszystkich
procedur rozkazow oraz zadan
zwigzanych z wprowadzeniem
wyzszych stopni alarmowych

1. Dokona¢ sprawdzenia oraz w
miare potrzeb aktualizacji tabeli
realizacji zadah w ramach stopni
alarmowych.

2. Informowac¢ na biezaco
pracownikow o aktualnej sytuacji
oraz w miar¢ przeprowadzanych
analiz o mozliwych zmianach stopnia
zagrozenia.

Sekretarz Miasta
1 Gminy Mtynary

Pracownik
prowadzacy sprawy z
zakresu zarzadzania
kryzysowego i
gospodarki
komunalnej

Na biezaco w
miar¢ rozwoju
sytuacji




Drugi stopien alarmowy - BRAVO

Tres¢ procedury Sposéb realizacji Wykonawca Czas
Wprowadzi¢ dodatkowe 1. Wyda¢ pracownikom gospodarczym Sekretarz Miasta 60 minut od
kontrole pojazdow, ludzi oraz | polecenie nakazujace kontrole 0osob i Gminy Mtynary | ogloszenia
budynkoéw publicznych w wchodzacych do obiektu. stopnia
rejonach zagrozonych. alarmowego
Ostrzec personel o mozliwych | 1.Przekaza¢ wszystkim pracownikom tres¢ Pracownik 20 minut od
formach zdarzenia o informacji o koniecznos$ci zachowania prowadzacy sprawy | ogloszenia
charakterze terrorystycznym. Wzmozonej czujnosci. Z zakresu stopnia

2.Uzyska¢ potwierdzenia odbioru zarzadzania alarmowego
wiadomosci od wszystkich jednostek kryzysowego i
podlegtych. gospodarki
3.Przekaza¢ informacje o wykonaniu zadania | komunalnej
Burmistrzowi Miasta i Gminy Mtynary
Sprawdzi¢ i wzmocni¢ 1. W przypadku stwierdzenia zwickszonego | Sekretarz Miasta 60 minut od
ochrone waznych obiektow zagrozenia wytypowac osoby do ochrony i Gminy Mtynary | ogloszenia
publicznych. obiektow. stopnia
alarmowego
Wprowadzi¢ kontrole 1. Wyda¢ polecenie kontroli wszystkich Sekretarz Miasta 60 minut od
wszystkich przesytek przesytek i paczek pocztowych i Gminy Mlynary | ogloszenia
pocztowych kierowanych do wplywajacych do urzedu i jednostek stopnia
urzedu lub instytucji. podlegtych i nadzorowanych. Pracownik ds. alarmowego
kancelaryjno-
technicznych,
bezpieczenstwa i
higieny pracy oraz
archiwum
Zamkna¢ i zabezpieczy¢ nie 1.Dokona¢ sprawdzenia budynkow i Osoby wskazane 60 minut od
uzywane regularnie budynkii | pomieszczen nie uzywanych regularnie. przez Sekretarza ogloszenia
pomieszczenia. 2.Zamkna¢ i zabezpieczy¢ budynki i Miasta i Gminy stopnia
pomieszczenia. Mtynary alarmowego
Dokona¢ przegladu zapasow 1. Dokona¢ przegladow i w razie potrzeby Sekretarz Miasta 40 minut od
materiatowych i sprzetu w tym | dodatkowo wyposazy¢ biuro w materiaty i Gminy Miynary | ogloszenia
dostepnosci srodkow i biurowe niezbedne do zapewnienia ciaglosci stopnia
materialow medycznych z dziatania biura. Pracownik ds. alarmowego

uwzglednieniem mozliwos$ci
wykorzystania w przypadku
wystapienia zdarzenia o
charakterze terrorystycznym.

2. Dokona¢ sprawdzenia prawidtowosci
funkcjonowania zastgpczych urzadzen
przewidzianych do wykorzystania w
przypadku awarii sprzetu podstawowego.

kancelaryjno-
technicznych,
bezpieczenstwa i
higieny pracy oraz
archiwum

Pracownik ds.
obstugi
informatycznej




Trzeci stopien alarmowy - CHARLIE

Tres¢ procedury Stopien realizacji Wykonawca Czas
Wprowadzi¢ na polecenie ministra 1.Wprowadzi¢ catodobowe dyzury. | Burmistrz Miasta | 60 minut od
wiasciwego do spraw wewnetrznych, i Gminy Mtynary | ogloszenia
catodobowe dyzury we wskazanych stopnia
urzgdach lub jednostkach alarmowego
organizacyjnych organow administracji
publicznej
Wprowadzi¢ dyzury dla osob 1.Powiadomi¢ wyznaczone osoby o | Sekretarz Miasta 60 minut od
funkcyjnych odpowiedzialnych za wprowadzeniu dyzurdéw. i Gminy Mtynary | ogloszenia
wprowadzenie procedur dziatania na stopnia
wypadek atakow terrorystycznych. alarmowego
Ograniczy¢ do minimum liczbg miejsc 1.Ustali¢ liczbe miejsc do ktorych | Sekretarz Miasta 90 minut od
ogolnodostepnych w obiekcie i rejonie dostep bedzie ograniczony ze 1 Gminy Mlynary | ogloszenia
obiektu. wzgledu na narastajgce zagrozenie. stopnia

2.0graniczy¢ dostep do tych miejsc alarmowego

1 obiektéw zgodnie z przyjetymi

ustaleniami.
Wprowadzi¢ w uzasadnionych 1. W przypadku widocznych Osoby wskazane 90 minut od
przypadkach $cista kontrolg osob i symptomoOw narastania zagrozenia | przez Sekretarza ogloszenia
pojazdow przy wejsciu i wjezdzie na nalezy dazy¢ do zorganizowania: Miasta stopnia
teren obiektow. - $cistg kontrole 0sob wchodzacych | i Gminy Miynary | alarmowego

na teren obiektu,

- kontrole pojazdoéw wjezdzajacych

na teren parkingdw wokot urzedu,

- dokona¢ sprawdzenia osob

wnoszacych na teren urzgdu

przedmioty o duzych gabarytach.
Ograniczy¢ mozliwos¢ parkowania 1. Wyznaczy¢ pracownika w celu Sekretarz Miasta 60 minut od
pojazdow przy obiektach chronionych. ograniczenia mozliwosci i Gminy Mlynary | ogloszenia

parkowania przy obiektach stopnia

chronionych. alarmowego
Wprowadzi¢ dodatkowy catodobowy 1.Ustali¢ wykaz miejsc Burmistrz Miasta | 120 minut od
nadzor miejsc, ktore tego wymagaja, do | wymagajacych catodobowe;j i Gminy Miynary | ogloszenia
tej pory nie objetych nadzorem. ochrony. stopnia

2.Nawiaza¢ wspOtpracg z Sekretarz Miasta | alarmowego

Posterunkiem Policji w Miynarach
oraz Komendantem OSP w
Mtynarach

1 Gminy Mtynary




Czwarty stopien alarmowy — DELTA

Tres¢ procedury Sposéb realizacji Wykonawca Czas
Wprowadzi¢ w uzasadnionych 1. Wyznaczy¢ pracownika, ktorego | Sekretarz Miasta 240 minut od
przypadkach, ograniczenia obowigzkiem bedzie kierowanie i Gminy Mtynary | ogloszenia
komunikacyjne w rejonach zagrozonych. | komunikacja w rejonie zagrozenia stopnia

oraz wprowadzanie ograniczen alarmowego

ruchu.
Przeprowadzi¢ identyfikacj¢ wszystkich | 1.Dokona¢ sprawdzenia wszystkich | Osoby wskazane 240 minut od
pojazdow znajdujacych si¢ juz w rejonie | pojazdow znajdujacych sie w przez Sekretarza ogloszenia
obiektu oraz, w uzasadnionych rejonie obiektu. Miasta i Gminy stopnia
przypadkach ich relokacje poza obszar 2.Ustali¢ pojazdy ktére zajmuja od | Miynary alarmowego
obiektu. dhuzszego czasu miejsce

parkingowe badz wygladaja jak

porzucone.

3.Na podstawie kontaktu z Policja

ustali¢ wlasciciela.

4.Zobowigza¢ wlasciciela do

natychmiastowego usunigcia

pojazdu badz odholowa¢ pojazd na

parking strzezony.
Kontrolowa¢ wszystkie pojazdy 1.Wyznaczy¢ pracownika, ktorego | Osoby wskazane | 240 minut od
wjezdzajace na teren obiektu i ich zadaniem begdzie kontrolowanie przez Sekretarza ogloszenia
tadunek. wszystkich pojazdow Miasta i Gminy stopnia

wjezdzajacych na parkingi wokot Mtynary alarmowego

urzedu.

2.Zakaza¢ wjazdu pojazdom

wzbudzajacym jakiekolwiek

podejrzenia.

3.Podejmowac¢ decyzje o

informowaniu Policji o

podejrzanych pojazdach.
Kontrolowa¢ wszystkie wnoszone na 1.Wyda¢ polecenie pracownikom Osoby wskazane 240 minut od
teren obiektu walizki, torby i paczki. gospodarczym nakazujgce kontrole przez Sekretarza ogloszenia

wszystkich torebek, paczek, Miasta i Gminy stopnia

plecakow itp. wnoszonych na teren Mtynary alarmowego

obiektu.

2.Zakaza¢ wnoszenia jakichkolwiek

zbednych bagazy na teren urzedu.

3.0soby przeciwstawiajace si¢ tym

zaleceniom nie wpuszczac na teren

obiektu.
Przeprowadza¢ czgste kontrole na zewnatrz | 1. Wzmocni¢ czgstotliwo$¢ kontroli | Pracownicy 240 minut od
budynku i na parkingach. na zewnatrz obiektu ze szczeg6lnych | gospodarczy ogloszenia

zwrdceniem uwagi na zabezpieczenie | wskazani przez stopnia

obiektu. Sekretarza Miasta | alarmowego

i Gminy
Mtynary




Ograniczy¢ liczbe podrozy stuzbowych 1.Zapozna¢ si¢ z planem wyjazdu Sekretarz Miasta 60 minut od
0soOb zatrudnionych w obiekcie 1 wizyt stuzbowych pracownikéw urzedu. | i Gminy Mlynary | ogloszenia
0s0b nie zatrudnionych w instytucji. 2.Poinformowac pracownikow stopnia
urzedu o wstrzymaniu wszystkich alarmowego
wyjazdow stuzbowych.
3.0dwota¢ wszystkie wizyty os6b
spoza urzedu.
Przygotowac si¢ do zapewnienia ciggltosci | 1.Dokonaé przegladu dokumentacji | Sekretarz Miasta 240 minut od
funkcjonowania organu w przypadku przeniesienia w zapasowe miejsce | i Gminy Mtynary | ogloszenia
braku mozliwosci realizacji zadan w pracy. stopnia
dotychczasowym miejscu pracy. 2.Przygotowac osoby funkcyjne do | Pracownik alarmowego
przeniesienia urzedu w zapasowe prowadzacy
miejsce. sprawy z zakresu
zarzadzania
kryzysowego i
gospodarki
komunalnej

Pracownik ds.
obstugi
informatycznej




Procedury realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych CRP w tym

moduly zadaniowe dla kazdego stopnia z wykazem zadan do wykonania

Pierwszy stopien alarmowy CRP — ALFA-CRP

Tres$¢ procedury Sposéb realizacji Wykonawca Czas
Wprowadzi¢ wzmozone | 1.Przekaza¢ Sekretarzowi Miasta i Gminy Mtynary Burmistrz Miasta | Podjecie
monitorowanie stanu informacj¢ o konieczno$ci wzmozenia monitorowania i Gminy Mtynary | dziatan w
bezpieczenstwa systemu dla stopnia ALFA CRP. czasie do
systemow 2.Przekaza¢ Sekretarzowi Miasta i Gminy Miynary Sekretarz Miasta | 15 minut od
teleinformatycznych informacj¢ o koniecznosci stalego monitoringu ruchu i Gminy Mtynary | ogloszenia
urzedu i jednostek sieciowego pod katem ciaglosci dziatania i prob ataku oraz stopnia
organizacyjnych monitoringu poprawnego dziatania infrastruktury Pracownik ds. alarmowego
zwanych dalej teleinformatycznej. obstugi
systemami w 3. Przekazac¢ osobie odpowiedzialnej za bezpieczenstwo informatycznej
szczegoOlnosci teleinformatyczne informacje¢ o konieczno$ci
wykorzystujac zalecenia | natychmiastowej weryfikacji dostgpnos$ci Aktywow
szefa ABW lub komorek | Informatycznych urzedu oraz statego monitoringu ich
odpowiedzialnych za dziatania.
system reagowania 4. Osoba odpowiedzialna za bezpieczenstwo
zgodnie z wlasciwoscig | teleinformatyczne dokonuje analizy pod katem
oraz: przydzielonych praw dostgpowych do aktywow Systemu
*monitorowac i Informatycznego Urzedu wynikajacego z zawartych umow
weryfikowa¢ czy nie serwisowych, gwarancyjnych oraz na podstawie
doszto do naruszenia przydzielonych uprawnien dla wiascicieli poszczegolnych
bezpieczenstwa aplikaciji.
komunikacji
elektronicznej,
sprawdzi¢ dostepnos¢
ustug elektronicznych,

*dokonywac, w miarg

potrzeby, zmian w

dostepie do systemow.

Poinformowac personel | 1.Poinformowac¢ wszystkich pracownikow Urzedu Sekretarz Miasta | Podjgcie
urzedu o konieczno$ci wiadomosci o wprowadzeniu stopnia ALFA CRP i Gminy Mtynary | dziatan w
zachowania zwickszonej czasie 20
czujno$ci w stosunku do minut od
stanéw odbiegajacych ogloszenia
od normy, w stopnia
szczegolnosci personel alarmowego
odpowiedzialny za

bezpieczenstwo

systemow.

Sprawdzi¢ kanaly 1.0soba odpowiedzialna za bezpieczenstwo Sekretarz Miasta | Rozpoczecie
tacznosci z innymi teleinformatyczne dokonuje: i Gminy Mtynary | dziatan
wlasciwymi dla rodzaju | a. weryfikacji poprawnego dziatania taczy internetowych, w czasie do
stopnia alarmowego b. poprawnego dziatania systemow zabezpieczajacych sieci Pracownik ds. 2 godzin od
CRP podmiotami (routery, Firewall-e, bramy internetowe itp.), obstugi ogloszenia
biorgcymi udziat w c. poprawnosci funkcjonowania zestawionych tgczy VPN. informatycznej stopnia
reagowaniu 2.Przygotowuje raporty w formie notatek stuzbowych, ktore alarmowego

kryzysowym, dokona¢
weryfikacji
ustanowionych punktow
kontaktowych z
zespotami reagowania
na incydenty

przekazuje Sekretarzowi Miasta i Gminy Mtynary.

3.W przypadku stwierdzenia jakichkolwiek nieprawidtowosci
decyzje o naprawie zaistniatej sytuacji podejmowane w
gronie Burmistrza Miasta i Gminy Mtynary, Sekretarza
Miasta i Gminy Mtynary oraz osoby odpowiedzialnej za
bezpieczenstwo teleinformatyczne z udziatem Pelnomocnika

Pelnomocnik ds.
ochrony
informacji
niejawnych




bezpieczenstwa Ochrony Informacji Niejawnych oraz pracownika Pracownik
teleinformatycznego prowadzacego sprawy z zakresu Zarzadzania Kryzysowego i | prowadzacy
wilasciwymi dla rodzaju | Obrony Cywilnej. sprawy z zakresu
dziatania oraz ministrem zarzadzania
wilasciwym ds. Kryzysowego i
informatyzacji. gospodarki
komunalnej

Dokona¢ przegladu 1. Sekretarz Gminy zleca osobie odpowiedzialnej za Sekretarz Miasta | Podjgcie
stosownych procedur bezpieczenstwo teleinformatyczne oraz wyznaczonym i Gminy Mtynary | dziatan w
oraz zadan zwigzanych z | pracownikom urzedu w trybie natychmiastowym czasie do 60
wprowadzeniem stopni | sporzadzenie pelnego zestawienia w formie pisemne;j i wyznaczeni minut od
alarmowych CRP, w elektronicznej informacji o: pracownicy ogloszenia
szczegolnosci dokonaé a. posiadanych kopiach aktywow oraz formach ich urzedu przez stopnia
weryfikacji posiadanej wykonania (backup przyrostowy, réznicowy itp.), Sekretarz Miasta | alarmowego
kopii zapasowej b. miejscami przechowywania poszczeg6lnych kopii oraz i Gminy Mtynary
systemow kluczowych formie ich zapisu (macierz, dyski zewngtrzne itp.),
dla funkcjonowania c. przewidywanym czasie niezbednym do odtworzenia Pracownik ds.
urzedu i jednostek poszczegblnych zasobdw oraz czynnos$ci niezbgdnych obstugi
organizacyjnych oraz zwigzanych z ich odtworzeniem (przywroceniem systemu, informatycznej
weryfikacji czasu odtworzenie baz danych itp.),
wymaganego na d. stanem zabezpieczenia technicznego, fizycznego i
przywrocenie teleinformatycznego infrastruktury backupu w chwili
poprawnosci wprowadzenia stopnia zagrozenia.
funkcjonowania 2.Sekretarz Gminy wraz z osobg odpowiedzialng za
systemu. bezpieczenstwo teleinformatyczne dokonuja:

a. weryfikacji zestawien informacji o kopiach zapasowych,

b. uzupehienia zestawien informacji 0 kopiach zapasowych

0 ewentualne inne zabezpieczenia wprowadzone w

poszczegdlnych komoérkach,

c. okreslenia wytycznych zwigzanych z konieczno$cia

natychmiastowego sporzadzenia kopii zapasowej dla

wybranego zasobu informatycznego w przypadku

stwierdzenia btedéw w wykonaniu kopii lub jej brakow.
Informowac na biezaco | 1. Sekretarz Miasta i Gminy Mtynary przekazuje na biezgco | Burmistrz Miasta | 5 godzin od
o efektach wszelkie informacje na temat poszczegolnych zasobow i Gminy Mtynary | ogloszenia
przeprowadzanych informatycznych zwigzanych z wprowadzeniem stopnia stopnia
dziatan zespoty zagrozenia bezposrednio Burmistrzowi Miasta i Gminy Sekretarz Miasta | alarmowego

reagowania na incydenty
bezpieczenstwa
teleinformatycznego
wiasciwe dla rodzaju
dziatania organizacji
oraz wspotdzialajace
centra zarzadzania
kryzysowego, a takze
ministra wlasciwego ds.
informatyzacji.

Mtynary.

2. W razie potrzeby Burmistrz Miasta i Gminy Miynary
zarzadza spotkania robocze w celu pelnej i wzajemne;j
wymiany informacji pomiedzy wszystkimi komorkami
organizacyjnymi.

3. W ramach przeprowadzanych spotkania Burmistrz Miasta
i Gminy Mtynary podejmuje decyzj¢ 0 przekazywaniu
informacji na inne szczeble.

i Gminy Mtynary




Drugi stopien alarmowy CRP — BRAVO-CRP

Tres$¢ procedury Sposéb realizacji Wykonawca Czas
Zapewnic¢ dostepno$¢ | 1. Sekretarz Miasta i Gminy Miynary okre$la dostepne | Sekretarz Miasta Do 3 godzin od
w trybie alarmowym, | zasoby kadrowe na czas wprowadzenia stopnia | i Gminy Mtynary ogloszenia
personelu zagrozenia oraz pozyskuje dane umozliwiajace stopnia
odpowiedzialnego za | calodobowy kontakt z wyznaczong osoba alarmowego

bezpieczenstwo 2.Pozyskane informacje Sekretarz przekazuje do

systemow. Burmistrza Miasta i Gminy Mtynary

Wprowadzié 1. Burmistrz Miasta i Gminy Mtynary w porozumieniu | Burmistrz Miastai | Do 4 godzin od
calodobowe dyzury z Sekretarz Miasta i Gminy Mtynary okresla grafik Gminy Mtynary ogloszenia
administratoréw dyzurow telefonicznych poza miejscem pracy. stopnia
systemow kluczowych | 2. Sekretarz Miasta i Gminy Mtynary zbiera wszelkie | Sekretarz Miasta alarmowego
dla funkcjonowania dane kontaktowe wszystkich 0s6b wskazanych do i Gminy Mtynary

organizacji oraz pehienia dyzuru oraz koordynuje realizacje zadan.

personelu 3. Po kazdorazowym incydencie Sekretarz Miasta i Pracownik ds.

uprawnionego do Gminy Mtynary oraz osoba odpowiedzialna za obstugi

podejmowania decyzji | bezpieczenstwo teleinformatyczne sporzadzajg raport | informatycznej

w sprawach
bezpieczenstwa
systemow
teleinformatycznych.

w formie notatki stuzbowej o zaistniatej sytuacji.




Trzeci stopien alarmowy CRP — CHARLIE - CRP

Tresé procedury Sposob realizacji Wykonawca Czas
Wprowadzi¢ 1. Burmistrz Miasta i Gminy Mtynary w Burmistrz Miasta i Do 4 godzin od
calodobowe dyzury porozumieniu z Sekretarz Miasta i Gminy Gminy Mtynary ogloszenia stopnia
administratoréw Mtynary okresla grafik dyzuréw telefonicznych alarmowego

systemow kluczowych
dla funkcjonowania
urzedu i jednostek
organizacyjnych oraz
personelu uprawnionego
do podejmowania
decyzji w sprawach

poza miejscem pracy.

2. Sekretarz Miasta i Gminy Mtynary zbiera
wszelkie dane kontaktowe wszystkich osob
wskazanych do pehienia dyzuru oraz
koordynuje realizacje zadan.

Sekretarz Miasta
1 Gminy Mtynary

bezpieczenstwa

systemow

teleinformatycznych.

Dokona¢ przegladu 1.0soba odpowiedzialna za bezpieczenstwo Sekretarz Miasta Podjecie dziatan w
dostepnych zasobow teleinformatyczne dokonuje analizy pod katem 1 Gminy Mtynary czasie do

zapasowych pod
wzgledem mozliwosci
ich wykorzystania w
przypadku zaistnienia
ataku.

stworzenia §rodowisk zapasowych oraz
koniecznych mocy obliczeniowych dla ich
prawidtowego funkcjonowania. Z
przeprowadzonych czynnosci sporzadza notatki,
ktore przekazuje Sekretarz Miasta i Gminy
Mtynary.

2.0soba odpowiedzialna za bezpieczenstwo
teleinformatyczne

dokonuje analizy obciazenia systemow i
wolnych przestrzeni dyskowych. Dokonuje
weryfikacji rozlokowania i dostepnosci
kluczowych elementow infrastruktury sieciowe;j
niezbednej do prawidtowego dziatania aplikacji.

Pracownik ds.
obstugi
informatycznej

4 godzin od
ogloszenia stopnia
alarmowego

Przygotowac si¢ do
uruchomienia planow
umozliwiajacych
zachowanie cigglosci
dziatania po wystgpieniu
potencjalnego ataku w
tym m. in.

*dokona¢ przegladu
planéw awaryjnych oraz
systemow.
sprzygotowac si¢ do
ograniczenia operacji na
serwerach w celu
mozliwosci ich
szybkiego i
bezawaryjnego
zamknigcia.

1.0soba odpowiedzialna za bezpieczenstwo
teleinformatyczne dokonuje przegladu
istniejacych procedur awaryjnych dla
poszczegblnych systemow informatycznych oraz
elementow technicznych infrastruktury
teleinformatycznej.

2.W przypadku stwierdzenia braku procedur
opracowuje niezbgdne procedury awaryjne oraz
przekazuje je Sekretarz Miasta i Gminy Mtynary
3. Osoba odpowiedzialna za bezpieczenstwo
teleinformatyczne dokonuje analizy pod katem
niezmiennego funkcjonowania kluczowych
systemow oraz mozliwosci ograniczenia
dokonywanych operacji w systemach o
mniejszym znaczeniu. Wyniki analizy zostajg
zawarte w formie raportu, ktory zostaje
przekazany Burmistrzowi Miasta i Gminy
Mtynary.

Burmistrz Miasta i
Gminy Mlynary

Sekretarz Miasta
1 Gminy Mtynary

Pracownik ds.
obstugi
informatycznej

Podjecie dziatan w
czasie do 15 minut
od

ogloszenia stopnia
alarmowego




Czwarty stopien alarmowy CRP — DELTA-CRP

Tres$¢ procedury Sposéb realizacji Wykonawca Czas
Uruchomi¢ plany awaryjne | 1. Burmistrz Miasta i Gminy Mtynary w Burmistrz Miasta i Podjecie dziatan
lub plany ciaglosci dziatania | porozumieniu z Sekretarzem Miasta i Gminy Mlynary w czasie do
w sytuacji awarii lub utraty | Gminy Miynary zarzadza spotkanie 30 minut od
cigglosci dziatania. robocze z pracownikami Sekretarz Miasta ogloszenia

odpowiedzialnymi za zachowanie ciagtosci | 1 Gminy Mlynary stopnia

pracy systemow informatycznych urzedu. alarmowego

2. Pracownicy przekazuja informacje w Pracownik ds.

zakresie posiadania procedur awaryjnych obstugi

zwigzanych z ciaglosécig dziatania informatycznej

nadzorowanych systemow

teleinformatycznych.

3. W przypadku stwierdzenia brakow z

zakresie planéw ciaglo$ci dziatania, w

trybie natychmiastowym w opracowuja

niezbedne procedury.
Stosownie do sytuacji 1. Osoba odpowiedzialna za Sekretarz Miasta Podjecie dziatan
przystapi¢ do przywracania | bezpieczenstwo teleinformatyczne i Gminy Mtynary w czasie do
ciggtosci dziatania. podejmuje zestawy procedur 2 godzin od

odtworzeniowych w celu utrzymania Pracownik ds. ogloszenia

ciaglosci dziatania. obstugi stopnia

2. Osoba odpowiedzialna za informatycznej alarmowego

bezpieczenstwo teleinformatyczne
kazdorazowo po wykonaniu procedury
przywracania ciagto$ci wykonuje raport z
przeprowadzonej czynnosci i przekazuje
go Sekretarzowi Miasta i Gminy Mtynary.




