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ZAPYTANIE OFERTOWE

Nr postepowania:

RG.0411.19.1.2021.KS

Nazwa przedmiotu

Wykonanie diagnozy cyberbezpieczenstwa Urzedu Miasta i Gminy
W Mtiynarach dla projektu prowadzonego przez Zamawiajacego w ramach
konkursu ,,Cyfrowa Gmina" realizowanego w ramach Programu

zamoéwienia: Operacyjnego Polska Cyfrowa na lata 2014-2020, O$ Priorytetowa V:
Rozwo6j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozeniaj
REACT-EU.
Gmina Mtynary z siedzibg w Urzedzie Miasta i Gminy w Mlynarach
ul. Dworcowa 29
14-420 Mtynary
Zamawiajacy; REGON: 170748130, NIP: 578-31-09-418
Tel: 55 2486082, fax: 552486400
e-mail: sekretariat@mlynary.pl
www: bip.mlynary.pl , mlynary.pl
Opis przedmiotu zaméwienia
Rodzaj: Ushuga

Szczegolowy opis:

1. OkreSlenie przedmiotu zamowienia oraz terminu realizacji

1.1 Przedmiotem zamowienia jest $wiadczenie ushug przez Wykonawce na rzecz
Zamawiajacego w ponizszym zakresie:

1.1.1 Wykonanie Audytu cyberbezpieczenstwa obejmujacy:

- Przeprowadzanie audytu stanu aktualnego infrastruktury teleinformatycznej oraz
oprogramowania zainstalowanego u Zamawiajacego pod katem spelniania
wymogow cyberbezpieczenstwa, tj.: kontrolowane i nieinwazyjne testowanie
wybranych zasobow w infrastrukturze, tak aby sprawdzi¢ ich podatno$¢ na dane
zagrozenia. Testy sieci i systemow komputerowych, sprawdzenie uszczelnienia i
zabezpieczenia systemOw operacyjnych i urzadzen teleinformatycznych oraz
weryfikacja procedur bezpieczenstwa, dziatania ze skutecznej ochrony z zakresu
polityki i procedur zwigzanych ze wznowieniem lub utrzymywaniem infrastruktury
teleinformatycznej, krytycznej dla organizacji, po wystapieniu katastrofy naturalnej
lub wywotlanej przez cztowieka.

Przygotowanie raportu (dokumentu) opisujacego wyniki audytu oraz
rekomendacje w zakresie spetnienia wymogdw cyberbezpieczenstwa". Wazny jest
zardwno aspekt wizualny jak i merytoryczny. Raport powinien by¢ estetyczny, lecz
jego wizualna cz¢$¢ nie powinna dominowac i przeszkadza¢ w odbiorze tresci w
nim zawartych. Szablon nalezy interpretowaé jako wzor audytu zgodnie z
Krajowym Systemem Cyberbezpieczenstwa. Raport zawieraé powinien opis
zakresu wykonanych testow, wykaz sprawdzonych systemow, sprzgtu oraz wnioski
z nich wraz z zaleceniami co nalezy poprawic (zmienic).

wypelnienie i podpisanie Formularza informacji zwigzanych z przeprowadzeniem

diagnozy cyberbezpieczenstwa stanowiacego zatacznik nr 8 do regulaminu
konkursu grantowego (zgodnie ze wzorem umieszczonym nha stronie
https://www.gov.pl/web/cppc/cyfrowa-gmina).
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1.2 Powyzsze ustugi beda realizowane zgodnie z instrukcja, wytycznymi i innymi
dokumentami wymienionymi w regulaminie konkursu grantowego w ramach
projektu Cyfrowa Gmina (dostepne na stronie internetowej
https://www.gov.pl/web/cppc/cyfrowa-gmina ).

1.3 Przedmiot zamowienia zostanie zrealizowany w terminie do 12 sierpnia 2022 r

1.4 Sposdb i warunki platnosci wynagrodzenia:

1.4.1 Za wykonanie czynnosci, o ktorych mowa w pkt. 1.1.1 - na podstawie faktury
VAT wystawionej po przekazaniu przedmiotu zamowienia;

1.4.2 Termin platnosci wynosi co najmniej 14 dni od daty dostarczenia prawidtowo
wystawionej faktury do siedziby Zamawiajgcego.

1.5 Zamawiajacy nie dopuszcza mozliwosci skladania ofert czgsciowych ani
wariantowych.

1.6 Uslugi s$wiadczone beda: bezposrednio, w siedzibie Zamawiajacego, lub za
posrednictwem elektronicznych srodkow przekazu (telefon, e-mail).

2. Sposéb uzyskania informacji dotyczacych przedmiotu zaméwienia

Informacje dotyczace przedmiotu zamowienia mozna uzyska¢ osobiScie w Urzedzie
Miasta i Gminy, ul. Dworcowa 29, 14-420 Mtynary, telefonicznie pod numerem
tel.: 730 762 823 lub poczta elektroniczng pod e-mailem: informatyk@mlynary.pl Osoba
uprawniong do kontaktow z wykonawcami jest Andrzej Wisniewski.

3. Warunki udzialu w post¢powaniu

3.1 O udzielenie zamowienia moga ubiegac si¢ Wykonawcy, ktorzy:

3.1.1 posiadajg uprawnienia do wykonywania okreslonej dziatalno$ci lub czynnosci,
jezeli ustawy naktadaja obowiazek posiadania takich uprawnien tj. zatrudniaja co
najmniej jedng osobg¢ posiadajgcg uprawnienia wykazane w Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu?.

3.1.2 posiadaja wiedz¢ 1 umiejetnoSci do wykonywania dziatalnosci objgtej
przedmiotem zamowienia oraz dysponuje potencjalem technicznym i osobowym
umozliwiajacym realizacje zamowienia.

3.1.3 Znajdujg si¢ w sytuacji ekonomicznej i finansowej umozliwiajacej wykonanie
zamowienia.

3.2 W celu unikniecia konfliktu interesow zamowienie nie moze by¢ udzielone]
podmiotom powigzanym z Zamawiajagcym osobowo lub kapitatlowo. Przez
powiazanie kapitalowe lub osobowe rozumie si¢ wzajemne powigzanie pomigdzy|
Zamawiajacym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu
Zamawiajacego lub osobami wykonujacymi w jego imieniu czynnos$ci zwigzane
z przeprowadzeniem procedury wyboru Wykonawcy a Wykonawca, polegajacy
W szczegolnosci na:

3.2.1 uczestniczeniu w spotce jako wspolnik spotki cywilnej lub spotki osobowe;j,

3.2.2 posiadaniu co najmniej 10 % udziatow lub akcji,

3.2.3 pehieniu funkcji czlonka organu nadzorczego lub zarzadzajacego, prokurenta,

! Dz. U. 2018 poz. 1999.
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petnomocnika,

3.2.4 pozostawaniu w zwiazku malzenskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienstwa drugiego stopnia lub
powinowactwa drugiego stopnia w linii bocznej lub w stosunku przysposobienia,
opieki lub kurateli.

3.3 O udzielenie zaméwienia moga ubiega¢ si¢ Wykonawcy, ktorzy nie podlegaja
wykluczeniu na podstawie:

3.3.1 Art. 7 ust.l ustawy z dnia 13 kwietnia 2022 r. o szczegblnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie
bezpieczenstwa narodowego (Dz. U. poz. 835);

3.3.2 Art. 5k Rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r.
dotyczacego $rodkow ograniczajacych w zwigzku z dziataniami Rosji
destabilizujacymi sytuacj¢ na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str.
1) w brzmieniu nadanym rozporzadzeniem Rady (UE) 2022/576 w sprawie
zmiany rozporzadzenia (UE) nr 833/2014 dotyczacego srodkdw ograniczajacych
w zwiazku z dziataniami Rosji destabilizujagcymi sytuacje na Ukrainie (Dz. Urz.
UE nr L 111z 8.4.2022, str. 1)

3.4 W celu potwierdzenia spelnienia warunkoéw opisanych w pkt 3.2 i 3.3 Wykonawca
musi zlozy¢ oswiadczenia o braku podstaw do wykluczenia z postgpowania o
udzielenie zamoéwienia w okolicznoséciach, o ktérych mowa powyzej - wzor
oSwiadczenia stanowi Zalacznik nr 2 do zapytania.

Zakres:

Jak w szczegdtowym opisie.

Okres realizacji:

'Wymagany okres wykonania zaméwienia: od dnia nastgpnego po podpisaniu umowy do
12 sierpnia 2022 r.

Warunki platnosci:

Przelewem w terminie 14 dni od daty dostarczenia prawidtowo wystawionej faktury do|
siedziby Zamawiajacego

Zasady zlozenia oferty

Zawartos¢ oferty:

Kompletna oferta musi zawierac:
1. Wypehiony Formularz Oferty, wraz z wycena ustugi
2. Projekt umowy
3. Zalacznik nr 2 - O$wiadczenie o spetnianiu warunkéw udzialu w postepowaniu

Przygotowanie
oferty:

Oferta musi zawiera¢ cato§¢ zamowienia.

Kazdy Wykonawca przedktada tylko jedng oferte.

. Ofertg nalezy umiesci¢ w kopercie z oznaczeniem: ,,Oferta na wykonanie audytu
cyberbezpieczenstwa”

4. Wykonawcy ponoszg wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
5. Oferta powinna by¢ przygotowana na formularzu ofertowym stanowigcym zatacznik
nr 1 do niniejszego Zaproszenia do sktadania ofert.

6. Ceny jednostkowe okreslone przez Wykonawce w formularzu ofertowym sa cenami
statymi i nie beda waloryzowane przez okres trwania umowy z wyjatkiem ustawowe;j
zmiany stawki podatku VAT.

7. Zamawiajacy dokona wyboru oferty najkorzystniejszej na podstawie kryterium: Cena
oferty (Warto$¢ wynagrodzenia brutto) -100%.

8. Zanajkorzystniejsza uznana zostanie oferta, ktora sposrod ofert niepodlegajacych
odrzuceniu bedzie najkorzystniejsza cenowo.

9. Zamawiajacy zastrzega sobie prawo w kazdej chwili do: odwotania, uniewaznienia,

wn e

zmian catosci lub cze$ci zapytania ofertowego.
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1. Kompletng ofert¢ podpisang przez osoby upowaznione nalezy zlozy¢
w siedzibie Zamawiajgcego (osobiscie lub listownie) na adres: Gmina Mtynary,
ul. Dworcowa 29, w terminie do 14 lipca 2022 r. do godz. 15:30 Liczy si¢ datal
wplywu oferty do Zamawiajacego.

Forma zlozenia 2. O wyborze najkorzystniejszej oferty oferenci zostang powiadomieni pisemnie.

oferty i zasady 3. Oferty ztozone po terminie nie bgdg rozpatrywane.

rozstrzygniecia: 4. Oferent moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofaé swoja|
oferte.

5. W toku badania i oceny ofert Zamawiajacy moze zada¢ od oferentow wyjasnien
dotyczacych treéci ztozonych ofert.

6. Zapytanie ofertowe zamieszczono na stronie: bip.mlynary.pl

1. Zamawiajacy zastrzega sobie prawo do uniewaznienia postgpowania bez podanid
uzasadnienia, a takze do pozostawienia postgpowania bez wyboru oferty.

2. Zamawiajgcy zastrzega sobie prawo do negocjacji warunkéw objetych odpowiedzig
na zapytanie ofertowe poprzez zaproszenie wybranego oferenta do bezpo$redniej
rozmowy w siedzibie Zamawiajacego.

3. Zlozenie ofert nie jest wigzagce dla Zamawiajacego

L 4. Wykonawcy, ktorych oferty nie zostang wybrane nie mogg zglasza¢ zadnych roszczen|
Postanowienia wzgledem Gminy Miynary z tytutu przygotowania i ztozenia oferty na zapytanie.
ogoélne: 5. Zamawiajacy zastrzega sobie prawo wezwania Wykonawcow do ztozenia wyjasnien

dotyczacych informacji zawartych w ztozonej ofercie.

6. Zamawiajacy w ztozonym formularzu ofertowym, poprawia¢ bedzie:

6.1 oczywiste omylki pisarskie,
6.2 oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych,
6.3 inne omytki polegajace na niezgodno$ci oferty z Zapytaniem, niepowodujgce
istotnych zmian w tresci oferty.
Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO", informuje, ze:
1. Administratorem Pani/Pana danych osobowych w Urzedzie Miasta i Gminy Mtynary jest Burmistrz Miasta i
Gminy Miynary z siedzibg ul. Dworcowa 29, 14-420 Miynary, tel.: (55) 248 6082, e-mail:
sekretariat@mlynary.pl .
2. Woyznaczono Inspektora Ochrony Danych Osobowych w Urzedzie Miasta i Gminy Mtynary: Pan Andrzej
Wisniewski, tel.: (55) 248 6082, e-mail: iod@mlynary.pl
3. Dane osobowe bedg przetwarzane zgodnie z RODO w celu:
a) wykonania zawartej z Panig/Panem umowy zgodnie z art. 6 ust. 1 lit. b) RODO,
b) wykonania przez Administratora prawnie cigzgcych na nim obowigzkéw zgodnie z art. 6 ust. 1 lit. c)
RODO w zakresie, w jakim przewidujg to przepisy szczegdlne,
KIaUZUIa c) zrealizowania prawnie uzasadnionych intereséw Administratora zgodnie z art. 6 ust. 1 lit. f) RODO, tj.
informacyj na w celu ustalenia, obrony lub dochodzenia ewentualnych roszczen.

4. Administrator przetwarza nastepujgce kategorie Pani/Pana danych osobowych: nazwa obejmujgca imie i
nazwisko i nazwe dziatalnosci, adres obejmujgcy miejscowos¢, kod pocztowy, ulice, numer lokalu, NIP,
adres e - mail oraz telefon.

5. Odbiorcami Pani/Pana danych osobowych beda osoby upowazinione przez Administratora, organy
administracji publicznej oraz podmioty przetwarzajace dane osobowe w imieniu Administratora.

6. Pani/Pana dane osobowe nie beda przekazywane do paristwa trzeciego.

7.  Pani/Pana osobowe przetwarzane w celu wskazanym w:
a) pkt 3 a) beda przechowywane przez okres trwania i wykonywania zawartej z Panig/Panem umowy,
b) pkt 3 b) beda przechowywane przez okres przewidziany w przepisach szczegdlnych,
c) pkt3c)beda przechowywane przez okres niezbedny do ustalenia, obrony lub dochodzenia roszczen.

8. Przystuguje Pani/Panu prawo zgdania od Administratora dostepu do danych osobowych Pani/Pana

dotyczacych, ich sprostowania, ograniczenia przetwarzania.

Signed by /
Podpisano przez:

Anna Katarzyna
Kotodziej-Rabiczko

Date / Data: 2022-
07-07 15:21
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