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ZAPYTANIE OFERTOWE 

  

Nr postępowania: RG.0411.19.1.2021.KS 

Nazwa przedmiotu 

zamówienia: 

Wykonanie diagnozy cyberbezpieczeństwa Urzędu Miasta i Gminy 

w Młynarach dla projektu prowadzonego przez Zamawiającego w ramach 

konkursu „Cyfrowa Gmina" realizowanego w ramach Programu 

Operacyjnego Polska Cyfrowa na lata 2014-2020, Oś Priorytetowa V: 

Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia 

REACT-EU. 

Zamawiający: 

Gmina Młynary z siedzibą w Urzędzie Miasta i Gminy w Młynarach 

ul. Dworcowa 29 

14-420 Młynary 

REGON: 170748130, NIP: 578-31-09-418 

Tel: 55 2486082, fax: 552486400 

e-mail: sekretariat@mlynary.pl 
www: bip.mlynary.pl , mlynary.pl 

Opis przedmiotu zamówienia 

Rodzaj: Usługa 

Szczegółowy opis: 

1. Określenie przedmiotu zamówienia oraz terminu realizacji 

1.1  Przedmiotem zamówienia jest świadczenie usług przez Wykonawcę na rzecz 

Zamawiającego w poniższym zakresie: 

1.1.1  Wykonanie Audytu cyberbezpieczeństwa obejmujący: 

- Przeprowadzanie audytu stanu aktualnego infrastruktury teleinformatycznej oraz 

oprogramowania zainstalowanego u Zamawiającego pod kątem spełniania 

wymogów cyberbezpieczeństwa, tj.: kontrolowane i nieinwazyjne testowanie 

wybranych zasobów w infrastrukturze, tak aby sprawdzić ich podatność na dane 

zagrożenia. Testy sieci i systemów komputerowych, sprawdzenie uszczelnienia i 

zabezpieczenia systemów operacyjnych i urządzeń teleinformatycznych oraz 

weryfikacja procedur bezpieczeństwa, działania ze skutecznej ochrony z zakresu 

polityki i procedur związanych ze wznowieniem lub utrzymywaniem infrastruktury 

teleinformatycznej, krytycznej dla organizacji, po wystąpieniu katastrofy naturalnej 

lub wywołanej przez człowieka. 

- Przygotowanie raportu (dokumentu) opisującego wyniki audytu oraz 

rekomendacje w zakresie spełnienia wymogów cyberbezpieczeństwa". Ważny jest 

zarówno aspekt wizualny jak i merytoryczny. Raport powinien być estetyczny, lecz 

jego wizualna część nie powinna dominować i przeszkadzać w odbiorze treści w 

nim zawartych. Szablon należy interpretować jako wzór audytu zgodnie z 

Krajowym Systemem Cyberbezpieczeństwa. Raport zawierać powinien opis 

zakresu wykonanych testów, wykaz sprawdzonych systemów, sprzętu oraz wnioski 

z nich wraz z zaleceniami co należy poprawić (zmienić). 

- wypełnienie i podpisanie Formularza informacji związanych z przeprowadzeniem 

diagnozy cyberbezpieczeństwa stanowiącego załącznik nr 8 do regulaminu 

konkursu grantowego (zgodnie ze wzorem umieszczonym na stronie 

https://www.gov.pl/web/cppc/cyfrowa-gmina). 
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1.2 Powyższe usługi będą realizowane zgodnie z instrukcją, wytycznymi i innymi 

dokumentami wymienionymi w regulaminie konkursu grantowego w ramach 

projektu Cyfrowa Gmina (dostępne na stronie internetowej 

https://www.gov.pl/web/cppc/cyfrowa-gmina ). 

1.3 Przedmiot zamówienia zostanie zrealizowany w terminie do 12 sierpnia 2022 r 

1.4 Sposób i warunki płatności wynagrodzenia: 

1.4.1 Za wykonanie czynności, o których mowa w pkt. 1.1.1 - na podstawie faktury 

VAT wystawionej po przekazaniu przedmiotu zamówienia; 

1.4.2 Termin płatności wynosi co najmniej 14 dni od daty dostarczenia prawidłowo 

wystawionej faktury do siedziby Zamawiającego. 

1.5 Zamawiający nie dopuszcza możliwości składania ofert częściowych ani 

wariantowych. 

1.6 Usługi świadczone będą: bezpośrednio, w siedzibie Zamawiającego, lub za 

pośrednictwem elektronicznych środków przekazu (telefon, e-mail). 

 

 

2. Sposób uzyskania informacji dotyczących przedmiotu zamówienia 

Informacje dotyczące przedmiotu zamówienia można uzyskać osobiście w Urzędzie 

Miasta i Gminy, ul. Dworcowa 29, 14-420 Młynary, telefonicznie pod numerem 

tel.: 730 762 823 lub pocztą elektroniczną pod e-mailem: informatyk@mlynary.pl Osobą 

uprawnioną do kontaktów z wykonawcami jest Andrzej Wiśniewski.  

3. Warunki udziału w postępowaniu 

3.1 O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy: 

3.1.1 posiadają uprawnienia do wykonywania określonej działalności lub czynności, 

jeżeli ustawy nakładają obowiązek posiadania takich uprawnień tj. zatrudniają co 

najmniej jedną osobę posiadającą uprawnienia wykazane w Rozporządzeniu 

Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu 

certyfikatów uprawniających do przeprowadzenia audytu1. 

3.1.2 posiadają wiedzę i umiejętności do wykonywania działalności objętej 

przedmiotem zamówienia oraz dysponuje potencjałem technicznym i osobowym 

umożliwiającym realizacje zamówienia. 

3.1.3 Znajdują się w sytuacji ekonomicznej i finansowej umożliwiającej wykonanie 

zamówienia. 

3.2 W celu uniknięcia konfliktu interesów zamówienie nie może być udzielone 

podmiotom powiązanym z Zamawiającym osobowo lub kapitałowo. Przez 

powiązanie kapitałowe lub osobowe rozumie się wzajemne powiązanie pomiędzy 

Zamawiającym lub osobami upoważnionymi do zaciągania zobowiązań w imieniu 

Zamawiającego lub osobami wykonującymi w jego imieniu czynności związane 

z przeprowadzeniem procedury wyboru Wykonawcy a Wykonawcą, polegającą 

w szczególności na: 

3.2.1 uczestniczeniu w spółce jako wspólnik spółki cywilnej lub spółki osobowej, 

3.2.2 posiadaniu co najmniej 10 % udziałów lub akcji, 

3.2.3 pełnieniu funkcji członka organu nadzorczego lub zarządzającego, prokurenta, 

 
1 Dz. U. 2018 poz. 1999. 
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pełnomocnika, 

3.2.4 pozostawaniu w związku małżeńskim, w stosunku pokrewieństwa lub 

powinowactwa w linii prostej, pokrewieństwa drugiego stopnia lub 

powinowactwa drugiego stopnia w linii bocznej lub w stosunku przysposobienia, 

opieki lub kurateli. 

3.3 O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy nie podlegają 

wykluczeniu na podstawie: 

3.3.1 Art. 7 ust.l ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w 

zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie 

bezpieczeństwa narodowego (Dz. U. poz. 835); 

3.3.2 Art. 5k Rozporządzenia Rady (UE) nr 833/2014 z dnia 31 lipca 2014 r. 

dotyczącego środków ograniczających w związku z działaniami Rosji 

destabilizującymi sytuację na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 

1) w brzmieniu nadanym rozporządzeniem Rady (UE) 2022/576 w sprawie 

zmiany rozporządzenia (UE) nr 833/2014 dotyczącego środków ograniczających 

w związku z działaniami Rosji destabilizującymi sytuację na Ukrainie (Dz. Urz. 

UE nr L 111 z 8.4.2022, str. 1) 

3.4 W celu potwierdzenia spełnienia warunków opisanych w pkt 3.2 i 3.3 Wykonawca 

musi złożyć oświadczenia o braku podstaw do wykluczenia z postępowania o 

udzielenie zamówienia w okolicznościach, o których mowa powyżej - wzór 

oświadczenia stanowi Załącznik nr 2 do zapytania. 

Zakres: Jak w szczegółowym opisie.  

Okres realizacji: 
Wymagany okres wykonania zamówienia: od dnia następnego po podpisaniu umowy do 

12 sierpnia 2022 r. 

Warunki płatności: 
Przelewem w terminie 14 dni od daty dostarczenia prawidłowo wystawionej faktury do 

siedziby Zamawiającego 

Zasady złożenia oferty 

Zawartość oferty: 

Kompletna oferta musi zawierać: 

1. Wypełniony Formularz Oferty, wraz z wyceną usługi 

2. Projekt umowy 

3. Załącznik nr 2 - Oświadczenie o spełnianiu warunków udziału w postępowaniu  

 

Przygotowanie 

oferty: 

1. Oferta musi zawierać całość zamówienia. 

2. Każdy Wykonawca przedkłada tylko jedną ofertę. 

3. Ofertę należy umieścić w kopercie z oznaczeniem: „Oferta na wykonanie audytu 

cyberbezpieczeństwa” 

4. Wykonawcy ponoszą wszelkie koszty związane z przygotowaniem i złożeniem oferty. 

5. Oferta powinna być przygotowana na formularzu ofertowym stanowiącym załącznik 

nr 1 do niniejszego Zaproszenia do składania ofert. 

6. Ceny jednostkowe określone przez Wykonawcę w formularzu ofertowym są cenami 

stałymi i nie będą waloryzowane przez okres trwania umowy z wyjątkiem ustawowej 

zmiany stawki podatku VAT. 

7. Zamawiający dokona wyboru oferty najkorzystniejszej na podstawie kryterium: Cena 

oferty (Wartość wynagrodzenia brutto) -100%. 

8.  Za najkorzystniejszą uznana zostanie oferta, która spośród ofert niepodlegających 

odrzuceniu będzie najkorzystniejsza cenowo. 

9.  Zamawiający zastrzega sobie prawo w każdej chwili do: odwołania, unieważnienia, 

zmian całości lub części zapytania ofertowego. 
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Forma złożenia 

oferty i zasady 

rozstrzygnięcia: 

1. Kompletną ofertę podpisaną przez osoby upoważnione należy złożyć  

w siedzibie Zamawiającego (osobiście lub listownie) na adres: Gmina Młynary, 

ul. Dworcowa 29, w terminie do 14  lipca 2022 r. do godz. 15:30 Liczy się data 

wpływu oferty do Zamawiającego. 

2. O wyborze najkorzystniejszej oferty oferenci zostaną powiadomieni pisemnie. 

3. Oferty złożone po terminie nie będą rozpatrywane. 

4. Oferent może przed upływem terminu składania ofert zmienić lub wycofać swoją 

ofertę. 

5. W toku badania i oceny ofert Zamawiający może żądać od oferentów wyjaśnień 

dotyczących treści złożonych ofert. 

6. Zapytanie ofertowe zamieszczono na stronie: bip.mlynary.pl 

Postanowienia 

ogólne: 

1. Zamawiający zastrzega sobie prawo do unieważnienia postępowania bez podania 

uzasadnienia, a także do pozostawienia postępowania bez wyboru oferty. 

2. Zamawiający zastrzega sobie prawo do negocjacji warunków objętych odpowiedzią 

na zapytanie ofertowe poprzez zaproszenie wybranego oferenta do bezpośredniej 

rozmowy w siedzibie Zamawiającego. 

3. Złożenie ofert nie jest wiążące dla Zamawiającego  

4. Wykonawcy, których oferty nie zostaną wybrane nie mogą zgłaszać żadnych roszczeń 

względem Gminy Młynary z tytułu przygotowania i złożenia oferty na zapytanie. 

5. Zamawiający zastrzega sobie prawo wezwania Wykonawców do złożenia wyjaśnień 

dotyczących informacji zawartych w złożonej ofercie. 

6. Zamawiający w złożonym formularzu ofertowym, poprawiać będzie: 

6.1 oczywiste omyłki pisarskie, 

6.2 oczywiste omyłki rachunkowe, z uwzględnieniem konsekwencji rachunkowych, 

6.3 inne omyłki polegające na niezgodności oferty z Zapytaniem, niepowodujące 

istotnych zmian w treści oferty. 

 

Klauzula 

informacyjna 

Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 

2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie 

swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie 

danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO", informuję, że: 

1. Administratorem Pani/Pana danych osobowych w Urzędzie Miasta i Gminy Młynary jest Burmistrz Miasta i 

Gminy Młynary z siedzibą ul. Dworcowa 29, 14-420 Młynary, tel.: (55) 248 6082, e-mail: 

sekretariat@mlynary.pl. 

2. Wyznaczono Inspektora Ochrony Danych Osobowych w Urzędzie Miasta i  Gminy Młynary: Pan Andrzej 

Wiśniewski, tel.: (55) 248 6082, e-mail: iod@mlynary.pl 

3. Dane osobowe będą przetwarzane zgodnie z RODO w celu: 

a)  wykonania zawartej z Panią/Panem umowy zgodnie z art. 6 ust. 1 lit. b) RODO, 

b)  wykonania przez Administratora prawnie ciążących na nim obowiązków zgodnie z art. 6 ust. 1 lit. c) 

RODO w zakresie, w jakim przewidują to przepisy szczególne, 

c)  zrealizowania prawnie uzasadnionych interesów Administratora zgodnie z art. 6 ust. 1 lit. f) RODO, tj. 

w celu ustalenia, obrony lub dochodzenia ewentualnych roszczeń. 

4. Administrator przetwarza następujące kategorie Pani/Pana danych osobowych: nazwa obejmująca imię i 

nazwisko i nazwę działalności, adres obejmujący miejscowość, kod pocztowy, ulicę, numer lokalu, NIP, 

adres e - mail oraz telefon. 

5. Odbiorcami Pani/Pana danych osobowych będą osoby upoważnione przez Administratora, organy 

administracji publicznej oraz podmioty przetwarzające dane osobowe w imieniu Administratora. 

6. Pani/Pana dane osobowe nie będą przekazywane do państwa trzeciego. 

7.  Pani/Pana osobowe przetwarzane w celu wskazanym w: 

a)  pkt 3 a) będą przechowywane przez okres trwania i wykonywania zawartej z Panią/Panem umowy, 

b)  pkt 3 b) będą przechowywane przez okres przewidziany w przepisach szczególnych, 

c)  pkt 3 c) będą przechowywane przez okres niezbędny do ustalenia, obrony lub dochodzenia roszczeń. 

8. Przysługuje Pani/Panu prawo żądania od Administratora dostępu do danych osobowych Pani/Pana 

dotyczących, ich sprostowania, ograniczenia przetwarzania.  
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