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zawartaw dniu ................... Wi, pomiedzy:

Gming Mlynary z siedzibg przy ul. Dworcowa 29, 14-420 Miynary,

NIP: 578-31-09-418, REGON: 170748130,

reprezentowang przez:

Renate Wiolette Bednarczyk — Burmistrza Miasta i Gminy Mtynary

Przy kontrasygnacie Katarzyny Rynkowskiej — Skarbnika Miasta i Gminy Mtynary
zwana/ym dalej ,Zamawiajgcym”

....................... zsiedzibg przy ul. ... W,
NIP: e , REGON: i
reprezentowana przez .....................

zwana/ym dalej ,Wykonawcg”

zwane dalej wspadlnie "Stronami”.

§1
PRZEDMIOT UMOWY

1. Zakup sprzetu, oprogramowania i ustug w celu zapewnienia warunkéw do zdalnej pracy oraz
podniesienie poziomu cyberbezpieczenstwa w Urzedzie Miasta i Gminy w Mtynarach w ramach
konkursu ,Cyfrowa Gmina" realizowanego w ramach Programu Operacyjnego Polska Cyfrowa na
lata 2014-2020, Os Priorytetowa V: Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU.
2. Przedmiotem zamoéwienia, o ktérym mowa w ust.1 jest:
Rozbudowa zabezpieczen logicznych (firewall, systemy IDS, IPS).
Dostawa oprogramowania specjalistycznego OS x 2 szt.
Dostawa oprogramowania specjalistycznego (program do tworzenia kopii) x 1 szt.
Dostawa oprogramowania specjalistycznego (program do monitorowania sieci) x 1 szt.
Dostawa stacji roboczych: typ 1 x 1 szt., typ 2 x 3 szt.
Dostawa monitorow x 10 szt.
Dostawa serwera komputerowego x 1 szt.
Dostawa zasilaczy x UPS 10 szt.
Dostawa oprogramowania roboczego x 10 szt.
Dostawa urzgdzen Acces point x 5 szt.
. Dostawa macierzy dyskowej x 1 szt.

Przeprowadzenie szkolenia z cyberbezpieczenstwa dla pracownikéw Urzedu Miasta i Gminy

w Mtynarach do 30 oséb.

m. Dostawa infrastruktury teleinformatycznej (okablowanie, urzadzenia aktywne, szafa z
wyposazeniem).
3. Szczegdtowy opis przedmiotu zamdwienia wymienionego w pkt. 1.1. stanowi zatgcznik nr 1 do
zapytania ofertowego.

4. Kompleksowa realizacja przedmiotu umowy musi byé zgodna z wymaganiami okreslonymi
w Szczegotowym Opisie bedgcym zatgcznikiem do niniejszej Umowy oraz Ofertg Wykonawcy.

5. Dostarczany sprzet i oprogramowanie muszg by¢ fabrycznie nowe, nieuzywane, nieuszkodzone
i nieobcigzone prawami oséb trzecich.

6. W celu unikniecia watpliwosci Strony potwierdzajg, ze z zastrzezeniem zmian dopuszczalnych
przez przepisy prawa i Umowe — przedmiot umowy zostanie zrealizowany zgodnie z trescig
Szczegodtowego Opisu oraz Ofertg Wykonawcy z uwzglednieniem wszelkich zmian oraz wyjasnien
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udzielonych w odpowiedzi na pytania Wykonawcow, ktére miaty miejsce w toku postepowania
poprzedzajgcego zawarcie Umowy.

, §2
SPOSOB REALIZACJI PRZEDMIOTU UMOWY

1. Strony deklarujg wspotprace w celu realizacji Umowy. W szczegdlnosci Strony zobowigzane sg
do wzajemnego powiadamiania o waznych okolicznosciach majgcych lub mogacych mieé¢ wptyw na
wykonanie Umowy, w tym na ewentualne opdznienia.

2. Jezykiem Umowy i jezykiem stosowanym podczas jej realizacji jest jezyk polski. Dotyczy to takze
catej komunikacji miedzy Stronami.

3. Wykonawca zapewni takie opakowanie sprzetu jakie jest wymagane, by nie dopusci¢ do jego
uszkodzenia lub pogorszenia jego jakosci w trakcie transportu do miejsca dostawy.

4. Sprzet bedzie oznaczony zgodnie z obowigzujgcymi przepisami, a w szczegoélnosci znakami
bezpieczenstwa.

5. Wykonawca zobowigzuje sie wykona¢ przedmiot umowy z zachowaniem nalezytej starannosci,
przy wykorzystaniu catej posiadanej wiedzy i doswiadczenia.

6. Wykonawca zgtosi gotowo$¢ do odbioru z wyprzedzeniem co najmniej 5 dni roboczych.

7. Odbior przedmiotu umowy odbedzie sie w Urzedzie Miasta i Gminy w Mtynarach w obecnosci
przedstawicieli obydwu Stron i polega¢ bedzie na sprawdzeniu jego zgodnosci z wymaganiami
SWZ, kompletnosci i stanu.

8. Wykonawca wyda Zamawiajgcemu dokumenty, ktére dotyczg sprzetu, przede wszystkim karty
gwarancyjne i instrukcje obstugi sprzetu.

9. Odbidr przedmiotu umowy nastgpi na podstawie protokotu odbioru, ktéry zostanie podpisany
przez przedstawicieli Zamawiajgcego i Wykonawcy.

10. Protokot odbioru sporzadzony zostanie w formie pisemnej, pod rygorem niewaznosci, w dwéch
jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron. O ile z Umowy lub przepiséow
prawa nie wynika inaczej, jedynie podpisany przez obie Strony Protokdt odbioru jest podstawg do
dokonania zaptaty odpowiedniej czesci wynagrodzenia. Zamawiajgcy nie dopuszcza
jednostronnych Protokotéw odbioru wystawionych przez Wykonawce.

11. Wykonawca os$wiadcza, ze przedmiot umowy zostanie wykonany w zgodzie z prawem
autorskim.

12. Dla oprogramowania Wykonawca zobowigzany jest do udzielenia niewytgcznej licencji
Zamawiajgcemu lub przeniesienia na Zamawiajgcego niewytgcznego uprawnienia licencyjnego
zgodnego z zasadami licencjonowania okreslonymi przez producenta.

13. Oferowane oprogramowanie musi pochodzi¢ z oficjalnego kanatu dystrybucji producenta.

14. Zamawiajgcy zastrzega sobie mozliwos¢ weryfikacji legalnosci oprogramowania bezposrednio
u producenta w przypadku, jesli powezmie watpliwosci co do legalnosci jego pochodzenia.

15. Korzysci i ciezary zwigzane ze sprzetem oraz niebezpieczenstwo przypadkowej utraty lub
uszkodzenia sprzetu przechodzg na Zamawiajgcego z chwilg wydania sprzetu Zamawiajgcemu.
Za dzien wydania sprzetu Zamawiajgcemu uwaza sie dzien, w ktorym sprzet zostat odebrany przez
Zamawiajgcego zgodnie z procedurg okreslong w niniejszym paragrafie.

16. Potwierdzeniem terminowej realizacji przedmiotu umowy, o ktérym mowa w §1 ust. 1 jest
protokot odbioru podpisany przez obie Strony.

§3
TERMIN WYKONANIA

1. Strony ustalajg termin realizacji Umowy, tj. dostarczenie catosci zaoferowanego sprzetu
informatycznego wraz z oprogramowaniem oraz wymagang instalacjg i konfiguracjg w ciggu 60 dni
od daty zawarcia Umowy, zgodnie z Ofertg Wykonawcy. Za date zawarcia Umowy Zamawiajgcy
przyjmuje dzien, w ktérym zostanie ona podpisana przez obie Strony Umowy.

2. W uzasadnionych przypadkach termin okreslony w ust. 1 moze ulec zmianie tylko za zgodg
Zamawiajgcego. Zmiana terminu wymaga aneksu do Umowy.
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3. Jezeli w toku realizacji Umowy, mimo zachowania przez Wykonawce nalezytej starannosci,
Wykonawca stwierdzi zaistnienie okolicznosci dajgcych podstawe do oceny, ze przedmiot umowy
nie zostanie wykonany w terminie okreslonym w ust. 1, niezwtocznie zawiadomi na piSmie
Zamawiajgcego o przyczynach wystgpienia opdznienia oraz przedstawi przewidywany termin
dostawy.

4. Potwierdzeniem realizacji zamowienia w terminie, o ktérym mowa w ust. 1 jest protokét odbioru
podpisany przez obie Strony.

§4
OBOWIAZKI STRON

1. Zamawiajgcy jest zobowigzany do wspédidziatania z Wykonawcg w granicach okreslonych
prawem oraz Umowa.
2. Wykonawca zobowigzany jest wykonaé przedmiot umowy z najwyzszg starannoscig, w sposob
zgodny z:

1) Szczegotowym Opisem;

2) Ofertg Wykonawcy.
3. W celu unikniecia watpliwosci przyjmuje sie, ze jezeli Strony nie zdefiniowaly danego dziatania
niezbednego do prawidliowej realizacji Umowy jako obowigzku Zamawiajgcego, Strong
zobowigzang do wykonania takiego dziatania jest Wykonawca, jako podmiot profesjonalny.
Powyzsze ma zastosowanie w szczegdlnosci do elementdéw umozliwiajgcych instalacje
i uruchomienie zakupionego sprzetu, np. kabli potgczeniowych, zasilajgcych, baterii itp.
4. Wykonawca zobowigzany jest wykonaé¢ przedmiot umowy z najwyzszg starannoscig, wymagang
dla tego typu prowadzenia dziatalnosci gospodarcze.

§5
WYNAGRODZENIE

1. taczne wynagrodzenie brutto za realizacje przedmiotu umowy WynoSi .....cveeeueesnse... zf (stownie:
.................. 00/100 ztotych), w tym podatek VAT 23% - ooveeerereren..... 2k (StOwnie: ..................
00/100 ztotych ).
2. Strony ustalajg, ze podstawg do wystawienia przez Wykonawce faktury jest nalezyte wykonanie
obowigzkow Wykonawcy wynikajgcych z niniejszej Umowy, co musi zosta¢ potwierdzone
protokotami odbioru obejmujgcymi tagcznie caty przedmiot umowy.
3. Za date wykonania przedmiotu umowy w czesci lub w cato$ci uwaza sie date podpisania przez
Zamawiajgcego odpowiedniego Protokotu odbioru (czesciowego lub koncowego) bez zastrzezen,
chyba ze inna data zostata wskazana w Protokole odbioru. Protokét odbioru sporzadzony zostanie
w formie pisemnej, pod rygorem niewaznosci, w dwoch egzemplarzach, po jednym dla kazdej ze
Stron. O ile z Umowy lub przepiséw prawa nie wynika inaczej, jedynie podpisany przez obie Strony
Protokét odbioru jest podstawg do dokonania zaptaty odpowiedniej czesci wynagrodzenia.
Zamawiajgcy nie dopuszcza jednostronnych Protokotow odbioru wystawionych przez Wykonawce.
4. Wynagrodzenie bedzie pfatne przelewem na rachunek bankowy Wykonawcy
] w terminie do 30 dni od daty otrzymania prawidiowo
wystawionej faktury VAT wraz z zatgczong kopig Protokotoéw odbioru. Wynagrodzenie bedzie ptatne
na rachunek Wykonawcy wskazany na fakturze.
5. Za date zapftaty Strony ustalajg dzien, w ktérym Zamawiajgcy wydat bankowi polecenie przelewu
wynagrodzenia na rachunek bankowy Wykonawcy.
6. Za opdznienie w zaptacie faktur Zamawiajgcy zaptaci odsetki ustawowe.
7. Zamawiajgcy zastrzega sobie prawo rozliczania ptatnosci wynikajacej z Umowy
z zastosowaniem mechanizmu podzielnej ptatnosci, przewidzianego w przepisach ustawy
0 podatku od towardw i ustug.
8. Wykonawca o$wiadcza, ze rachunek bankowy wskazany w Umowie:

1) jest rachunkiem umozliwiajgcym pfatnos¢ z zastosowaniem mechanizmu podzielnej

ptatnosci, o ktorym mowa powyzej;
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2) znajduje sie w wykazie podmiotow prowadzonym przez Szefa Krajowej Administracji
Skarbowej, o ktérym mowa w art. 96b ustawy o podatku od towardw i ustug (tzw. biata lista
podatnikéw).

9. W przypadku, gdy rachunek bankowy Wykonawcy nie spetnia choc¢by jednego z warunkéw
okreslonych w pkt. 8, opdznienie w dokonaniu ptatnosci w terminie okreslonym w umowie, powstate
wskutek braku mozliwosci:

1) realizacji przez Zamawiajgcego ptatnosci wynagrodzenia z zastosowaniem mechanizmu
podzielnej ptatnosci i/lub

2) dokonania ptatnosci na rachunek objety wykazem podmiotéw prowadzonym przez Szefa Krajowej
Administracji Skarbowej, nie stanowi dla Wykonawcy podstawy do zagdania od Zamawiajgcego
jakichkolwiek odsetek/odszkodowan lub innych roszczen z tytutu dokonania nieterminowej ptatnosci.

§6
GWARANCJA

1. Wykonawca oswiadcza, ze udziela Zamawiajgcemu gwarancji jakosci na dostarczone
urzgdzenia na okres i na zasadach opisanych w Szczegdétowym Opisie stanowigcym Zatgcznik nr 1
do zapytania ofertowego oraz zgodnie z Ofertg Wykonawcy.

2. Okres gwarancji biegnie od dnia podpisania protokotu odbioru przez Zamawiajgcego.

3. Gwarancja udzielona przez Wykonawce nie wylgcza uprawnien Zamawiajgcego z tytutu
gwarancji udzielonych przez producentéw sprzetu. Warunki gwarancji majg pierwszenstwo przed
warunkami gwarancji udzielonych przez producentow sprzetu w zakresie, w jakim warunki gwarancji
przyznajg Zamawiajgcemu silniejszg ochrone.

4. Gwarancja udzielana jest w ramach wynagrodzenia.

5. W okresie gwarancji Wykonawca zapewnia serwis techniczny i nie moze odméwi¢ wymiany
niesprawnej czesci na nowg w przypadku, gdy jej naprawa nie gwarantuje prawidtowej pracy
sprzetu, zgodnie z warunkami gwarancyjnymi.

6. Niezaleznie od udzielonej gwarancji, Wykonawca ponosi wobec Zamawiajgcego
odpowiedzialnos¢ za wady fizyczne i prawne przedmiotu umowy z tytulu rekojmi w terminie i na
zasadach okreslonych w ustawie Kodeks cywilny.

7. Wykonawca ponosi wobec Zamawiajgcego odpowiedzialno$¢ za wady przedmiotu umowy
z tytutu gwarancji jakosci w terminie i na zasadach okreslonych w niniejszej Umowie, a w sprawach
nieuregulowanych niniejszg umowg przyjmuje sie jako wigzgce przepisy ustawy Kodeks cywilny.

8. Przez wade nalezy rozumie¢ wade fizyczng i prawng. Wada fizyczna rozumiana, jako jawne lub
ukryte wtasciwosci tkwigce w stanowigcych przedmiot umowy dostawach lub w jakimkolwiek ich
elemencie, powodujgce niemoznos¢ uzywania lub korzystania z przedmiotu umowy zgodnie
z przeznaczeniem, a takze obnizenie jakosci, uszkodzenia lub usterki w przedmiocie umowy. Wada
prawna rozumiana, jako sytuacja w ktdérej przedmiot umowy lub jakikolwiek element przedmiotu
umowy nie stanowi wiasnosci Wykonawcy albo jezeli jest obcigzony prawem osoby trzeciej, a takze
inne wady prawne.

9. Zgtoszenie awarii lub wady nastepuje telefonicznie/faxem na numer telefonu/faxu .............. lub
e-mailem na adres ...............

10. Jesli dla danego elementu zamowienia nie postanowiono inaczej w SOPZ, Wykonawca
potwierdzi zgloszenie w ciggu 2 dni roboczych, a usunie awarie lub wade w ciggu 14 dni
kalendarzowych liczgc od dnia zgtoszenia.

§7
KARY UMOWNE

1. W przypadku niewykonania Ilub nienalezytego wykonania Umowy przez Wykonawce
Zamawiajgcy moze naliczy¢ kare umowng w nastepujgcych przypadkach i wysokosciach:
1) za zwioke w przekazaniu przedmiotu umowy w wysokosci 100 zt za kazdy dzien zwtoki;
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2) za zwiloke w usunieciu awarii lub wad sprzetu w wysokosci 0,1% ceny, o ktérej mowa
w § 5 ust. 1 Umowy za kazdy dzien zwioki w stosunku do terminéw, o ktérych mowa
w § 6 ust. 10 Umowy;
3) za odstgpienie od Umowy przez Zamawiajgcego z przyczyn lezgcych po stronie Wykonawcy
w wysokosci 10% wartosci Umowy, o ktérej mowa w § 5 ust. 1 Umowy.
2. Wykonawca moze naliczy¢ kare umowng za odstgpienie od Umowy przez Wykonawce z
przyczyn lezgcych po stronie Zamawiajgcego w wysokosci 10% wartosci Umowy, o ktérej mowa w
§ 5 ust. 1 Umowy z wytgczeniem przypadku, o jakim mowa w § 8 ust. 1 Umowy.
3. O natozeniu kary umownej, jej wysokosci i podstawie jej natozenia Zamawiajgcy bedzie
informowat Wykonawce pisemnie w terminie 14 dni od zaistnienia zdarzenia stanowigcego
podstawe natozenia kary.
4. Kary umowne liczone sg od wynagrodzenia brutto naleznego Wykonawcy.
5. Kwoty kar umownych bedg ptatne w terminie wskazanym w zgdaniu Zamawiajgcego. Powyzsze
nie wylgcza mozliwosci potrgcenia naliczonych kar, jak réwniez zaspokojenia roszczen
z zabezpieczenia nalezytego wykonania Umowy lub potrgcenia z wynagrodzenia naleznego
Wykonawcy.

§8
ODSTAPIENIE OD UMOWY

1. Zamawiajgcemu przystuguje prawo odstgpienia od Umowy w razie zaistnienia istotnej zmiany
okolicznosci powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna
byto przewidzie¢ w chwili zawarcia Umowy (zgodnie z art. 456 ustawy Prawo zamowien
publicznych).
2. Zamawiajgcy moze odstgpi¢ od Umowy ze skutkiem natychmiastowym réwniez, gdy:
1) Wykonawca pomimo pisemnego wezwania przez Zamawiajgcego i w terminie okreslonym
w wezwaniu nie usunat stwierdzonych naruszen oraz nie wykonuje zapisow Umowy zgodnie
Z jej postanowieniami lub w razgcy sposob zaniedbuje bgdz narusza zobowigzania umowne;
2) nastgpita niedopuszczalna zmiana sktadu Wykonawcow, ktory wspdlnie ubiegali sie
0 udzielenie zamowienia i wspdlnie je uzyskali;
3) stwierdzenia w toku odbioru przedmiotu umowy, ze przedmiot umowy zawiera wady
i pomimo wyznaczenia terminu ich usuniecia Wykonawca ich nie poprawit lub nie przystgpit
do ich usuniecia
4) opdznienie w realizacji przedmiotu umowy przekracza 14 dni.
3. Jezeli Zamawiajgcy nie wspotdziata z Wykonawcg w zakresie przewidzianym postanowieniami
Umowy, a wspotdziatanie to jest konieczne do wykonania Umowy, Wykonawca jest uprawniony do
odstgpienia od Umowy po uprzednim wezwaniu Zamawiajgcego do zapewnienia koniecznego
wspotdziatania i wyznaczeniu mu w tym celu odpowiedniego terminu, nie krétszego niz 14 dni, z
zagrozeniem odstgpienia od Umowy w razie jego bezskutecznego uptywu. W wezwaniu Wykonawca
zobowigzany jest wskazac doktadnie brak wymaganego wspoétdziatania i jego wptyw na realizacje
Umowy. Wezwanie bedzie wystosowane w formie pisemnej pod rygorem bezskutecznoci
wezwania.

§9
ZMIANY UMOWY

1. Zmiana Umowy dopuszczalna jest w zakresie i na warunkach przewidzianych przepisami ustawy
Prawo zaméwien publicznych, w szczegdlno$ci:
1) Strony sg uprawnione do wprowadzenia do Umowy zmian nieistotnych, to jest innych, niz
zmiany zdefiniowane w art. 454 ustawy Prawo zamdwien publicznych;
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2) stosownie do art. 455 ustawy Prawo zaméwien publicznych, Zamawiajgcy przewiduje
mozliwos$¢ wprowadzenia do Umowy nastepujgcych zmian w przypadku:
a. koniecznosci dostarczenia innego, niz okreslonego w Umowie urzadzenia Ilub
oprogramowania, niepowodujgca zwiekszenia ceny, spowodowana zakonczeniem produkciji
okreslonego w Umowie urzgdzenia/oprogramowania lub wycofania go z produkcji lub obrotu
na terytorium Rzeczpospolitej Polskiej, posiadajgce parametry nie gorsze od
zaproponowanych przez Wykonawce w ofercie;
b. pojawienia sie na rynku urzadzenia producenta sprzetu nowszej generacji lub nowej wersji
oprogramowania, o lepszych parametrach i pozwalajgcych na zaoszczedzenie kosztéw
eksploatacji pod warunkiem, ze te zmiany nie spowodujg zwiekszenia ceny;
C. ujawnienia sie powszechnie wystepujgcych wad oferowanego urzgdzenia Zamawiajgcy
dopuszcza zmiane w zakresie przedmiotu umowy polegajgcg na zastgpieniu danego
produktu produktem zastepczym, spetniajgcym wszelkie wymagania przewidziane w SOPZ
dla produktu zastepowanego, rekomendowanym przez producenta lub Wykonawce w
zwigzku z ujawnieniem wad;
d. zmiany przepiséw prawa, opublikowanej w Dzienniku Urzedowym Unii Europejskie;j,
Dzienniku Ustaw, Monitorze Polskim lub Dzienniku Urzedowym odpowiedniego ministra,
Zamawiajacy dopuszcza zmiany sposobu realizacji Umowy lub zmiany zakresu swiadczen
Wykonawcy wymuszone takimi zmianami prawa;
e. zmiany Podwykonawcy, przy pomocy ktérego Wykonawca realizuje przedmiot umowy, po
uprzedniej akceptacji Zamawiajgcego;
f. wystgpienia sity wyzsze;.
2. W przypadkach, w ktérych zgodnie z powyzszymi postanowieniami lub przepisami prawa
mozliwe jest wprowadzenie zmiany do Umowy, Zamawiajgcy przewiduje takze wprowadzenie
odpowiedniej zmiany terminu realizacji, w szczegolnosci:
1) o ile zmiana taka jest konieczna w celu prawidtowego wykonania Umowy, w szczegolnosci
ze wzgledu na zaistnienie okolicznosci, o ktérych mowa w ust. 1 pkt 2;
2) ze wzgledu na okolicznosci niezalezne od Wykonawcy, np. opdznienie w dostawie
Z zagranicy, kontrola celna, opdznienie lub zatrzymanie transportu wynikajgce, np. z powodéw
warunkéw atmosferycznych.
3. Strony postanawiaja, ze w przypadku zmiany stawki podatku od towaréw i ustug — wynagrodzenie
przewidziane niniejszg Umowg ulegnie zmianie odpowiedniej do zmiany wysokosci podatku od
towardw i ustug (ulegnie korekcie o wysokos¢ zmiany podatku VAT), przy czym powyzsza zmiana
bedzie miata zastosowanie wytgcznie w odniesieniu do czesci wynagrodzenia objetego fakturami
wystawionymi po dacie wejscia w zycie zmiany przepisow prawa wprowadzajgcych nowe stawki
podatku od towardéw i ustug.
4. Nie stanowi zmiany Umowy zmiana danych rejestrowych lub adresowych oraz ich danych
kontaktowych.

§ 10 ,
POSTANOWIENIA KONCOWE

1. Wykonawca nie ma prawa dokonywaé cesji, przeniesienia bgdz obcigzenia swoich praw lub
obowigzkow wynikajgcych z Umowy bez uprzedniej pisemnej zgody Zamawiajgcego, udzielonej na
piSmie pod rygorem niewaznosci.

2. Umowa zawarta jest pod prawem polskim. Wszelkie spory bedg poddane pod rozstrzygniecie
sgdu powszechnego wiasciwego dla siedziby Zamawiajgcego.

3. W sprawach nieuregulowanych niniejszg Umowa stosuje sie przepisy ustawy z dnia 23 kwietnia
1964 r. Kodeks cywilny (t.j. Dz.U. 2020 poz. 1740 z p6zn. zm.).

4. Wszelkie zmiany Umowy bedg dokonywane za zgodg obu Stron, w formie pisemnej pod rygorem
niewaznosci. Zmiany bedg dokonywane w postaci aneksow do Umowy, chyba ze w Umowie
wskazano inaczej.



http://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20180001025
http://isip.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20190001145
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5. Umowe sporzgdzono w trzech jednobrzmigcych egzemplarzach, jeden dla Wykonawcy, a dwa
dla Zamawiajgcego.
6. Integralng czes¢ Umowy stanowig nastepujgce Zataczniki:

1) Szczegotowy opis przedmiotu zamowienia.

2) Oferta Wykonawcy.

Zamawiajacy Wykonawca
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Zatgcznik nr 1 do umowy nr ..................
ZdNia e

Szczegotowy opis

Parametry oferowane

Rozbudowe zabezpieczen logicznych (firewall, systemy IDS, IPS) — 1 szt.

W ofercie nalezy podac¢ nazwe producenta, typ oferowanego

sprzetu umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji. Jesli na
stronie internetowej producenta nie jest dostepna petna oferta modeli sprzetu wraz z
jego konfiguracja, do oferty nalezy dotgczy¢ katalog producenta zaoferowanego
produktu umozliwiajacy weryfikacje oferty pod katem zgodnosci z wymaganiami
Zamawiajacego.

Nie dopuszcza sie zaoferowania komputera refurbished.

Producent:

Model:

System realizujgcy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech
trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczerstwa musi byé zapewniona mozliwosé
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna
istnie¢ mozliwos¢ dedykowania co najmniej 4 administratorow do poszczegdlnych
instancji systemu.
System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego
producenta oraz dostarczonej konfiguracji na dedykowanej stronie internetowej
producenta sprzetu.

Linki stron producenta
umozliwiajace
weryfikacje

Lp | Nazwa Wymagane minimalne parametry techniczne komputeréw Parametry
. | komponentu
1. 1. W przypadku systemu petnigcego funkcje: Firewall, IPSec,
Redundancja, Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢
monitoring i taczenia w klaster Active-Active lub Active-Passive. W obu
wyerwame trybach powinna istnie¢ funkcja synchronizacji sesji
awarll firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw
sprzetowych i programowych systemow zabezpieczen
oraz tagczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.
2. 1. System realizujacy funkcje Firewall musi dysponowac
Interfejsy, minimum:
Dys'k, ) e 5 portami Gigabit Ethernet RJ-45.
Zasilanie: 2. System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajace podtgczenie
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modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

3. W ramach systemu Firewall powinna by¢ mozliwos$¢
zdefiniowania co najmniej 200 interfejséw wirtualnych -
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry
wydajnoscio
we:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys.
jednoczesnych pofaczen oraz 35 tys. nowych pofaczen na
sekunde.

2. Przepustowosc Stateful Firewall: nie mniej niz 5 Gbps dla
pakietéw 512 B.

3. Przepustowosc Firewall z wigczong funkcjg Kontroli
Aplikacji: nie mniej niz 950 Mbps.

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.

5. 7. Wydajnos$¢ skanowania ruchu w celu ochrony przed
atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1
Gbps.

6. 8. Wydajnos¢ skanowania ruchu typu Enterprise Mix z
wiaczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 600 Mbps.

7. 9. Wydajnosé systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 300 Mbps.

Funkcje
Systemu
Bezpieczenst
wa:

W ramach dostarczonego systemu ochrony muszg byé
realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

2. Kontrola Aplikacji.

3. Poufnosc¢ transmisji danych - pofgczenia szyfrowane IPSec
VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotow
SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw
SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji
(DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem
tokenéw sprzetowych lub programowych. W ramach
postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe Ilub programowe, ktore beda
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zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potaczen VPN typu client-
to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla
protokotu HTTP/2.

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over
TLS (DoT) oraz DNS over HTTPS (DoH) z mozliwoscig
filtrowania zapytan DNS na lokalnym serwerze DNS jak i w
ruchu przechodzgcym przez system

1. Polityka Firewall musi uwzglednia¢ adresy |IP,

Polityki, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub
Firewall zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

2. System musi zapewnia¢ translacje adreséw NAT:
zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwosé wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoriéw zawierajacych: kategorie url,
adresy IP, nazwy domenowe, hash’e ztosliwych plikow.

5. Element systemu realizujgcy funkcje Firewall musi
integrowac sie z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

1. System musi umozliwiaé konfiguracje potaczen typu IPSec

Potaczenia VPN. W zakresie tej funkcji musi zapewniaé:

VPN e Wsparcie dla IKE v1 oraz v2.

e  Obstuga szyfrowania protokotem AES z kluczem 128 i
256 bitéw w trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz
Mesh, w tym wsparcie dla dynamicznego zestawiania
tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-
Site.

e Monitorowanie stanu tuneli VPN i statego
utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu
statycznego.
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e Obstuga mechanizmoéw: IPSec NAT Traversal, DPD,
Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-
Site.

System musi umozliwiaé konfiguracje potaczen typu SSL

VPN. W zakresie tej funkcji musi zapewnia¢:

e Prace w trybie Portal - gdzie dostep do chronionych
zasobow realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewniac
strone komunikacyjng dziatajgcg w oparciu o HTML
5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji
,Split tunneling” przy zastosowaniu dedykowanego
klienta.

e Producent rozwigzania musi dostarczac
oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN.

7. W zakresie routingu rozwigzanie powinno zapewniac
Routing i obstuge:
obstuga faczy e Routingu statycznego.

WAN e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.

8. System powinien umozliwiaé wykorzystanie protokotéow
Funkcje SD- dynamicznego routingu przy konfiguracji rwnowazenia
WAN obcigzenia do faczy WAN.

Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji
jako argumentu dla kierowania ruchu.

9. System Firewall musi umozliwia¢ zarzadzanie pasmem
Zarzadzanie poprzez okre$lenie: maksymalnej, gwarantowanej ilosci
pasmem pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi  istnie¢ mozliwos¢ okreslania pasma dla
poszczegodlnych aplikacji.

System musi zapewnia¢ mozliwo$é zarzadzania pasmem
dla wybranych kategorii URL.

10. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w
Ochrona obu kierunkach komunikacji dla protokotéw dziatajgcych
przed na niestandardowych portach (np. FTP na porcie 2021).
malware System musi umozliwia¢ skanowanie archiwéw, w tym co

najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony
urzadzed mobilnych (co najmniej dla systemu
operacyjnego Android).

System musi wspoétpracowaé z dedykowang platformg
typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. W ramach postepowania musi zostac
dostarczona platforma typu Sandbox wraz z niezbednymi

11
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serwisami lub licencja upowazniajaca do korzystania z
ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci
plikéw PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikéw.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

11.

Ochrona
przed atakami

Ochrona IPS powinna opiera¢ sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System powinien chroni¢ przed atakami na aplikacje
pracujgce na niestandardowych portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000
wpiséw i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania
wtasnych wyjatkdéw oraz wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw
i ruchu sieciowego, realizujgc tym samym podstawowg
ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na
poziomie sygnaturowym (co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwosé
kontrolowania dtugosci nagtdéwka, ilosci parametréw URL,
Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci
botnet.

12.

Kontrola
aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole
ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujgc jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000
sygnatur i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) powinny by¢ kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysyfanie
plikéw.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie
istotne z punktu widzenia bezpieczenstwa: proxy, P2P.
Administrator systemu musi mie¢ mozliwos¢ definiowania
wyjatkow oraz whasnych sygnatur.

13.

Kontrola
WwWw

Modut kontroli WWW musi korzystac z bazy zawierajgcej
co najmniej 40 milionéw adreséw URL pogrupowanych w
kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie
istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

12
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Filtr WWW musi dostarczac kategorii stron zabronionych
prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania
kategorii oraz tworzenia wyjgtkow — biate/czarne listy dla
adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak:
Google, oraz Yahoo.

Administrator musi  mie¢ mozliwos¢ definiowania
komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania.

W ramach systemu musi istnieé mozliwos¢ okreslenia, dla
ktorych kategorii url lub wskazanych url - system nie
bedzie dokonywat inspekcji szyfrowanej komunikacji.

14.

Uwierzytelnia
nie
uzytkowniké
w w ramach
sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci
uzytkownikéw za pomoca:

e Haset statycznych i  definicji  uzytkownikéw
przechowywanych w lokalnej bazie systemu.
e Haset statycznych i  definicji  uzytkownikéw

przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu
0 zewnetrzne bazy danych.
Musi istnie¢ mozliwos¢ zastosowania w tym procesie
uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych
mechanizmdéw: RADIUS lub API.
Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczgcych ruchu HTTP.

15.

Zarzadzanie

Elementy systemu bezpieczerstwa muszg mie¢ mozliwosc¢
zarzadzania lokalnego z wykorzystaniem protokotow:
HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspétpracy
z dedykowanymi platformami centralnego zarzadzania i
monitorowania.

Komunikacja systemoéw zabezpieczen z platformami
centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwos¢ witgczenia mechanizméw
uwierzytelniania  dwu-sktadnikowego dla  dostepu
administracyjnego.

System musi  wspotpracowa¢ z  rozwigzaniami
monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy
firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

13
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6. Element systemu petnigcy funkcje Firewal musi posiadac
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje firewall musi
umozliwia¢ wykonanie szeregu zmian przez administratora
w CLI lub GUI, ktére nie zostang zaimplementowane zanim
nie zostang zatwierdzone.

16.

Logowanie

1. Elementy systemu bezpieczeristwa muszg realizowac
logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowej.

2. W ramach logowania system petnigcy funkcje Firewall
musi zapewniad przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci
administratoréw, zuzyciu zasobdéw oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos$¢ jednoczesnego
wysytania logéw do wielu serwerdw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczace
wszystkich  modutéw sieciowych i bezpieczenstwa
oferowanego systemu.

4. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.

17.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczeristwa
powinny posiadac¢ nastepujace certyfikacje:

e |CSA lub EAL4 dla funkcji Firewall.

Serwisy i
licencje

W ramach postepowania powinny zostaé dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji
ochronnych producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem
sygnatur do ochrony urzadzen mobilnych - co najmniej dla
systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw
IP/domen na okres 12 miesiecy.

Gwarancja
oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres 12 miesiecy, polegajgcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewniaé¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24x7.
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Zakup specjalistycznego oprogramowania -0OS

MS Windows Server 2022 Standard z licencjg na odpowiednig liczbe oferowanych
rdzeni w serwerze i 4 wirtualnych maszyn lub réwnowazny t;j. :

e wspodtpraca z procesorami o architekturze x86-64

e instalacja i uzytkowanie aplikacji 32-bit. i 64-bit.

e praca w roli serwera domeny Microsoft Active Directory

e zawarta mozliwos$¢ uruchomienia roli serwera DHCP, w tym funkgji
klastrowania serwera DHCP (mozliwos¢ uruchomienia dwoch serweréw DHCP
operujacych jednoczesnie na tej samej puli oferowanych adresow IP)

e zawarta mozliwos$¢ uruchomienia roli serwera DNS

e zawarta mozliwos$¢ uruchomienia roli klienta i serwera czasu (NTP)

e zawarta mozliwos$¢ uruchomienia roli serwera plikéw z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory - zawarta
mozliwosé uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacjg dostepu w domenie Microsoft Active Directory - zawarta
mozliwosé uruchomienia roli serwera stron WWW

e w ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do
oprogramowania oferowanego przez producenta systemu operacyjnego
umozliwiajgcego wirtualizowanie zasobdw sprzetowych serwera - w ramach
dostarczonej licencji zawarte prawo do instalacji i uzytkowania systemu
operacyjnego na co najmniej dwdch maszynach wirtualnych

e wszystkie wymienione parametry, role, funkcje, itp. Systemu operacyjnego
objete sg dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji
oprogramowania (nie wymagajg ponoszenia przez Zamawiajgcego
dodatkowych kosztéw)

e Oryginalny Nosnik z zawartoscig systemu instalacyjnego oraz kluczem
produktu
e Nie dopuszcza sie zaoferowania licencji refurbished.
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Zakup specjalistycznego oprogramowania

Oprogramowanie posiada budowe modutowg, sktada sie z serwera zarzadzajacego,

zdalnych konsoli oraz Agentéw. Komunikacja pomiedzy Serwerem a Agentami i
Konsolami nawigzywana jest przy uzyciu szyfrowanego protokotu TLS 1.2. Moduty
umozliwiajg kompleksowy monitoring sieci, monitoring sprzetu komputerowego na
stanowiskach uzytkownikéw pod katem zmian sprzetowych i programowych oraz
pomocy w formie interaktywnego potaczenia sieciowego z obstugiwanym
uzytkownikiem. Dane, ktére dotyczg dziatan pracownika na komputerze, a wiec:
historia aktywnosci, polityka korzystania z Internetu oraz aplikacji, dostep do
zewnetrznych nosnikdw danych itp.,, s3 odseparowane od danych stricte
technicznych tj. informacji o stacji roboczej. Sg one réwniez grupowane w osobnym,
dedykowanym oknie. Gtéwny Administrator ma mozliwo$¢ zarzadzania
uprawnieniami konfiguracyjnymi programu dla innych kont z rolg administracyjng
np. moze wytgczyé mozliwosc zdalnej deinstalacji Agenta, ograniczy¢ dostep do Opcji
programu oraz logéw dziatar innych administratoréw. Dziatania administratoréw sg
logowane oznacza to, ze program posiada dziennik z listg czynnosci wykonanych
przez administratorow, ktére zmodyfikowaty obiekty znajdujgce sie w systemie w
tym m.in. logowanie dostepu do Opcji programu, logowanie dostepu do informacji
o aktywnosci uzytkownika, logowanie polecen deinstalacji Agenta.

MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) obejmuje serwery Windows,
Linux, Unix, Mac; routery,

przetgczniki, urzadzenia VolP i firewalle w zakresie:

a) wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

b) wykrywania urzadzen na podstawie informacji odczytanych z Active Directory
(wraz z informacjg o OU)

c) wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach
sieci

d) wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z
dowolnym kolorem tta.

e) wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z
wykorzystaniem jako tta zaimportowanych obrazkéw np. schematu
rozmieszczenia pomieszczen w budynku.

f) wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych
czworokatach o dowolnym rozmiarze i kolorze.

g) wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie.

h) wizualizacji potaczen pomiedzy urzgdzeniami a przetgcznikami za pomoca linii i
informacji, do ktdrego portu przetacznika podtgczone jest dane urzgdzenie w
sposéb manualny oraz automatyczny.

i) zablokowania mapy urzadzen przed przypadkowg edycja.

j) serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig
definiowania wtasnych

serwisow.

k) serwerdw pocztowych:
) monitorowania serwerow WWW i adreséow URL.

16




Europejski Fundusz

) 22l . .
Eﬂ?ggéjzsekie Rzeczpospolita l:;;‘% Unia Europejska
Polska Cyfrowa - Polska ql%‘j}@ﬁ Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

m) cyklicznego monitorowania czasu tadowania strony internetowej, zmiany
tresci na stronie internetowej i statusu protokotu HTTPS.

n) obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

0) obstugi urzadzen SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz
autoryzacja, (np. przetaczniki, routery, drukarki sieciowe, urzgdzenia VolP itp.)
— monitorowanie wartosci za pomocg nazw zmiennych oraz OID.

p) obstugi komunikatdw syslog i putapek SNMP i ewidencjonowanie odebranych
z nich danych.

d) monitoringu routeréw i przetgcznikow

r) serwisow Windows: monitor serwisow Windows alarmuje gdy serwis
przestanie dziata¢ oraz pozwala na jego
uruchomienie/zatrzymanie/zrestartowanie.

s) wydajnosci systeméow Windows:

Program posiada Inteligentne Mapy i Oddziaty, ktdre stuzg do lepszego zarzadzania
logiczng strukturg

urzadzen w przedsiebiorstwie (Oddziaty) oraz tworzg dynamiczne mapy wg wtasnych
filtrow (Mapy

Inteligentne).

W ZAKRESIE INWENTARYZACII program automatycznie gromadzi informacje o sprzecie
i oprogramowaniu
na stacjach roboczych oraz:

1. Prezentuje szczegoty dotyczgce sprzetu: modelu, procesora, pamieci, ptyty
gtéwnej, napedow,
kart itp.
2. Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne
miejsce na dyskach,
Srednie wykorzystanie pamieci, informacje pozwalajace na wytypowanie
systemdw, dla ktérych
konieczny jest upgrade.
3. Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co
bezposrednio
umozliwia audytowanie i weryfikacje uzytkowania licencji w organizacji.

4. Zbiera informacje w zakresie wszystkich zmian przeprowadzonych na
wybranej stacji roboczej:

instalacji/deinstalacji aplikacji, zmian adresu IP itd.
5. Posiada mozliwos$¢ wysytania powiadomienia np. e-mailem w przypadku
zainstalowania
programu lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

6. Umozliwia odczytanie numeru seryjnego (klucze licencyjne).

7. Umozliwia automatyczne zarzadzanie instalacjami i deinstalacjami
oprogramowania poprzez okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych.

8. Umozliwia przeglad informacji o konfiguracji systemu, np. komend
startowych, zmiennych srodowiskowych, kontach lokalnych uzytkownikdw,
harmonogramie zadan itp.
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9. Umozliwia utworzenie listy plikéw uzytkownikdw z okreslonym rozszerzeniem
(np. filmy .AVI) znalezionych na stacjach roboczych oraz ich zdalne usuwanie
wraz z wykrywaniem metadanych plikéw uzytkownika: obrazéw (wymiary
obrazka), video (dtugos¢ filmu), audio (dtugosé nagrania), archiwéw (liczba
plikéw w srodku, rozmiar po wypakowaniu).

10.

Umozliwia wymiane plikéw do i ze stacjg roboczg poprzez funkcje Menedzera

plikéw. Dziatania administratoréw wykonywane w tej funkcji sg logowane.
Modut inwentaryzacji zasobéw umozliwia prowadzenie bazy ewidencji
majatku IT w zakresie sprzetu i programowania:

przechowywania wszystkich informacji dotyczacych infrastruktury IT w
jednym miejscu oraz

automatycznego aktualizowania zgromadzonych informacji,

tworzenia powigzan miedzy zasobami a urzadzeniami,

tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno
lokalnymi, jak

i zsynchronizowanymi z Active Directory), wskazywanie oséb
odpowiedzialnych,

wskazania osdb uprawnionych do uzycia zasobdw,

definiowania wiasnych typow zasobdéw (elementéw wyposazenia), ich
atrybutéw oraz wartosci dla danego urzadzenia lub oprogramowania
istnieje mozliwos¢ dodawania dodatkowych informacji, np. numer
inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, wartos¢
sprzetu lub oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji,
termin kolejnego przegladu (mozna podac date, po ktérej administrator
otrzyma powiadomienie e-mail o zblizajgcym sie terminie przegladu lub
uptywie gwarancji), nazwa firmy serwisujacej, lub wtasny komentarz,
okreslenia atrybutow wymaganych, ktdre sg obowigzkowe dla wszystkich
zasobow,

okreslenia atrybutéow dodatkowych tylko dla wybranych typéw zasobdw,
definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe
informacje o zasobie,

importu danych z zewnetrznego zrodta (.CSV),

przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF),
np.: skan faktury

zakupu, gwarancji, dowolnego dokumentu itp.,

tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,
oznaczania statusow zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,
ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja,
naprawa w serwisie,

konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu
przeznaczonego na wykonanie

czynnosci,

generowania zestawienia wszystkich zasobéw, w tym urzadzen i
zainstalowanego na nich

oprogramowania,

przygotowanie wielu szablonéw generowanych dokumentéw i protokotéw
przekazania

zasobow wraz z konfigurowalng sekcjg zawierajaca dane i logo organizacji,
konfiguracji stylu automatycznego numerowania dodawanych zasobéw wg
zdefiniowanego
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11. Rozbudowane zarzadzanie licencjami poprzez: przypisywanie do uzytkownika,
przypisywanie do wielu komputeréw tego samego uzytkownika,
przypisywanie wg numerdw seryjnych, przypisywanie wg réznych wersji
aplikacji na jednym urzadzeniu.

12. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

wzorca,

konfiguracji stylu automatycznego numerowania dodawanych
dokumentdw i protokotéw wg

zdefiniowanego wzorca,

archiwizacji i poréwnywania audytow zasobdéw,

tworzenia kodow kreskowych dla zasobdéw,

drukowania kodéw kreskowych oraz dwuwymiarowych kodéw
alfanumerycznych (QR Code) dla

zasobow, ktére posiadajg numer inwentarzowy,

inwentaryzacji zasobéw posiadajgcych kody kreskowe za pomocg aplikacji
mobilnej dla systemu Android poprzez wyszukiwanie zasobdéw, skanowanie
etykiet, dodawanie i edycje zasobéw, dodawanie czynnosci serwisowych,
drukowanie etykiet,

inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji
Agenta poprzez

manualne wykonanie skandw inwentaryzacji offline),

definiowania alarmoéw z powiadomieniami e-mail dla dowolnych pél
czasowych typu ,data”

z atrybutéw zasobow lub licencji (np. ,,za 2 tygodnie wygasnie
licencja/gwarancja”).

13. Mozliwos¢ przypisania do programow numerodw seryjnych, wartosci itp.

W ZAKRESIE OBStUGI UZYTKOWNIKOW program umozliwia monitorowanie
aktywnosci uzytkownikéw
pracujgcych na komputerach z systemem Windows poprzez monitorowanie:

Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i
zakonczenia pracy),

Procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci
uzytkownika) wraz informacjg o uruchomieniu na podwyzszonych
uprawnieniach,

Rzeczywistego uzytkowania programoéw (m.in. procentowa wartoscé
wykorzystania aplikacji, obrazujgca czas jej uzywania w stosunku do
tacznego czasu, przez ktéry aplikacja byta uruchomiona) wraz z informacja,
na ktérym komputerze wykonano dang aktywnosé,

Informacji o edytowanych przez uzytkownika dokumentach,

Historii pracy (cykliczne zrzuty ekranowe),

Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtéwkami,
liczbg i czasem wizyt),

Transferu sieciowego uzytkownikow (ruch lokalny i transfer internetowy
generowany przez uzytkownika),

Wydrukdéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu
drukarek, raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci,
na jakiej drukarce, jaki dokument byt drukowany), zestawienia pod
wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce,
jaki dokument drukowano z danej stacji roboczej), mozliwos¢
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»grupowania” drukarek poprzez identyfikacje drukarek. Program ma
mozliwo$é monitorowania kosztéw wydrukow,
e Nagtowkow przesytanej w aplikacjach klienckich poczty e-mail.
Program ponadto posiada mozliwosé:

e blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub
zablokowania catego ruchu WWW dla stacji roboczej, na ktdrej zalogowany
jest uzytkownik, z mozliwoscig definiowania wyjgtkéw — zaréwno
zezwalajacych, jak i zabraniajgcych korzystania z danych domen oraz
wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguty w postaci
listy domen tworzone s3 dla uzytkownika lub grupy uzytkownikéw i mogg
by¢ kopiowane pomiedzy grupami lub kontami.

e blokowania ruchu na wskazanych portach TCP/IP,

e blokowania pobierania poprzez przegladarki internetowe plikéw z
okreslonym rozszerzeniem,

e wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej
grupy domeny; pobierze lub wysle okreslong ilos¢ danych w ciggu dnia w
sieci lokalnej lub Internet; wydrukuje okreslong ilo$¢ stron w ciggu dnia,

e przygotowania zestawienia (metryki) ustawien monitorowania
uzytkownika w postaci raportu (ktory mozna dotgczyé np. do akt
pracownika),

e definiowania godzin lub dni tygodnia, w ktérych monitorowanie
uzytkownikéw jest wytgczone.

Mozliwos$¢ generowania raportéw dla uzytkownikdéw Active Directory niezaleznie od
tego, na jakich komputerach pracowali w danym czasie. Mechanizm blokowania
uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku. Reguty w postaci listy
blokowanych plikéw lub lokalizacji tworzone s3 dla uzytkownika lub grupy
uzytkownikéw i mogg by¢ kopiowane pomiedzy grupami lub kontami.

PROGRAM UMOZLIWIA REALIZACJE ZDALNEJ POMOCY UZYTKOWNIKOM.

W ramach kontroli stacji uzytkownika dostepny jest podglad pulpitu uzytkownika i
mozliwosé przejecia nad nim kontroli wraz z mozliwosciag zdefiniowania czy
uzytkownik powinien zosta¢ zapytany o zgode na potgcznie i opcjg odrzucenia

takiego potacznia przez uzytkownika (np. w przypadku pracownikéw wysokiego
szczebla). Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator widzg
ten sam ekran. Administrator w trakcie zdalnego dostepu ma mozliwosc zablokowania
dziatania myszy oraz klawiatury dla uzytkownika. W niniejszym module znajduje sie
baza zgtoszen umozliwiajgca uzytkownikom zgtaszanie probleméw technicznych, ktére
z kolei sg przetwarzane i przyporzadkowywane odpowiednim administratorom,
otrzymujgcym automatycznie powiadomienie o przypisanym im problemie. Modut
umozliwia rowniez przetwarzanie zgtoszen w trybie anonimowym (wsparcie w
realizacji wymogow ,, Dyrektywy o sygnalistach”) oraz zawiera dokumenty prawne dot.
ochrony sygnalistow w tym szablon regulaminu

zgtoszen wewnetrznych wymagany przez Dyrektywe. Kolejng wazng funkcjonalnosciag
jest umozliwienie

uzytkownikom monitorowania procesu rozwigzywania zgtoszonych przez nich
probleméw i ich aktualnych statusow, jak réwniez mozliwos¢ wymiany informacji z
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administratorem poprzez komentarze, ktére sg wpisywane i widoczne dla obu stron.
Modut ten zawiera rowniez komunikator (czat), ktéry umozliwia przesytanie
wiadomosci pomiedzy zalogowanymi uzytkownikami i administratorami (wraz z
wyszukiwarka wiadomosci oraz automatycznym oczyszczaniem historii

rozmow) oraz baze wiedzy pomagajaca uzytkownikom samodzielnie rozwigzywacé
najprostsze,

powtarzajace sie problemy wraz z mozliwoscig nadania artykutom 1 z 3 statusow
(opublikowany,

wewnetrzny, szkic). Program umozliwia informowanie pracownikéw o zdarzeniach, np.
planowanych

przestojach w dostepie do ustug, przez komunikaty z graficznym formatowaniem tresci
oraz tagczami do

artykutéw w bazie wiedzy. Dostep do systemu zgtoszen oraz bazy wiedzy realizowany
jest przez

dedykowany portal dostepny przez przegladarke internetowa, ktéry moze by¢
wyswietlany w trybie

jasnym lub ciemnym. Funkcjonalnos¢ modutu umozliwia rowniez uzyskanie dostepu z
prywatnego komputera tylko do

swojego komputera firmowego, ktéry pozostat w organizacji, za pomocg funkgji
zdalnego dostepu

przez kazdego pracownika.

Modut pomocy zdalnej umozliwia réwniez:
e pobieranie listy uzytkownikéw z Active Directory,

e zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania,
aktywacji, edycji

uprawnien, resetu hasfa, edycji kont,

e zarzadzanie dostepem pracownikéw HelpDesku do zgtoszen poprzez
rozbudowany

system zarzgdzania regutami widocznosci zgtoszen,

zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak
dostepu lub

dostep ograniczony wytgcznie do pomocy technicznej,

e tworzenie wtasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania
kategorii w folderach (do 4 poziomow kategorii), opisami kategorii oraz
klauzulg RODO,

e automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszen
w okreslonych kategoriach lub pochodzgcych od okreslonych grup
uzytkownikow,
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procesowanie zgtoszen uzytkownikéow z wiadomosci e-mail,

tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi
do wybranych kategorii zgtoszen,

wykonywanie operacji na wielu zgtoszeniach réwnoczesnie, dotgczanie zatacznikéw do
zgtoszen, rozbudowane wyszukiwanie zgtoszen i artykutéw w bazie wiedzy,

szybki dostep do ostatnich zgtoszen, artykutéw bazy wiedzy i zatgcznikow,

wprowadzenie komentarza oraz informacji o czasie poswieconym na
rozwigzanie w kreatorze wyswietlanym przy zamykaniu zgtoszenia,

zrzuty ekranowe (podglad pulpitu),
dystrybucje oprogramowania przez Agenty,

dystrybucje oraz uruchamianie plikdw za pomocg Agentéw (w tym plikéw
MSI),

zadania dystrybucji plikéw, jesli komputer jest wytgczony w trakcie zlecania
operacji nastepuje kolejkowanie zadania dystrybucji pliku,

mozliwos$é skonfigurowania automatyzacji procesowania zgtoszen wraz z
powiadomieniami e-mail wysytanymi do okreslonych aktoréw w zgtoszeniu,

planowanie nieobecnosci pracownikéw helpdesk,

obstuge uméw o gwarantowanym poziomie Swiadczenia ustug (SLA) wraz z
raportami np. przekroczen SLA wraz z podsumowaniem,

generowanie raportdw obstugi helpdesk,

zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta
lokalnego uzytkownika systemu),

zarzadzania procesami systemu Windows (w zakresie: zakoncz proces, zakoncz
drzewo procesu, uruchom nowy proces w sesji uzytkownika wraz z
parametrami),

wymiany plikéw do i ze stacji roboczej poprzez funkcje Menedzera plikow.

MOZLIWOSC OCHRONY DANYCH PRZED WYCIEKIEM poprzez blokowanie
urzadzen.

Blokowanie urzadzen i nosnikdw danych.

Blokowanie urzadzen i interfejséw fizycznych: USB, FireWire, gniazda kart
pamieci, SATA, dyski przenosne, napedy CD/DVD, stacje dyskietek.

Blokowanie interfejsdw bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

Blokownie dotyczy tylko urzgdzen stuzgcych do przenoszenia danych - inne
urzadzenia (drukarka, klawiatura, mysz itp.) mogg by¢ podtgczane.

Alarmowanie o zdarzeniach podtgczenia/odtgczenia urzadzen zewnetrznych
wraz z mozliwoscig ograniczenia alarméw tylko do nosnikow niezaufanych.

Funkcje wspierajgce bezpieczenstwo systemu: integracja i zarzagdzanie
ustawieniami Windows Defender.
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7. Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu
szyfrowania dyskéw BitLocker.

8. Funkcje wspierajgce bezpieczeristwo systemu: integracja z Windows Defender
w zakresie odczytu stanu ochrony, wigczenia i wytgczenia ochrony, tworzenia
regut ruchu.

9. Funkcje wspierajgce bezpieczeristwo systemu: monitorowanie stanu modutu
TPM.

Zarzadzanie prawami dostepu do urzadzen:

1. Definiowanie praw uzytkownikdéw/grup do odczytu, zapisu czy wykonania
plikdw.

2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych):
pendrive’ow, dyskdéw itp. urzgdzenia prywatne sg blokowane.

3. Catkowite zablokowanie okreslonych typéw urzadzen dla wybranych
uzytkownikow.

4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

5. Mozliwo$¢ usuwania z listy znanych urzadzen tych nosnikéw, ktére np. zostaty
zutylizowane.

Audyt operacji na plikach na urzadzeniach przenos$nych:

1. Zapisywanie informacji o zmianach w systemie plikdw na urzgdzeniach
przenosnych.

2. Podtaczenie/odtgczenie urzadzenia przenosnego.

3. Monitorowanie operacji na plikach w lokalnych folderach komputera
uzytkownika.

4. |Integracja z Active Directory - zarzgdzanie prawami dostepu przypisanymi do
uzytkownikéw oraz grup domenowych.

5. Przydzielanie uprawnien rowniez do kont uzytkownikéw lokalnych

Licencja ma obejmowac 35 komputeréw ze wsparciem i aktualizacjami na 12 m-cy

Stacja Robocza typ 1 -1 szt.
Komputer bedzie wykorzystywany dla potrzeb aplikacji graficznych, bazy danych oraz

monitorujacych dlatego zaoferowany sprzet musi by¢ przystosowany do pracy ciagte;j.
W ofercie nalezy podac nazwe producenta, typ, model, oraz numer katalogowy
oferowanego sprzetu umozliwiajgcy jednoznaczng identyfikacje oferowanej
konfiguracji w oparciu o materiaty i systemy dostepne na stronie producenta —
zatgczyé link do strony/systemu Typ gdzie mozna dokona¢ weryfikacji.

Producent:

Model:

Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego
producenta oraz dostarczonej konfiguracji na dedykowanej stronie internetowej
producenta sprzetu.
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Lp | Nazwa . . . , Parametry
Wymagane minimalne parametry techniczne komputeréow
. | komponentu
1. | Obudowa Typu Tower z obstugg kart PCI Express o niskim profilu:
- 1 x PCI Express 4.0 x16,
- 2 x PCI Express 3.0 x1,
Wyposazona w min:
- 1 szt. 5,25” (dopuszcza sie zastosowanie jednej kieszeni 5,25"
w wersji SLIM dla napedu optycznego)
-1szt. 3,5” + 1 szt. 2,5" lub 2 szt. 2,5”
Obudowa musi by¢ wyposazona w czujnik otwarcia.
Wbudowany gtosnik o mocy 2W
Obudowa trwale oznaczona nazwg producenta, nazwg
komputera, numerem konfiguracji, numerem seryjnym
2. | Chipset Dostosowany do zaoferowanego procesora
3. |Ptytagtéwna | Zaprojektowana i wyprodukowana przez producenta komputera,

trwale oznaczona nazwg producenta komputera (na etapie
produkcji). Ptyta gtdwna wyposazona w min. 2 ztacza M.2 z
czego 1 dedykowane dla dysku SSD PCle.

Procesor

Procesor wielordzeniowy ze zintegrowang grafika,
zaprojektowany do pracy w komputerach stacjonarnych lub
stacjach roboczych klasy x86, o wydajnosci liczonej w punktach
rownej lub wyzszej niz 19 950 pkt. na podstawie
PerformanceTest w tescie CPU Mark wedtug wynikédw Avarage
CPU Mark opublikowanych na http://www.cpubenchmark.net/.
Wykonawcac w sktadanej ofercie winien poda¢ doktadny model
oferowanego podzespotu.

Pamiec
operacyjna

16GB, 3200MHz DDRA4,

4 sloty na pamie¢, z czego min. 3 wolne.

Praca pamieci w trybie dual channel.
Mozliwos$¢ rozbudowy pamieci do 128GB RAM.

Konfiguracja
dyskowa

Min 512GB M.2 PCle, wspierajacy sprzetowe szyfrowanie dysku,
zawierajgcy RECOVERY umozliwiajgcg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po
awarii. Mozliwo$¢ zainstalowania do 3 dyskéw

Karta
graficzna

Karta graficzna dedykowana posiadajgce min. 8GB pamieci RAM

DDRS5, osiggajaca wydajnosci liczonej w punktach min. 13 500 pkt.

na podstawie testu Passmark G3D wedtug wynikow
opublikowanych na stronie www.videocardbenchmark.net/
Wykonawca w sktadanej ofercie winien poda¢ doktadny model
oferowanego podzespotu.

Audio

Karta dzwiekowa zintegrowana z ptytg gtdwna, zgodna z High
Definition.

Karta
sieciowa

Karta sieciowa LAN obstugujaca predkosci 10/100/1000
wspierajgca WoL

10.

Porty/ztacza

Wbudowane porty:

-1 x HDMI,

-2 x DP,

- 8 x USB-A w tym min.: 4x USB 3.2 z przodu obudowy

- port sieciowy RJ-45,

- porty stuchawek i mikrofonu na przednim lub tylnym panelu
obudowy

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy
komputera) portéw USB nie moze by¢ osiggnieta w wyniku
stosowania konwerterdw, przejscidwek itp.
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11. | Klawiatura/m | Klawiatura przewodowa w uktadzie US lub EU,
ysz Mysz przewodowa (scroll),
12.| Zasilacz Energooszczedny zasilacz o mocy min. 380W oraz sprawnosci na
poziomie min. 92%.
13. | System System operacyjny klasy PC musi spetniaé nastepujace
operacyjny wymagania poprzez wbudowane mechanizmy, bez uzycia

dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury
i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika —
obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do
wyboru —w tym polskim i angielskim
4, Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia

aplikacji pomiedzy pulpitami i przetaczanie sie pomiedzy
pulpitami za pomocg skrétéw klawiaturowych lub GUL.

5. Wbudowane w system operacyjny minimum dwie
przegladarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji

(plikow réznego typu, tekstéw, metadanych) dostepny z kilku
poziomoéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobdéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikow.

8. Graficzne $rodowisko instalacji i konfiguracji dostepne w
jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu

poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu
operacyjnego w modelu peer-to-peer.
13. Mozliwos¢ sterowania czasem dostarczania nowych

wersji systemu operacyjnego, mozliwosé centralnego opdzniania
dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikdw zarzadzane zdalnie; praca systemu

w trybie ochrony kont uzytkownikéw.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-
premise lub w chmurze.
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16. Umozliwienie zablokowania urzadzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb , kiosk”.
17. Mozliwos¢ automatycznej synchronizacji plikdw i

folderéw roboczych znajdujgcych sie na firmowym serwerze
plikéw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwosc
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnosc¢ i pozwalajgcy tworzy¢ kopie
zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikdw z mozliwoscig
automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikéw systemowych do
uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomoca polityk grupowych (np. przy
uzyciu numerdéw identyfikacyjnych sprzetu).”

24. Wbudowany mechanizm wirtualizacji typu hypervisor.”
25. Wbudowana mozliwos$¢ zdalnego dostepu do systemu i
pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.
26. Dostepnosé bezptatnych biuletynéw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony

pofaczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest
podtgczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikdw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki
sposéb aby automatycznie szyfrowaty pliki na poziomie systemu
plikéw. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzadzanymi a niezarzagdzanymi.

30. Wbudowany system uwierzytelnienia dwuskfadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i
przeciw ztosliwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM
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33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego
rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie

przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie
IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w
oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat
zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwos¢ uruchamiania
interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania

interpretera polecen

14.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci
i urzadzen 1/0 realizowane tacznie w procesorze, chipsecie ptyty
gtéwnej oraz w BIOS systemu (mozliwos¢ wtaczenia/wytgczenia
sprzetowego wsparcia wirtualizacji.

15.

BIOS

Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej
myszy. Mozliwos¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera, bez dodatkowego oprogramowania
z zewnetrznych i podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

- modelu komputera

- numerze konfiguracji,

- numerze seryjnym,

- numerze inwentarzowym (tzw. Asset Tag),

- MAC Adres karty sieciowej,

- zainstalowanej licencji w BIOS na system operacyjny OEM,

- wersja Biosu wraz z datg produkcji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilosci pamieci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze

- stanie pracy wentylatora w obudowie komputera

- napedach lub dyskach podtagczonych do portéw SATA (model
dysku twardego i napedu optycznego)

Mozliwos$¢ z poziomu Bios:

- wylaczenia/wiaczenia selektywnego (pojedynczo) portéw USB
zaréwno z przodu jak i z tytu obudowy

- wylaczenia selektywnego (pojedynczego) portéow SATA,
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- wylaczenia karty sieciowej, karty audio, portu szeregowego,
- mozliwo$¢ ustawienia portow USB w jednym z dwéch trybow:
1. uzytkownik moze kopiowac¢ dane z urzadzenia pamieci
masowe]j podtagczonego do pamieci USB na komputer ale
nie moze kopiowac¢ danych z komputera na urzadzenia
pamieci masowej podtaczone do portu USB
2. uzytkownik nie moze kopiowa¢ danych z urzadzenia
pamieci masowej podtgczonego do portu USB na
komputer oraz nie moze kopiowac¢ danych z komputera
na urzadzenia pamieci masowej

- ustawienia hasta: administratora, Power-On, HDD,

- blokady aktualizacji BIOS bez podania hasta administratora
- wgladu w system zbierania logéw (min. Informacja o update
Bios, btedzie wentylatora na procesorze) z mozliwoscig
czyszczenia logow

- alertowania zmiany konfiguracji sprzetowej komputera

- wyboru trybu uruchomienia komputera po utracie zasilania
(wtacz, wytacz, poprzedni stan)

- ustawienia trybu wytaczenia komputera w stan niskiego poboru
energii

- zatadowania optymalnych ustawien Bios

bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtaczonych do niego, urzadzen
zewnetrznych.

16.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajacy nawet w
przypadku uszkodzenia dysku twardego z systemem
operacyjnym komputera umozliwiajacy na wykonanie
diagnostyki nastepujacych podzespotdw:
e wykonanie testu pamieci RAM
e test dysku twardego
e test monitora
e test magistrali PCI-e
e test portéw USB
e test plyty gtdwnej
Wizualna lub dzwiekowa sygnalizacja w przypadku uszkodzenia
badz bteddéw ktdregokolwiek z powyzszych podzespotow
komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej
jednostki i jej komponentéw w nastepujacym zakresie:
e PC: Producent, model
e BIOS: Wersja oraz data wydania Bios
e Procesor: Nazwa, taktowanie
e Pamie¢ RAM: Ilos¢ zainstalowanej pamieci RAM,
producent oraz numer seryjny poszczegodlnych kosci
pamieci
e Dysk twardy: model, numer seryjny, wersja firmware,
pojemnos$¢, temperatura pracy
e Monitor: producent, model, rozdzielczo$¢
System Diagnostyczny dziatajacy nawet w przypadku
uszkodzenia dysku twardego z systemem operacyjnym
komputera.

17.

Certyfikaty i
standardy

- Certyfikat ISO9001 dla producenta sprzetu

- Energy Star min. 8.0

- Certyfikat TCO

- Deklaracja zgodnosci CE

- Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
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substancji niebezpiecznych w postaci o$swiadczenia producenta
jednostki

18.|Bezpieczenst |-  Ztacze typu Kensington Lock
WO Modut TPM 2.0 z certyfikacjg TCG

19.| Gwarancja 2 lata $wiadczona w miejscu uzytkowania sprzetu (on-site)
Firma serwisujgca musi posiada¢ ISO 9001 na swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen -
Zamawiajgcy zastrzega sobie prawo do mozliwosci weryfikacji
powyzszego wymogu. W przypadku weryfikacji przez
Zamawiajgcego, Wykonawca dostarczy stosowne dokumenty
pochodzace od producenta komputera. Wymagane o$wiadczenie
producenta komputera, ze w przypadku niewywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujacej,
przejmie na siebie wszelkie zobowigzania zwigzane z serwisem.

20.| Wsparcie - mozliwos¢ weryfikacji u producenta konfiguracji fabrycznej i
techniczne oferowanej zakupionego sprzetu

producenta |- mozliwos¢ weryfikacji na stronie producenta
posiadanej/wykupionej gwarancji

- mozliwos$¢ weryfikacji statusu naprawy urzadzenia po podaniu
unikalnego numeru seryjnego

- Naprawy gwarancyjne urzadzen musza by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego
Producenta.

21.| Wymagania Zamawiajgcy zastrzega sobie prawo sprawdzenia petnej zgodnosci
dodatkowe parametréw oferowanego sprzetu z wymogami niniejszej SIWZ.
W tym celu Wykonawcy na wezwanie Zamawiajgcego dostarczg
do siedziby Zamawiajgcego w terminie 14 dni od daty otrzymania
wezwania, prébke oferowanego sprzetu.

Stacja Robocza typ 2 — 3 szt. Producent:

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Model:
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy podac nazwe producenta, typ, model, oraz numer
katalogowy oferowanego sprzetu umozliwiajgcy jednoznaczng identyfikacje

oferowanej konfiguracji.

Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego
producenta oraz dostarczonej konfiguracji na dedykowanej stronie internetowej
producenta sprzetu.

Lp | Nazwa .. . . Parametry
Wymagane minimalne parametry techniczne komputerow
komponentu

22.| Obudowa Typu Small Form Factor (SFF) z obstugg kart PCl Express wytgcznie
o niskim profilu. Wyposazona w min.: 1 szt. 5,25” zewnetrzng
zatoke (dopuszcza sie w wersji tzw slim zajetej przez naped
optyczny), 2 szt. 3,5” lub 2,5”, mozliwos¢ rozbudowy komputera
do konfiguracji min. trzydyskowej w oparciu o dyski w rozmiarach
2,5” lub 3,5” + M.2.

Obudowa musi by¢ wyposazona w czujnik otwarcia obudowy
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Sloty min.:

-1 x PCl Express x16,

-1 x PCl Express x1,

Wbudowany gtosnik o mocy 1W

Obudowa trwale oznaczona nazwa producenta, nazwg
komputera, numerem konfiguracji, numerem seryjnym

23.| Chipset Dostosowany do zaoferowanego procesora
24.| Ptyta gtéwna | Zaprojektowana i wyprodukowana przez producenta komputera,
trwale oznaczona nazwa producenta komputera (na etapie
produkcji). Ptyta gtéwna wyposazona w min. 2 ztgcza M.2 z czego
1 dedykowane dla dysku SSD PCle.
25.| Procesor Procesor wielordzeniowy ze zintegrowanga grafika,
zaprojektowany do pracy w komputerach stacjonarnych klasy
x86, o wydajnosci liczonej w punktach réwnej lub wyzszej niz 10
950 pkt. na podstawie PerformanceTest w tescie CPU Mark
wedtug wynikéw Avarage CPU Mark opublikowanych na
http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie
winien podac¢ doktadny model oferowanego podzespotu.
26.| Pamieé 8 GB, 3200MHz DDR4,
operacyjna 4 sloty na pamieé, z czego min. 3 wolne.
Mozliwo$¢ pracy pamieci w trybie dual channel.
Mozliwos$¢ rozbudowy pamieci do 128GB RAM.
27.| Konfiguracja | Min 256GB M.2 PCle, wspierajgcy sprzetowe szyfrowanie dysku,
dyskowa zawierajgcy RECOVERY umozliwiajgcg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po
awarii.
28.| Naped Nagrywarka DVD +/-RW
optyczny
29.| Karta Zintegrowana karta graficzna z procesorem.
graficzna
30. | Audio Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High
Definition.
31.|Karta Karta sieciowa LAN obstugujgca predkosci 10/100/1000
sieciowa
32.|Porty/ztacza | Wbudowane porty:

-1 x HDMI,

-2 xDP,

- 8 x USB-A w tym min.: 4x USB 3.2 z przodu obudowy

-1 x USB-C z przodu obudowy

- port sieciowy RJ-45,

- port szeregowy RS-232

- porty stuchawek i mikrofonu na przednim lub tylnym panelu
obudowy

- czytnik kart pamieci

Wymagana ilo$¢ i rozmieszczenie (na zewngatrz obudowy
komputera) portéw USB nie moze by¢ osiggnieta w wyniku
stosowania konwerteréw, przejscidwek itp.
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33. | Klawiatura/m | Klawiatura w ukfadzie US + mysz optyczna z rolka
ysz

34.| Zasilacz Energooszczedny zasilacz o mocy nie wiekszej niz 180W oraz
sprawnosci na poziomie min. 85%.

35. | System System operacyjny klasy PC musi spetnia¢ nastepujace
operacyjny wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury
i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika —
obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do
wyboru —w tym polskim i angielskim

4, Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomiedzy pulpitami i przetaczanie sie pomiedzy
pulpitami za pomocg skrotow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie
przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji
(plikdw réznego typu, tekstéw, metadanych) dostepny z kilku
poziomdw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikéw.

8. Graficzne $rodowisko instalacji i konfiguracji dostepne w
jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb

niepetnosprawnych (np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu
operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych
wersji systemu operacyjnego, mozliwos¢ centralnego opdzniania

dostarczania nowej wersji o minimum 4 miesigce.
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14. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikow zarzgdzane zdalnie; praca systemu
w trybie ochrony kont uzytkownikéw.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb , kiosk”“.
17. Mozliwos¢ automatycznej synchronizacji plikow i
folderéw roboczych znajdujgcych sie na firmowym serwerze
plikéw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajgcy na stosowanie
przydziatéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnosc¢ i pozwalajgcy tworzy¢ kopie
zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikdw z mozliwoscia
automatycznego przywrdcenia wersji wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikéw systemowych do
uprzednio zapisanej postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomoca polityk grupowych (np. przy
uzyciu numerdéw identyfikacyjnych sprzetu).”

24. Wbudowany mechanizm wirtualizacji typu hypervisor.”
25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i
pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.
26. Dostepnosé bezptatnych biuletynéw bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony
potgczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktdrych jest
podtgczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczeristwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikéw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki

sposéb aby automatycznie szyfrowaty pliki na poziomie systemu
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plikéw. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzagdzanymi a niezarzagdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i
przeciw ztosliwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych
kluczy odzyskiwania do szyfrowania dysku w ustugach
katalogowych.

34, Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego
rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie
przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie
IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzadzanych w sposdb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w
oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat

zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach
42, Wsparcie dla VBScript — mozliwos¢ uruchamiania
interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania
interpretera polecen

36.

BIOS

Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej
myszy. Mozliwo$¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera, bez dodatkowego oprogramowania z
zewnetrznych i podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

- modelu komputera

33
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- numerze konfiguracji,

- numerze seryjnym,

- numerze inwentarzowym (tzw. Asset Tag),

- MAC Adres karty sieciowej,

- zainstalowanej licencji w BIOS na system operacyjny OEM,
- wersja Biosu wraz z datg produkgcji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni
- ilo$ci pamieci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze

- stanie pracy wentylatora w obudowie komputera

- napedach lub dyskach podtgczonych do portéw SATA (model
dysku twardego i napedu optycznego)

Mozliwos¢ z poziomu Bios:
- zmiany ustawienia kontrolera z trybu AHCI na RAID i odwrotnie,
- wytgczenia/wtgczenia selektywnego (pojedynczo) portow USB
zaréwno z przodu jak i z tytu obudowy
- wytaczenia selektywnego (pojedynczego) portéw SATA,
- wytgczenia karty sieciowej, karty audio, portu szeregowego,
- mozliwos¢ ustawienia portéw USB w jednym z dwéch trybow:
1. uzytkownik moze kopiowaé dane z urzadzenia pamieci
masowe] podtgczonego do pamieci USB na komputer ale
nie moze kopiowaé danych z komputera na urzgdzenia
pamieci masowej podtgczone do portu USB
2. uzytkownik nie moze kopiowa¢ danych z urzadzenia
pamieci masowej podtgczonego do portu USB na
komputer oraz nie moze kopiowaé¢ danych z komputera
na urzadzenia pamieci masowe;j

- ustawienia hasta: administratora, Power-On, HDD,

- blokady aktualizacji BIOS bez podania hasta administratora

- wgladu w system zbierania logéw (min. Informacja o update
Bios, btedzie wentylatora na procesorze, wyczyszczeniu logow) z
mozliwoscig czyszczenia logéw

- alertowania zmiany konfiguracji sprzetowej komputera

- wyboru trybu uruchomienia komputera po utracie zasilania
(wtacz, wytacz, poprzedni stan)

- ustawienia trybu wytgczenia komputera w stan niskiego poboru
energii

- zdefiniowania trzech sekwencji bootujgcych (podstawowa, WOL,
po awarii)

- zatadowania optymalnych ustawien Bios

bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego, urzadzen

34
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zewnetrznych.

37.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajgcy nawet w
przypadku uszkodzenia dysku twardego z systemem operacyjnym
komputera umozliwiajgcy na wykonanie diagnostyki
nastepujacych podzespotow:
e wykonanie testu pamieci RAM
e test dysku twardego
e test monitora
e test magistrali PCl-e
e test portéw USB
e test ptyty gtéwnej
Wizualna lub dzwiekowa sygnalizacja w przypadku uszkodzenia
badz bteddéw ktdregokolwiek z powyzszych podzespotéw
komputera.
Ponadto system powinien umozliwiac identyfikacje testowanej
jednostki i jej komponentédw w nastepujgcym zakresie:
e PC: Producent, model
e BIOS: Wersja oraz data wydania Bios
e Procesor: Nazwa, taktowanie
e Pamie¢ RAM: llo$¢ zainstalowanej pamieci RAM,
producent oraz numer seryjny poszczegdlnych kosci
pamieci
e Dysk twardy: model, numer seryjny, wersja firmware,
pojemnosc¢, temperatura pracy
e Monitor: producent, model, rozdzielczos¢
System Diagnostyczny dziatajacy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera.

38.

Certyfikaty i
standardy

- Certyfikat 1ISO9001 dla producenta sprzetu (nalezy zatgczy¢ do
oferty)

- Certyfikat 1ISO14001 dla producenta sprzetu (nalezy zatgczyé
do oferty)

- Certyfikat ISO50001 dla producenta sprzetu (nalezy zatgczyé
do oferty)

- Epeat Silver

- Energy Star min. 8.0

- Certyfikat TCO

- Deklaracja zgodnosci CE (zataczy¢ do oferty)

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia producenta
jednostki

39.

Bezpieczenst
wo

Zfacze typu Kensington Lock
Modut TPM 2.0
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40. | Wirtualizacja | Sprzetowe wsparcie technologii wirtualizacji procesoréow, pamieci
i urzadzen 1/0 realizowane tgcznie w procesorze, chipsecie ptyty
gtéwnej oraz w BIOS systemu (mozliwosé wigczenia/wytaczenia
sprzetowego wsparcia wirtualizacji.

41.| Gwarancja 24 miesiecy door to door

Firma serwisujgca musi posiada¢ ISO 9001 na swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen -
Zamawiajgcy zastrzega sobie prawo do mozliwosci weryfikacji
powyzszego wymogu. W przypadku weryfikacji przez
Zamawiajgcego, Wykonawca dostarczy stosowne dokumenty
pochodzace od producenta komputera. Wymagane o$wiadczenie
producenta komputera, ze w przypadku niewywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujacej,
przejmie na siebie wszelkie zobowigzania zwigzane z serwisem.

42.| Wsparcie - mozliwos$¢ weryfikacji u producenta konfiguracji fabryczne;j i
techniczne oferowanej zakupionego sprzetu
producenta

- mozliwos$¢ weryfikacji na stronie producenta
posiadanej/wykupionej gwarancji

- mozliwos¢ weryfikacji statusu naprawy urzgdzenia po podaniu
unikalnego numeru seryjnego

- Naprawy gwarancyjne urzadzen muszg by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego
Producenta.

43.| Wymagania Dedykowane oprogramowanie producenta sprzetu umozliwiajgce
dodatkowe automatyczna weryfikacje i instalacje sterownikéw oraz
oprogramowania uzytkowego producenta w tym réwniez wgranie
najnowszej wersji BIOS. Oprogramowanie musi automatycznie
taczyc sie z centralna baza sterownikéw i oprogramowania
uzytkowego producenta, sprawdzac dostepne aktualizacje i
zapewniac zbiorczg instalacje wszystkich sterownikéw i aplikacji
bez ingerencji uzytkownika. Oprogramowanie musi by¢
wyposazone w modut rejestru zdarzen, w ktérym znajdujg sie
informacje o tym kiedy i jakie sterowniki zostaty zainstalowane na
danej maszynie. Oprogramowanie musi zapewnia¢ rowniez
ustawienie automatycznego uaktualnienia wszystkich
sterownikéw we wskazanym dniu miesigca.

Producent:

Monitor - 10 szt Model:

Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego
producenta oraz dostarczonej konfiguracji na dedykowanej stronie internetowej
producenta sprzetu.

Lp | Nazwa . . . , Paramet
P Wymagane minimalne parametry techniczne komputerow Yy
komponentu

44. | Przekatna Min. 23,8”
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45. | Rozdzielczo$é | Min. 1920x1080

46. | Ekran Min. VA lub IPS z funkcjg Low Blue Light i Flicker-Free

47.|Jasnosc Min. 250 cd/m

48. | Czas reakcji Maks. 4ms

49.| Katy widzenia | Min. 178/178 poziomo/pionowo

50. | Regulacja kat | min. 20 stopnie w gdre oraz min. 5 stopni w dot

pochylenia
51.| VESA Min. 100x100 mm
52.|Porty HDMI, DVI, AUDIO-IN
Wbudowane
53. | Gtosniki Wbudowane 2 x 1,5W

54.| Pobdr mocy w | max. 20W, W trybie czuwania max. 0,5 W
trybie pracy

55. | Certyfikaty CE, ROHS

56.| Gwarancja 24 miesiecy

Producent:
Serwer komputerowy - 1 szt. Model:

Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego
producenta oraz dostarczonej konfiguracji na dedykowanej stronie internetowej
producenta sprzetu.

Lp | Nazwa . . . B Paramet
P 2w Wymagane minimalne parametry techniczne komputeréw v
komponentu

57.| Obudowa Obudowa: typu rack o wysokosci 1U pozwalajgca na montaz min.
4 dyskoéw 3.5” Hot-Plug oraz dodatkowo umozliwiajaca instalacje
klatki umieszczonej w tylnej czesci serwera na co najmniej dwa
dyski 2,5” wraz z kompletem wysuwanych szyn umozliwiajgcych
montaz w szafie rack.

Obudowa z mozliwoscig wyposazenia w karte umozliwiajaca
dostep bezposredni poprzez urzagdzenia mobilne - serwer musi
posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentow serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z
protokotéw BLE/ WIFI

58.| Procesor Zainstalowany jeden procesor min 12-rdzeniowe, klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku 23 200 w tescie CPU Average CPU Mark
dostepnym na stronie https://www.cpubenchmark.net/ (Zatgczy¢
do oferty wydruk ze strony potwierdzajgcy osiggany wynik - stan
nie wczesniej niz dzien ogtoszenia postepowania). Procesory
musza posiadac obstuge technologii wirtualizacji.



https://www.cpubenchmark.net/
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59.| Ptyta gtéwna: | Ptyta gtéwna z mozliwoscig zainstalowania dwdch procesordéw.
Ptyta gtéwna zaprojektowana przez producenta i oznaczona jego
znakiem firmowym.
60. | Chipset: Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych
61.| Pamiec min. 32GB DDR4 3200MT/s, na ptycie znajduje sie min. 16 sloty
operacyjna: przeznaczone do instalacji pamieci. Ptyta obstuguje do 1TB
Pamieci RAM.
62.| Wsparcie dla | Memory Rank Sparing, Memory Mirror, Lockstep.
nastepujgcych
technologii
zabezpieczeni
a pamieci:
63.| Gniazda PCl: | Min. 2 sloty PCle x16 generacji 4
64. | Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
sieciowe: standardzie BaseT (porty nie mogga byc¢ osiggniete poprzez karty w
wymaganych slotach PCle). Dodatkowa karta sieciowa
wyposazona w min. 2 interfejsy 10Gb Ethernet w standardzie
SFP+. Ponadto 2 wktadki SFP+ wielomodowe ( + niezbedne
okablowanie do potaczenia) kompatybilne z serwerem i
przetgcznikami oferowanymi w zamowieniu.
65. | Kontroler Zainstalowany sprzetowy kontroler dyskéw SAS/SATA z
RAID: funkcjonalnoscig RAID 0,1,10. Mozliwos¢ zainstalowania karty
obstugujacej co najmniej dwa dyski M.2 SATA o pojemnosci min.
480GB Hot-Plug z mozliwoscig konfiguracji RAID 1. Wsparcie dla
dyskow samoszyfrujacych.
66. | Dyski twarde: | mozliwos¢ instalacji dyskéw SAS, SATA, SSD; Zainstalowane dyski:
2 dyski twarde o pojemnosci min. 480GB SSD (Hot-Plug)
67.|Video: Zintegrowana karta graficzna umozliwiajgca wyswietlanie
rozdzielczosci min. 1280x1024;
68. | Zasilanie: Zainstalowane dwa zasilacze max. 800W (kazdy) Hot-Plug.
Dostarczone kable zasilajgce min. 2 m.
69. | Wbudowane | min. 3xUSB, w tym min. 1 port USB 3.0; min. 2 porty VGA z czego
porty: 1 na panelu przednim; min. jeden port typu serial; min. 1 port
RJ45 pod zarzadzanie.
70. | Karty Wbudowane dwa porty 1Gb Ethernet, dodatkowy modut 2x10Gb
sieciowe: SFP+ nie zajmujacy slotéw PCie wraz z 2 wktadkami 10GbE SFP+

do komunikacji z przetgcznikami (wymagane 2 kpl).
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71.

Bezpieczenst
wo:

Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i
kartg zarzadzajgca; Modut TPM 2.0.

72.

Zdalne
zarzadzanie:

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port Gigabit Ethernet RJ-
45 i umozliwiajgca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
- zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

- szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

- wsparcie dla IPv6;

- mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

- integracja z Active Directory;

- wsparcie dla dynamic DNS;

- wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej.

- mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

Oprogramowanie do zarzadzania:

- Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych;

- integracja z Active Directory;

- Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta;

- Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish;

- Mozliwos¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram;

- Szczegdtowy opis wykrytych systemoéw oraz ich komponentdw;
- Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF;

- Mozliwos¢ tworzenia wtasnych raportdw w oparciu o wszystkie
informacje zawarte w inwentarzu;

- Grupowanie urzadzen w oparciu o kryteria uzytkownika;

- Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostatego czasu gwarancji;
- Mozliwos¢ uruchamiania narzedzi zarzadzajacych w
poszczegdlnych urzadzeniach;

- Szybki podglad stanu srodowiska;

- Podsumowanie stanu dla kazdego urzadzenia;

-Szczegbtowy status urzadzenia/elementu/ komponentu;
-Generowanie alertow przy zmianie stanu urzadzenia;

-Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen;
- Integracja z service desk producenta dostarczonej platformy
sprzetowej;

- Mozliwos¢ przejecia zdalnego pulpitu;

- Mozliwos¢ podmontowania wirtualnego napedu;

- Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertow;

- Mozliwos¢ importu plikdw MIB;
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- Przesytanie alertéw ,,as-is” do innych konsol firm trzecich;

- Mozliwosc¢ definiowania rél administratoréow;

- Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow;

- Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania);

- Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta;

- Mozliwos¢ automatycznego generowania i zgtaszania
incydentow awarii bezposrednio do centrum serwisowego
producenta serweréw;

- Modut raportujacy pozwalajgcy na wygenerowanie
nastepujacych informacji: nr seryjne sprzetu, konfiguracja
poszczegblnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertdw, MAC adreséw kart sieciowych, stanie
poszczegblnych komponentéw serwera.;

- Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji sSrodowiska w celu wykrycia rozbieznosci;
- Wdrazanie serwerdw, rozwigzan modularnych oraz
przetgcznikdéw sieciowych w oparciu o profile;

- Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami;
- Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta;

- Zdalne uruchamianie diagnostyki serwera;

- Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z
wyzej opisanymi oprogramowaniem zarzgdzajacym;

- Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V;

73.

Gwarangja:

minimum 24 miesigce lub dtuzej zgodnie ze ztozong ofertg
gwarancji producenta z czasem reakcji w nastepnym dniu
roboczym, gwarancja realizowana w miejscu uzytkowania
sprzetu. Zamawiajgcy wymaga od podmiotu realizujgcego serwis
lub producenta sprzetu dotaczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

74.

Certyfikaty i
dokumenty:

Zamawiajgcy wymaga dotaczenia do oferty ponizszych
dokumentow:

J Certyfikat ISO 50001 lub réwnowazny dla producenta
serwera;

. Certyfikat ISO 14001 lub réwnowazny dla producenta
serwera;

. Certyfikat ISO 9001 lub réwnowazny producenta o
produkowaniu sprzetu zgodnie z tg norma;
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. Certyfikat ISO 9001 na swiadczenie ustug serwisowych
oraz posiadanie autoryzacji producenta urzadzen dla firmy
serwisujacej;

. Serwer musi posiadac¢ deklaracja CE.

. Oferowany serwer musi znajdowac sie na liscie Windows
Server Catalog i posiadac status , Certified for Windows” dla
systemow x64, Microsoft Windows Server 2022, Microsoft
Windows Server 2019.

. Oswiadczenia Producenta, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspodtpracy z
Autoryzowanym Partnerem Serwisowym Producenta oraz, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Producent:

Zasilacz - 10 szt Model:

Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego
producenta oraz dostarczonej konfiguracji na dedykowanej stronie internetowej
producenta sprzetu.

Lp | Nazwa .. . , Paramet
P z Wymagane minimalne parametry techniczne komputeréw ry
komponentu

75.|Moc pozorna | 650 VA

76. | Architektura |line-interactive
UPS-a

77.|Liczbafazna |1(230V)
wejsciu

78.| Czas 4 ms
przetaczenia
(maks.)

79.| Czas 6 h
tadowania

80. | Typ obudowy | Tower

81. | Zabezpieczeni | Przeciwprzepieciowe, Przeciwzakiéceniowe, Linii danych

a / filtry:

82. | Porty zasilania | Typ F Schuko
we.

83.| Porty zasilania | 3 x typ C/E
wy.

84.| Gwarancja 24 miesiecy

Oprogramowanie robocze - 10 szt. Producent:
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Model:

Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego
producenta oraz dostarczonej konfiguracji na dedykowanej stronie internetowej
producenta sprzetu.

Microsoft Office Home & Business 2019 lub réwnowazny Pakiet biurowy Pakiet
biurowy musi spetnia¢ nastepujace wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji: 1. Dostepnosc pakietu w wersjach 32-bit oraz 64-bit
umozliwiajgcej wykorzystanie ponad 2 GB przestrzeni adresowej. 2. Wymagania
odnosnie interfejsu uzytkownika: a. Petna polska wersja jezykowa interfejsu
uzytkownika. b. Prostota i intuicyjnosc obstugi, pozwalajgca na prace osobom
nieposiadajgcym umiejetnosci technicznych. 3. Oprogramowanie musi umozliwiaé
tworzenie i edycje dokumentdéw elektronicznych w ustalonym formacie, ktory spetnia
nastepujgce warunki: a. Posiada kompletny i publicznie dostepny opis formatu. b. Ma
zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzgdzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych. c. Pozwala zapisywaé¢ dokumenty w formacie XML. 4.
Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do
potrzeb Zamawiajgcego. 5. W sktad oprogramowania muszg wchodzi¢ narzedzia
programistyczne umozliwiajgce automatyzacje pracy i wymiane danych pomiedzy
dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy). 6. Do aplikacji
pakietu musi by¢ dostepna petna dokumentacja w jezyku polskim. 7. Pakiet
zintegrowanych aplikacji biurowych musi zawieraé: a. Edytor tekstédw. b. Arkusz
kalkulacyjny. c. Narzedzie do przygotowywania i prowadzenia prezentacji. d. Narzedzie
do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami). 8. Edytor tekstéw musi umozliwia¢: a. Edycje i formatowanie tekstu w
jezyku polskim wraz z obstugg jezyka polskiego w zakresie sprawdzania pisowni i
poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw bliskoznacznych i
autokorekty. b. Wstawianie oraz formatowanie tabel. c. Wstawianie oraz
formatowanie obiektéw graficznych. d. Wstawianie wykresow i tabel z arkusza
kalkulacyjnego (wliczajac tabele przestawne). e. Automatyczne numerowanie
rozdziatow, punktéw, akapitow, tabel i rysunkéw. f. Automatyczne tworzenie spiséw
tresci. g. Formatowanie nagtéwkéw i stopek stron. h. Sledzenie i poréwnywanie zmian
wprowadzonych przez uzytkownikéw w dokumencie. i. Nagrywanie, tworzenie i
edycje makr automatyzujgcych wykonywanie czynnosci. j. Okreslenie uktadu strony
(pionowa/pozioma), niezaleznie dla kazdej sekcji dokumentu. k. Wydruk dokumentdw.
I. Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych
z arkusza kalkulacyjnego i z narzedzia do

zarzadzania informacjg prywatna. m. Prace na dokumentach utworzonych przy
pomocy Microsoft Word 2007 lub Microsoft Word 2010, 2013, 2016 i 2019 z
zapewnieniem bezproblemowej konwersji wszystkich elementow i atrybutéw
dokumentu.

. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji. 0. Wymagana jest dostepnos¢ do oferowanego edytora tekstu
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bezptatnych narzedzi umozliwiajgcych wykorzystanie go, jako srodowiska kreowania
aktéw normatywnych i prawnych, zgodnie z obowigzujgcym prawem. p. Wymagana
jest dostepnos¢ mechanizmdéw umozliwiajgcych podpisanie podpisem elektronicznym
pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z
wymaganiami obowigzujacego w Polsce prawa. 9.rkusz kalkulacyjny musi umozliwia¢:
a. Tworzenie raportéw tabelarycznych. b. Tworzenie wykreséw liniowych (wraz linig
trendu), stupkowych, kotowych. c. Tworzenie arkuszy kalkulacyjnych zawierajgcych
teksty, dane liczbowe oraz formuty przeprowadzajgce operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach
czasu. d. Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML). e. Obstuge kostek
OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Naredzia
wspomagajace analize statystyczng i finansowg, analize wariantowg i rozwigzywanie
problemdéw optymalizacyjnych. f. Tworzenie raportéw tabeli przestawnych
umozliwiajgcych dynamiczng zmiane wymiardw oraz wykreséw bazujacych na danych
z tabeli przestawnych. g. Wyszukiwanie i zamiane danych. h. Wykonywanie analiz
danych przy uzyciu formatowania warunkowego. i. Nazywanie komdrek arkusza i
odwotywanie sie w formutach po takiej nazwie. j. Nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie czynnosci. k. Formatowanie czasu, daty i wartosci
finansowych z polskim formatem. |. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
m. Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca
oprogramowania Microsoft Excel 2007 oraz Microsoft Excel 2010, 2013, 2016 2019,
z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen. n. Zabezpieczenie dokumentdw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji. 10. Narzedzie do przygotowywania i prowadzenia
prezentacji musi umozliwiac: a. Przygotowywanie prezentacji multimedialnych, ktére
beda: b. Prezentowanie przy uzyciu projektora multimedialnego. c. Drukowanie w
formacie umozliwiajgcym robienie notatek. d. Zapisanie jako prezentacja tylko do
odczytu. e. Nagrywanie narracji i dotgczanie jej do prezentacji. f. Opatrywanie slajdéw
notatkami dla prezentera. g. Umieszczanie i formatowanie tekstéw, obiektow
graficznych, tabel, nagran dZzwiekowych i wideo. h. Umieszczanie tabel i wykreséw
pochodzacych z arkusza kalkulacyjnego. i. Odswiezenie wykresu znajdujgcego sie w
prezentacji po zmianie danych w zrédtowym arkuszu kalkulacyjnym. j. Mozliwos$¢
tworzenia animacji obiektéw i catych slajdéw. k. Prowadzenie prezentacji w trybie
prezentera, gdzie slajdy sg widoczne na jednym monitorze lub projektorze, a na
drugim widoczne sg slajdy i notatki prezentera. |. Petna zgodnosc¢ z formatami plikow
utworzonych za pomocg oprogramowania MS PowerPoint 2007, MS PowerPoint 2010,
2013, 2016 i 2019. 11. Narzedzie do zarzadzania informacjg prywatng (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami) musi umozliwia¢: a. Pobieranie i
wysytanie poczty elektronicznej z serwera pocztowego. b. Przechowywanie
wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych. c. Filtrowanie niechcianej poczty elektronicznej (SPAM)
oraz okreslanie listy zablokowanych i bezpiecznych nadawcéw. d. Tworzenie
katalogdw, pozwalajgcych katalogowaé poczte elektroniczng. e. Automatyczne
grupowanie wiadomosci poczty o tym samym tytule. f. Tworzenie regut przenoszacych
automatycznie nowa poczte elektroniczng do okreslonych katalogéw bazujgc na
stowach zawartych w tytule, adresie nadawcy i odbiorcy.
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. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie
dla nadawcy i adresatéw. h. Mechanizm ustalania liczby wiadomosci, ktére majg by¢
synchronizowane lokalnie. i. Zarzadzanie kalendarzem. j. Udostepnianie kalendarza
innym uzytkownikom z mozliwoscig okreslania uprawnien uzytkownikéw. k.
Przeglagdanie kalendarza innych uzytkownikéw. |. Zapraszanie uczestnikdw na
spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w
ich kalendarzach. m. Zarzadzanie listg zadan. n. Zlecanie zadan innym uzytkownikom.
0. Zarzadzanie listg kontaktow. p. Udostepnianie listy kontaktéw innym
uzytkownikom. g. Przegladanie listy kontaktéw innych uzytkownikdéw. r. Mozliwosé
przesyfania kontaktéw innym uzytkownikéw. s. Mozliwos$é wykorzystania do
komunikacji z serwerem pocztowym mechanizmu MAPI poprzez http.

Infrastruktura teleinformatyczna (okablowanie, urzadzenia aktywne, szafa z
wyposazeniem 13000

Producent:
A int - 5 szt

cces poin sz Model:
Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego
producenta oraz dostarczonej konfiguracji na dedykowanej stronie internetowej
producenta sprzetu.
Lp | Nazwa Wymagane minimalne parametry techniczne komputerow Parametry
. | komponentu
85.| Porty we/wy 1 x 10/100/1000 Mbit/s PoE
86. | Pasmo 2,4 GHz 5 GHz
87.| Architektura | GigabitEthernet

sieci

88.| Standardy 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac, 802.11ax,

802.3af, 802.1Q

89. | Liczba anten min 1

90. | Antena ewnetrzna

91. | Zysk anteny Min 3 dBi

92. | Certyfikaty CE, FCC, IC

93. | Zarzadzanie, BSSID 8 na radio, VLAN 802.1Q, Zaawansowane QoS

monitorowani

Ograniczenie stawki zauzytkownika, Izolacja Guest Trafc

€, Utrzymany
konfiguracja:
94.| Bezpieczenst | WPA /WPA2 / WPA3
wo
95. | Metoda 802.3af PoE, pasywne PoE (48 V)
zasilania:
96. | Zestaw sufit/$ciana
montazowy:
97. Obstugiwa 802.11a 6,9, 12,18, 24,36,48,54Mb /s
ne 802.11n (Wi-Fi 4) 6,5 Mb /s do 300 Mb / s (MCSO - MCS15, HT
szybko$ 20/40)
ci 802.11b1,2,5,5, 11 Mb /s
transmi 802.11g6,9,12,18,24,36,48,54Mb /s
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sji 802.11ac (Wi-Fi5) 6,5 Mb /s do 866,7 Mb / s (MCSO - MCS9
danych NSS1 /2, VHT 20/40/80)
(Mbps) 802.11ax (Wi-Fi6) 6,3 Mb /s do 1,2 Gb /s (MCSO - MCS11
NSS1 /2, HE 20/40/80)
98. Gwarancja 24 miesigce
Producent:
Macierz dyskowa - 1szt Model:
Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego
producenta oraz dostarczonej konfiguracji na dedykowanej stronie internetowej
producenta sprzetu.
Lp | Nazwa Wymagane minimalne parametry techniczne komputerow Parametry
. | komponentu
99. | Pamied min. 8GB DDR4
systemowa
100 Obudowa: max. 1U wraz z szynami umozliwiajgcymi montaz serwera w
szafie rack,
101| Procesor 4 rdzeniowy
102 pamiec¢ flash | min. 4 GB,
103| wneka min. 4 x 3,5” SATA 6 Gb/s
dyskéw
104 port LAN min. 2x 10 GbE SFP+,
105| port LAN min. 2x min. 1 GbE RJ45,
106| port USB min. 4 x USB w tym min. 2 x USB gen.3.1,
107| zasilacz max. 100 W,
108| Funkcje hot swap RAID 0/1/5/6/10. Przywracanie RAID. Migracja
Pozioméw RAID.
109 Kopia na dyski zewnetrzne i inne urzadzenia.
110 Zainstalowan min. 2 dyski o pojemnosci min. 240GB SSD NVMe M.2,
e: 4 dyski o pojemnosci min. 6TB SATA 6 Gb/s 7200 RPM,
bufor 256 MB, czas pracy MTBF 2 000 000.
111] Inne Buforowanie SSD,
wymagania: Nadmiarowa alokacja SSD
Migawka/kopia zapasowa jednostek iSCSI LUN,
Kontroler domeny i serwer NTP,
Wolumin z elastycznym alokowaniem,
Jednostki iSCSI LUN oparte na blokach,
Odzyskiwanie miejsca,
Funkcja typu Storage Plug & Connect (iSCSI i CIFS),
Obstuga ACL na poziomie folderow wspétdzielonych,
Kopie Migawkowe,
Replikacja zdalna w czasie rzeczywistym,
Replikacja zdalna (rsync),
Oprogramowanie do tworzenia kopii zapasowych,
Obstuga etykiet woluminu na dyskach zewnetrznych,
Uwierzytelnianie AD,
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Serwer i klient LDAP,

Powiadomienia (e-mail),

Kosz sieciowy,

SNMP,

Logowanie administratora przez Telnet i SSH,
Gwarancja 24 miesiecy.

Szkolenie z cyberbezpieczeristwa — dla personelu UMIG do 30 oséb

Dopuszcza sie przeprowadzenie szkolenia w formie online. Szkolenie dla grupy 30
0s0b, zakonczone wydaniem stosownych zaswiadczen potwierdzajgcych uczestnictwo
w szkoleniu.

Infrastruktura teleinformatyczna

Producent:

Model:

Zamawiajgcy zastrzega sobie prawo do sprawdzenia rezimu gwarancyjnego
producenta oraz dostarczonej konfiguracji na dedykowanej stronie internetowej
producenta sprzetu.

1. Szczegdtowy opis montazu elementdw wyposazenia serwerowni.

2. Montaz i konfiguracja sprzetu musza by¢ wykonane w godzinach i dniach
wolnych od pracy Zamawiajgcego, w godzinach 16:00 do 6:00 lub w weekendy.
W terminach uzgodnionych z Zamawiajgcym.

3. Doposazenie pomieszczenia serwerowni w szafe serwerowg wraz z
niezbednym wyposazeniem do organizacji infrastruktury teleinformatyczne;j
(patchpanele, zaslepki, organizatory, p6tki) Min .wymagania:

- wysokos¢ robocza: 42U,

- szerokos¢ montazowa: 19",

- wymiary [mm)] (szerokos¢ x gtebokos¢ x wysokos$é): 800x1000x2055,

- kolor: czarny

- drzwi przednie: pojedyncze metalowe - stal perforowana, drzwi tylne: pojedyncze
metalowe - petna stal, jakos¢ certyfikowana - deklaracjg zgodnosci, maksymalne
obcigzanie: do 800kg,

- miejsce na panel wentylacyjny (4 wentylatory),

- 2 x organizer pionowy na okablowanie,

- 1x zamek drzwi przednich z klamka,

- 1x zamek drzwi tylnych,

- 2x zamek paneli bocznych,
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- 4x kotka transportowe (2 z hamulcem),
- 4 nézki poziomujace,

4.

10.

11.

12.

13.

14.

15.

Macierz dyskowa musi by¢ zainstalowana (dyski zamontowane) i
skonfigurowana do pracy wg wustalen z zamawiajgcym, wykonawca
przeprowadzi szkolenie z obstugi macierzy.

Serwery oraz macierz muszg by¢ zainstalowane i skonfigurowane, gotowe do
pracy wg ustalen z zamawiajgcym. W odniesieniu do serwera Wykonawca
przeszkoli w zakresie obstugi i administracji serwera administratora sieci.
Serwer ma umozliwia¢ miedzy innymi archiwizacje przyrostowa i petng
serwerdw zainstalowanych w budynku urzedu

Przeniesienie elementdéw aktywnych oraz struktury informatycznej z szafy
rackowej nr 1 do szafy rackowej nr 2 z zachowaniem ciggtos$éi dziatania sieci i
systemow teleinformatycznych

Doprowadzenie do kazdego stanowiska komputerowego oraz urzadzenia
sieciowego osobnej linii dedykowanej przewodem UTP KAT. 6 zakoriczonej na
patchpanelu w szafie rackowej w pomieszczeniu serwerowni.

Podtaczenie kabli sieciowych do paneli krosowych oraz pomiar ciggtosci
wszystkich przewoddéw UTP -45 linii.

Opis wszystkich podtgczonych i zakoriczonych elementéw na patchpanelu.
Przewody w korytach plastikowych zakoriczone przy urzgdzeniach gniazdami
oraz podtaczeniami przewodami patchcord do urzadzen

Wykonanie aktualnego schematu infrastruktury teleinformatyczne;j z
rozpisaniem urzadzen aktywnych

Doposazenie pomieszczenia serwerowni w system monitoringu parametrow
srodowiskowych (czujnik dymu, czujnik temperatury) z uruchomiong funkja
powiadamiania o parametrach na telefon.

Doposazenie, podtgczenie w serwerowni oraz konfiguracje kamery CCTV do
istniejgcego rejestratora monitoringu

Zamawiajgcy dokona zainstalowania i skonfigurowania DC wraz z kontrolerem

zapasowym DC
- Utworzy i skonfiguruje role: WSUS, DHCP, SERWER PLIKOW, NTP,

- Przeprowadzi audyt istniejgcych polityk oraz wdrozy rekomendowane polisy
bezpieczenstwa,

- Utworzy 3 przyktadowe polityki GPO.
- Uruchomi dodatkowe ustugi — zgodnie z potrzebami Zamawiajgcego.
- Przeprowadzi instruktaz dla Administratora.

- Zainstaluje wszystkie zamdwione programy, zaktualizuje do najnowszej
wersji..

Wdrozenie oprogramowania w zaméwionego w powyzszym przetargu na
wszystkich komputerach.

Wdrozenie oprogramowania backupu. Zakres backupu systemadw fizycznych
oraz systemdéw wirtualnych.
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16. Listwy zasilajgce, montowane w uchwyty rack 19”. Podtgczenie do zrddta
pradu

17. Rozbudowa rozdzielni o dodatkowe zabezpieczenie dla zasilania UPS w szafie
serwerowe;.

18. Doprowadzenie dedykowanego obwodu elektrycznego z rozdzielni do szafy
serwerowe;.

Dotyczy urzagdzenia UTM

W przypadku istnienia wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania
(tzw. produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od importera
tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane wymogi
wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczeristwa (Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.) oraz dokument
potwierdzajgcy, ze importer posiada certyfikowany przez witasciwg jednostke system zarzadzania jakoscig
tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,

posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora producenta na

terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Termin wykonania zamoéwienia.
Wykonanie zamoéwienia: Wykonawca zobowigzuje sie do wykonania przedmiotu zamdwienia w
nieprzekraczalnym terminie do 2 miesiecy liczac od daty otrzymania zlecenia i jego akceptacji i/lub zawarcia

umowy.

Wykonanie zamoéwienia

Urzadzenia dostarczane w ramach przedmiotu zaméwienia muszg by¢ sprawne technicznie, nowe (nie
starsze niz 1 rok liczac od momentu ogtoszenia zapytania ofertowego) i wolne od wad. Wykonawca
zobowigzuje sie do wykonania przedmiotu zamdwienia w nieprzekraczalnym terminie do 6 miesiecy liczac
od daty otrzymania zlecenia i jego akceptacji i/lub zawarcia umowy. Podczas prac nalezy zapewnic ciggtos¢
dziatania infrastruktury teleinformatycznej. W pomieszczeniu serwerowni obecnie znajduje sie gtéwny
punkt dystrybucyjny, wyposazony w przetaczniki sieciowe, router, rejestrator monitoringu, UPS-y oraz jest
to gtéwny punkt gdzie schodzg sie kable UTP, swiattowody, przewody monitoringu. W zwigzku z tym prace
remontowe i instalacyjne muszg uwzgledniac ciggtosc dziatania sieci teleinformatycznej oraz ptynne

przejscie ze starej infrastruktury teleinformatycznej na nowg, zawartg w zapytaniu.
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Dotyczy serwera:

Oferent winien przedtozy¢ o$wiadczenie producenta, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem Serwisowym Producenta oraz, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajacego.

Dotyczy jednostek komputerowych

Oferent winien przedtozy¢ oswiadczenie producenta, ze w przypadku niewywigzywania sie z obowigzkdéw
gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem.
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