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INFORMACJA O ZMIANIE TRESCI ZAPYTANIA OFERTOWEGO NA ZAKUP SPRZETU,
OPROGRAMOWANIA I USLUG W CELU ZAPEWNIENIA WARUNKOW DO ZDALNEJ
PRACY ORAZ PODNIESIENIE POZIOMU CYBERBEZPIECZENSTWA W URZEDZIE
MIASTA I GMINY W MLYNARACH W RAMACH KONKURSU ,,CYFROWA GMINA"
REALIZOWANEGO W RAM ACH PROGRAMU OPERACYJNEGO POL SKA CYFROWA NA
LATA 2014 2020, OS PRIORYTETOWA V: ROZWOJ CYFROWY JST ORAZ WZMOCNIENIE
CYFROWEJ ODPORNOSCI NA ZAGROZENIA REACT EU.

Zamawiajacy, Gmina Mtynary uprzejmie informuje, ze do zapytania ofertowego na Zakup sprzetu,
oprogramowania i ustug w celu zapewnienia warunkéw do zdalnej pracy oraz podniesienie poziomu
cyberbezpieczenstwa w Urzedzie Miasta 1 Gminy w Mtynarach w ramach konkursu ,,Cyfrowa
Gmina" realizowanego w ram ach Programu Operacyjnego Pol ska Cyfrowa na lata 2014 2020, O$
Priorytetowa V: Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia REACT
EU., zamieszczonego w Bazie Konkurencyjnosci pod adresem:
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/ogloszenia/155551, oraz w Biuletynie
Informacji Publicznej Gminy Mtynary pod adresem:
http://bip.mlynary.pl/przetarg/7517/rg-0411-19-3-2021-ks, wprowadza si¢ nastepujace zmiany:

1. W zataczniku nr 1 do zapytania ofertowego — Szczegétowy Opis Przedmiotu Zamdwienia, dodano opis
zakupu oprogramowania specjalistycznego (oprogramowanie do do backup):

zakup oprogramowania specjalistycznego (oprogramowanie do do backup) — 1 szt.

Funkcjonalnos¢

1. Wymagania ogdlne.

a) Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter. Oferowany
produkt musi znajdowad sie w kwadracie lideréw Gartner Magic Quadrant for Data Center Backup and
Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup- and-recovery-solutions i spetniac¢
minimalne wymaganie: - minimalna liczba referencji 150, - minima na ocena z referencji 4,5,

b) Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.5 oraz 6.7 oraz Microsoft
Hyper-V 2012 R2 i 2019. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich
wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inacze;.

c) Oprogramowanie musi wspotpracowaé z hostami zarzgdzanymi przez VMware vCenter oraz
pojedynczymi hostami.

d) Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez System Center Virtual Machine
Manger, klastrami hostéw oraz pojedynczymi hostami.

e) Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemdéw operacyjnych
maszyn wirtualnych wspieranych przez vSphere i Hyper-V.

f) Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzgdzen plikowych NAS
opartych o

SMB, CIFS i/lub NFS oraz bezposrednio z serwerdow plikowych opartych o Windows i Linux.

19.2)

Mozliwosci:

a) Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej.



https://www.gartner.com/reviews/market/data-center-backup-
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b) Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktdrych nie wymagana jest
osobna baza danych z metadanymi deduplikowanych blokow.

c) Oprogramowanie musi pozwalaé na tworzenie kopii zapasowych w trybach: Petny, petny syntetyczny,
przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental).

d) Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwow. Wtgczenie tych mechanizméw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci
wymienionych w tej specyfikacji.

e) Oprogramowanie nie moze przechowywaé danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu.
Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

f) Oprogramowanie nie moze instalowac¢ zadnych statych agentéw wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania.
g) Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

h) Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

i) Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikdw z backupami jak i
transmisji sieciowej.

j) Oprogramowanie musi wspieraé backup maszyn wirtualnych uzywajacych wspétdzielonych dyskéw VHDX
na Hyper-V (shared VHDX).

19.3. Wymagania RPO.

a) Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych
platformach

wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy wirtualizacyjne;.

b) Oprogramowanie musi wspiera¢ kopiowanie plikéw na tasmy.

c) Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son).

d) Oprogramowanie musi wspierac BlockClone APl w przypadku uzycia Windows Server 2016 lub 2019 z
systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnosé musi by¢ zapewniona dla
repozytoridow opartych o linuxowy system plikéw XFS.

e) Oprogramowanie musi mie¢ mozliwosc replikacji wtgczonych wirtualnych maszyn bezposrednio z
infrastruktury Hyper-V oraz VMware vSphere, pomiedzy hostami ESXi, wtgczajgc asynchroniczng replikacja
ciggta. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikdw kopii zapasowych jako zrédta
replikacji.

f) Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.

g) Oprogramowanie musi umozliwiaé¢ wykorzystanie istniejacych w infrastrukturze wirtualnych maszyn jako
zrédta do dalszej replikacji (replica seeding).

h) Oprogramowanie musi posiadac takie same funkcjonalnosci replikacji dla Hyper-V.

i) Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-
add, LAN Free- SAN).

j) Oprogramowanie musi dawa¢ mozliwosé tworzenia backupéw ad- hoc z konsoli jak i z klienta webowego
vSphere. 19.4.Wymagania RTO.

a) Oprogramowanie powinno umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania,
bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi by¢ oferowana dla srodowisk
VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

b) Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywac¢ sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor
nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac takg migracje swoimi
mechanizmami.

c) Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii
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zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre.

) Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikdw konfiguracji i dyskéw.
e) Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na serwer produkcyjny
bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalno$¢ ta nie powinna
by¢ ograniczona wielkoscig i liczbg przywracanych plikéw.

f) Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikdw bezposrednio do maszyny wirtualnej poprzez

sie¢, przy pomocy PowerShell Direct dla platformy Hyper-V.

g) Oprogramowanie musi wspiera¢ odtwarzanie plikdw z nastepujgcych systeméw: Linux, BSD, Mac OS,
Novell, Solaris, AlX,

h) Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

i) Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active Directory takich jak konta
komputeréw, konta uzytkownikéw oraz pozwalaé na odtworzenie haset.

19.5. Ograniczenie ryzyka.

a) Oprogramowanie musi umozliwiaé integracje z oprogramowaniem antywirusowym w celu wykonania
skanu zawartos$ci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi byé
zapewniona inimalnie dla Windows Defender, oraz ESET.

19.6. Pozostate wymagania.

a) Liczba VM: 8

b) Liczba serwerdw fizycznych: 2

2. Pozostaly zakres zapytania pozostawiono bez zmian.

Signed by /
Podpisano przez:

Renata Wioletta
Bednarczyk

Date / Data: 2023-
04-24 13:45
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