Fundusze Europejskie Rzeczpospolita Dofinansowane przez L‘;IE%
7 ; : e
na Rozwéj Cyfrowy - Polska Unig Europejska q'[g;a#

Zatacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA
pn.:

»Zakup sprzetu komputerowego, oprogramowania, zasilania awaryjnego
oraz szkolen w ramach projektu pt. ,,Podniesienie poziomu
cyberbezpieczenstwa Urzedu Miasta i Gminy w Mitynarach”

realizowanego w ramach Programu Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027, Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa

Mtynary, 31 pazdziernika 2025 r.
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1 Ogdlne informacje

Niniejsze Zamowienie jest czescig projektu dofinansowanego ze s$rodkéw funduszy UE pn.:
,Podniesienie poziomu cyberbezpieczenstwa Urzedu Miasta i Gminy w Miynarach”, ktéry realizowany
jest przez Gmine Mtynary. Gtéwnym miejscem realizacji Zamowienia bedzie Urzad Miasta i Gminy
Mtynary, ul. Dworcowa 29, 14-420 Mtynary.

Przedmiot niniejszego zamdwienia obejmuje dostawe ponizszego sprzetu i oprogramowania wraz z ich
instalacja i konfiguracjg oraz szkoleniami:

1. Macierz — 1 szt.

2. Przetgcznik agregacyjny — 2 szt.

3. Przetgcznik dostepowy — 2 szt.

4. UPS -1 szt.

5. Agregat prgdotworczy — 1 szt.

6. System do zarzadzania infrastrukturg IT — 1 szt.

7. Oprogramowanie do kopii bezpieczenstwa — 1 szt.

8. Oprogramowanie Systemu Operacyjnego — 1 szt.

9. Przedtuzenie licencji oprogramowania do UTM — 1 szt.
10. Instalacja i wdrozenie rozwigzan — 1 szt.

11. Szkolenie cyberbezpieczenstwo dla pracownikow — 1 szt.
12. Szkolenia cyberbezpieczenstwo dla kadry zarzgdzajgcej — 1 szt.

13. Platforma szkoleniowa — 1 szt.
TERMIN REALIZACJI
Wymagany termin wykonania Zamowienia — 90 dni kalendarzowych od dnia podpisania umowy.

Opisane ponizej wymagania stanowig zakres minimalnych oczekiwan Zamawiajgcego dla przedmiotu
dostawy.

OGOLNE ZASADY ROWNOWAZNOSCI ROZWIAZAN:

1. W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza sie
takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
znaczagco od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym, przy czym nie podlegajg poréwnaniu cechy rozwigzania wtasciwe wytgcznie dla
rozwigzania wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnos$ciowe rozwigzania
technologiczne, wtasnosciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci
zaktadanych rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu réwnowaznym.
W zwigzku z tym, Wykonawca moze zaproponowac rozwigzania, ktére realizujg takie same
funkcjonalnosci wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposob, za rozwigzanie
rbwnowazne nie mozna uzna¢ rozwigzania identycznego (tozsamego), a jedynie takie, ktore
w poréwnywanych cechach wykazuje doktadnie tg samg lub bardzo zblizong wartos¢ uzytkowa.
Przez bardzo zblizong wartos¢ uzytkowg rozumie sie podobne, z dopuszczeniem nieznacznych
réznic niewptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie oraz realizowanie
podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw rozwigzania te sg
dedykowane. Rozwigzanie rownowazne musi zawiera¢ dokumentacje potwierdzajgca, ze spetnia
wymagania funkcjonalne Zamawiajacego, w tym wyniki poréwnan, testow, czy mozliwosci
oferowanych przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.

2. Wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy, producent, dostawca
itp.) materiatdow lub normy, aprobaty, specyfikacje i systemy, o ktérych mowa w ustawie Prawo
Zaméwien Publicznych, Zamawiajgcy dopuszcza oferowanie sprzetu lub rozwigzan rownowaznych
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pod warunkiem, ze zapewnig uzyskanie parametréw technicznych nie gorszych niz wymagane przez
Zamawiajgcego w dokumentacji przetargowej. Zamawiajgcy informuje, ze w takiej sytuacji
przedmiotowe zapisy sg jedynie przyktadowe i stanowig wskazanie dla Wykonawcy, jakie cechy
powinny posiadac¢ sktadniki uzyte do realizacji przedmiotu zaméwienia. Zamawiajgcy zgodnie z art.
99 ust. 6 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych, zwanej dalej ustawa,
dopuszcza oferowanie materiatdw lub urzgdzen réwnowaznych. Materialy lub urzadzenia
pochodzace od konkretnych producentéw okreslajg minimalne parametry jakosciowe i cechy
uzytkowe, a takze jakosciowe (m.in.: wymiary, sktad, zastosowany materiat, kolor, przeznaczenie
materiatdw i urzadzen, estetyka itp.), jakim muszg odpowiada¢ materiaty lub urzgdzenia oferowane
przez Wykonawce, aby zostaly spetnione wymagania stawiane przez Zamawiajgcego. Operowanie
przyktadowymi nazwami producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan
Zamawiajgcego w stosunku do okreslonego rozwigzania. Postugiwanie sie nazwami
producentow/produktéw ma wytgcznie charakter przyktadowy. Zamawiajgcy, wskazujgc oznaczenie
konkretnego producenta (dostawcy), konkretny produkt lub materiaty przy opisie przedmiotu
zamowienia, dopuszcza jednoczes$nie produkty rownowazne o parametrach jakosciowych
i cechach uzytkowych, co najmniej na poziomie parametréw wskazanego produktu, uznajgc tym
samym kazdy produkt o wskazanych lub lepszych parametrach.

. Zamawiajgcy opisujgc przedmiot zaméwienia przy pomocy okreslonych norm, aprobat czy
specyfikacji technicznych i systeméw odniesienia, dopuszcza rozwigzania réwnowazne
opisywanym. Wykonawca, ktory powotuje sie na rozwigzania rownowazne opisywanym przez
Zamawiajgcego, jest obowigzany wykazac, ze oferowane przez niego dostawy spetniajg wymagania
okreslone przez Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga ztozenia stosownych
dokumentdéw, uwiarygodniajgcych te rozwigzania.

2 Wymagania ogodlne

Lp.

Minimalne wymagania

1.

a)

b)

c)
d)

e)
f)
9)
h)

)

K)

Urzgdzenia muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta i reprezentowa¢ model biezgcej linii produkcyjnej. Nie dopuszcza sie urzadzen:
odnawianych, demonstracyjnych lub powystawowych.

Nie dopuszcza sie urzgdzen posiadajgcych wade prawng w zakresie pochodzenia sprzetu,
wsparcia technicznego i gwarancji producenta.

Elementy, z ktérych zbudowane sg urzadzenia muszg by¢ produktami producenta urzadzen
lub byé przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta.

W okresie gwarancji Zamawiajgcy ma prawo do otrzymywania poprawek oraz aktualizacji
wersji oprogramowania dostarczonego wraz z urzgdzeniem oraz oprogramowania
wewnetrznego urzadzenia.

Urzadzenia i ich komponenty muszg by¢ oznakowane w taki sposéb, aby mozliwa byta
identyfikacja zaréwno produktu jak i producenta.

Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach
producenta.

Do kazdego urzgdzenia musi by¢ dostarczony komplet standardowej dokumentacji w dla
uzytkownika w jezyku polskim lub angielskim w formie papierowej lub elektronicznej.
Gwarancja i serwis na urzgdzenia musi by¢ swiadczony przez firme autoryzowang przez
producenta lub jego przedstawicielstwo w Polsce w przypadku gdy Oferent nie posiada
takiej autoryzacii.

Urzgdzenia na etapie dostawy Producent => Zamawiajgcy nie mogg podlegac
modyfikacjom.

Zamawiajgcy wymaga mozliwosci sprawdzenia statusu gwarancji i konfiguraciji
oferowanego sprzetu na stronie producenta po podaniu jego numeru seryjnego, strona
producenta musi by¢ podstrong gtéwnej domeny producenta sprzetu.

Na min. 3 dni przed dostawg sprzetu nalezy przestac Zamawiajgcemu wykaz numerow
seryjnych oferowanych urzgdzen celem weryfikacji u producenta.

Wymagana ogdlnopolska, telefoniczna infolinia/linia techniczna producenta w jezyku
polskim (ogolnopolski numer o zredukowanej odptatnosci 0-800 lub 0-801).
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m) Zamawiajgcy wymaga, aby macierz byta wyprodukowana w UE i pochodzita z oficjalnego

kanatu dystrybucyjnego w Polsce.

n) Przed dostawg Wykonawca ma obowigzek dotgczy¢ pisemne oswiadczenie producenta
potwierdzajgce pochodzenie elementow kompletnej macierzy z oficjalnego kanatu

dystrybucyjnego w Polsce.

3 Macierz — 1 szt.
Lp. | Parametr Opis wymagan minimalnych

1. | Obudowa 1) Do instalacji w standardowej szafie RACK 19” rozwigzanie moze zajmowac
maksymalnie 2U i pozwalaé na instalacje min. 12 dyskéw 3.5,

2) Posiadajgca dodatkowy przedni panel zamykany na klucz, chronigcy dyski
twarde przed nieuprawnionym wyjeciem z serwera.

2. | Kontroler 1) Dwa kontrolery RAID pracujagce w uktadzie active-active (dual-active)
posiadajgce tgcznie minimum osiem portow LAN Ethernet o przepustowosci
minimum 25Gbps.

2) Dostarczone 4 kable DAC SFP28 o dtugosci minimum 1m kazdy.

3. | Cache 1) Min. 16GB na kontroler, pamie¢ cache zapisu mirrorowana miedzy
kontrolerami.

2) Catkowita ilos¢ cache min. 32GB.

4. | Dyski 1) Zainstalowane 7 dyskéw Hot-Plug o pojemnosci nie mniejszej niz 2,4 TB
SAS3 12Gb 7.2k.

2) Zainstalowane 2 dyski Hot-Plug o pojemnosci nie mniejszej niz 480 GB SSD.

3) Mozliwos¢ rozbudowy przez doktadanie kolejnych dyskéw/potek dyskowych
tak by uzyskac fgcznie nie mniej niz 264 dyski.

4) Mozliwos¢ mieszania typow dyskéw w obrebie macierzy oraz pojedynczej
potki.

5. | Oprogramowani | 1) Zarzadzanie macierzg poprzez minimum przegladarke internetowg, GUI
e/ oparte o HTML5. Powiadamianie mailem o awarii. Macierz powinna zosta¢
Funkcjonalnosci dostarczona z licencjg umozliwiajgcg utworzenie minimum 512 LUN’éw oraz

1024 kopii migawkowych na catg macierz.

2) Konieczne jest posiadanie automatycznego, bez interwencji cziowieka,
rozktadania danych miedzy dyskami poszczegdinych typow (tzw. auto-
tiering). Dane muszg by¢ automatycznie przemieszczane miedzy roznymi
typami dyskow.

3) Mozliwos¢ wykorzystania dyskéw SSD jako cache macierzy.

4) Macierz musi posiada¢ funkcjonalnos¢ zdalnej replikacji danych do macierzy
tej samej rodziny w trybie asynchronicznym.

6. | Bezpieczenstwo | Ciggta praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania.

Zasilacze, wentylatory, kontrolery RAID redundantne.

7. | Wentylatory Redundantne

8. | Zasilacze Redundantne, Hot-Plug maksymalnie 580W kazdy.

9. | Diagnostyka Poprzez karte zarzadzajaca.

10.| Certyfikaty 1) Macierz musi byé wyprodukowana zgodnie z normg 1SO-9001.

2) Firma serwisujgca musi posiada¢ 1SO 9001 na sSwiadczenie ustug
serwisowych oraz posiadaé autoryzacje producenta — dokumenty
potwierdzajgce zatgczy¢ do oferty.

3) Musi posiada¢ deklaracja CE.

11. | Dokumentacja 1) Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
uzytkownika 2) Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej macierzy oraz

warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

12.| Gwarancja 1) Gwarancja producenta: min. 24 miesigce lub dtuzej zgodnie ze zlozona
Kryterium 5 %feTq. - . lacii keii d
punktowe ) Realizowana w miejscu instalacji sprzetu, z czasem reakcji do nastepnego

dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie
24x7x365 poprzez ogdlnopolska linie telefoniczng producenta
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3) W przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym

aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego — wymagane jest dofgczenie do oferty os$wiadczenia
podmiotu wykonujgcego Serwis lub Producenta potwierdzajgce powyzsze.

rozpinajace

4 Przelacznik agregacyjny — 2 szt.
Lp. Parametr Opis wymagan minimalnych
1. | Porty przetacznika | 1) minimum 24 porty 10GBase-X SFP+; Porty SFP+ 10G obstugujgce moduty
1G SFP;
2) minimum 2 porty 40GBase-X QSFP+ (z mozliwoscig rozszycia kazdego
portu na 4x10G)
2. | Port konsolowy RJ45 (RS-232)
3. | Port zarzadzania RJ45 (10/100/1000Base-T RJ45)
4. | Port USB minimum 1 port
5. | Szybkosé minimum 640Gb/s
przetaczania
6. | Przepustowos¢ minimum 476Mp/s (dla pakietow 64Kb)
7. | Bufor pakietow minimum 4MB
8. | Ramki Jumbo minimum 16k
9. | Tablica adreséw minimum 32k
MAC
10.| Adresy MAC — minimum 4k
Multicast
11.| Tablica ACL minimum 3k
12.| Tablica VLAN minimum 4k
13.| Taktowanie minimum 1,25GHz
procesora
14.| Pamieé Flash minimum 32MB + nand 128MB
15.| Pamieé¢ RAM minimum 512MB
16.| Temperatura zakres minimum 0°C - 50°C
pracy
17.| Zasilanie zabudowany zasilacz 230V AC + redundantne zasilanie 48V DC
18.| Pobér mocy maksymalnie 70W
19.| Zabezpieczenie minimum 6kV
przeciwprzepiecio
we
20.| Wymiary szerokos¢ 440 mm, wysokos¢ 44mm , gtebokosé 320mm
maksymalne
21.| Certyfikaty CE, RoHS
bezpieczenstwa:
22.| Algorytm pracy Store and Forward.
23.| Obstuga VLAN Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN,
Private VLAN, VLAN Translation, GVRP, IEEE 802.1Q, Normal QinQ, Flexible
QinQ.
24.| DHCP IPv4/IPv6 DHCP Client,IPv4/IPvé DHCP Relay, Option 82, IPv4/IPv6é DHCP
Snooping,|IPv4/IPv6é DHCP Server.
25.| Drzewo IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process

MSTP, Root Guard, BPDU guard, BPDU forwarding, Loopback Detection, Fast
Link.
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26.| Protekcja ringowa | ITU-T G.8032 — recovery time < 50ms.
27.| Agregacja linkéw | IEEE 802.3ad (LACP), 128 groups per device / 8 ports per group, load balance.
28.| Bezpieczenstwo Storm Control based on packets, Port Security, MAC Limit based on VLAN and
Port, Anti-ARP-Spoofing , Anti-ARP-Scan, ARP Binding, Gratuitous ARP, ARP
Limit, Anti ARP/NDP Cheat, Anti ARP Scan, ND Snooping, DAI, IEEE 802.1x,
Authentication, Authorization, Accounting, Radius IPv4/IPv6, TACACS+, MAB,
Port and MAC based authentication, Accounting based on time length and traffic,
Guest VLAN and auto VLAN.
29.| Multicast IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave, MVR, MLD v1/v2
Snooping, IPv4/IPv6é DCSCM.
30.| QoS 8 queques per port, Bandwidth Control, Flow Control: HOL, IEEE802.3x, Flow
Redirect, Classification based on ACL, COS, TOS, DiffServ, DSCP, port number;
Traffic Policing, PRI Mark/Remark, IEEE 802.1p, Queuing Method: Strict Priority,
Weighted Deficit Round Robin, Strict priority in Weighted Deficit Round Robin;
DNS Client, DNS Relay.
31.| Lista Kontroli IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-Defined ACL, Time
Dostepu Range ACL, port number TCP/UDP ACL, VLAN ACL, REDIRECT and Accouting
based ACL, Statistics based on ACL, Standard and Expanded ACL based on IP
Protocol and IP Precedence, Vlan Tag/Untag, Rules can be configured to port
and VLAN.
32.| Diagnostyka sFlow, Traffic Analysis, RSPAN, Ping, Trace Route, Dying GASP, DDM.
33.| Zarzadzanie TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMP
v1/v2c/iv3, SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, Syslog
(IPv4/IPv6), SNTP/NTP (IPv4/IPv6), Dual IMG, Multiple Configuration Files, Port
Mirror, CPU Mirror, IEEE 802.3ah/802.1ag OAM, ULDP (like UDLD),
LLDP/LLDP MED., VSF (4 devices in one stack) — hardware stacking.
34.| Oprogramowanie | Oprogramowanie przetgcznika (firmware) dostepne bez ograniczen czasowych,
oraz wsparcie przez caty okres cyklu zycia urzadzenia, poprzez Internet, wsparcie techniczne
techniczne dystrybutora bez koniecznos$ci wykupu dodatkowych ustug
35.| Rodzaj gwarancji lifetime + min. 1 rok po wycofaniu produktu z linii produkcyjnej. W przypadku gdy
produkt zostanie wycofany wczesniej niz 5 lat od daty zakupu, gwarancja
powinna obowigzywac min. 6 lat.
5 Przelacznik dostepowy — 2 szt.
Lp. Parametr Opis wymagan minimalnych
1. | Porty przelacznika 1) Minimum 24 x 1000Base-T IEEE 802.3ab;
2) Musi istnie¢ mozliwo$¢ zmiany predkosci i dupleksu kazdego portu i
wytgczenia trybu FlowControl dla kazdego portu.
3) Minimum 4 x SFP+ IEEE 802.3ae/802.3ak.
4) Porty SFP+ muszg obstugiwaé rowniez moduty SFP 1000Base-X IEEE
802.3z;
2. | Port konsolowy Konsola szeregowa RS-232
3. | Zasilanie AC 230V
4. | Pojemnosc¢ nie mniej, niz 128 Gb/s
przelaczania
5. | Wydajnos¢ nie mniej niz 95 Mp/s
przelaczania
6. | Pojemnos¢ tablicy nie mniej niz 16K
MAC
7. | llo$¢€ wpisoéw co najmniej 250
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RAM

Minimum 256 MB

Pamie¢ Flash

Minimum 64 MB

10.

Ramki Jumbo

Obstuga ramek Jumbo o rozmiarze co najmniej 12000 B.

11.

Bufor pakietow

nie mniej, niz 1,5 MB

12.

Temperatura pracy

co najmniej od -5 do 50 stopni Celsjusza

13.

MTBF

Minimum 740000 godzin

14.

Funkcjonalnosci
warstwy 2

1)
2)
3)
4)
5)
6)

7
8)

IGMP Snooping v3 - obstuga nie mniej, niz 250 grup multicast w tym co
najmniej 64 grup statycznych.

MLD Snooping v2 - obstuga nie mniej, niz 250 grup multicast w tym co
najmniej 64 grup statycznych.

IEEE 802.1D, 802.1w, 802.1s (co najmniej 32 instancji). Funkcja 802.1Q
Restricted Role oraz 802.1Q Restricted TCN.

Wykrywanie petli w L2 dla przytaczonych urzgdzen bez protokotu rodziny
STPR.

Tworzenie interfejsow Port-Channel - nie mniej niz 8 portéw na grupe oraz
8 grup na urzadzenie z obstugg LACP.

LLDP (802.1AB) oraz LLDP-MED.

DHCP Relay oraz opcji 82, DHCP Local Relay + opcja 82.

Port monitoring/mirroring/span.

15.

Obstuga sieci VLAN

1)
2)

3)

802.1Q VLAN, co najmniej 256

Przetgcznik powinien umozliwiaé automatyczne przypisywanie urzadzen
monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
Urzadzenie powinno takze umozliwia¢ tworzenie asymetrycznych sieci
VLAN.

16.

Funkcjonalnosci
warstwy 3

1)
2)
3)
4)

5)

Przetagcznik musi mie¢ mozliwos¢ utworzenia wielu interfejséw IPv4 na
urzadzeniu - co najmniej 4 takich interfejsow.

Przetgcznik musi mie¢ mozliwos¢ utworzenia wielu interfejséw IPv6 na
urzadzeniu - co najmniej 4 takich interfejsow.

Urzgdzenie powinno posiadac¢ tablice ARP o wielkosci co najmniej 0,3K
WpisOw.

Urzadzenie musi umozliwia¢ zdefiniowanie statycznych tras routingu dla
IPv4 (co najmniej 120 takich tras) oraz dla IPv6 (co najmniej 50 tras).
Urzadzenie powinno wspiera¢ funkcje IPv6 Neighbor Discovery.

17.

Quality of Service

1)

2)

3)

4)

Przetgcznik powinien obstugiwaé funkcjonalnos¢ QoS i posiada¢ co
najmniej 8 kolejek sprzetowych na kazdym porcie fizycznym. Klasyfikacja
ruchu do odpowiednich kolejek powinna odbywac sie na bazie co najmniej:
wejsciowego portu fizycznego przetgcznika, sieci VLAN, adresu MAC, pola
EtherType, adresu IP, pola DSCP, typu protokotu, portu TCP/UDP, klasy
ruchu IPv6, WRR, WDRR.

Urzadzenie powinno umozliwia¢ limitowanie pasma osobno dla kazdej
klasy ruchu (kolejki na porcie fizycznym) oraz umozliwia¢ gwarantowanie
pasma osobno dla kazdej klasy ruchu (kolejki na porcie fizycznym).
Przetgcznik powinien umozliwiaC ograniczenie pasma dla ruchu
wychodzacego na kazdym porcie z granulacjg co najwyzej 16 kb/s.
Urzadzenie powinno takze umozliwiaé limitowanie pasma dla ruchu
przychodzgcego na kazdym porcie z granulacjg co najwyzej 16 kb/s.

18.

Filtrowanie ruchu

Urzadzenie powinno posiadaé mozliwos¢ filtrowania ruchu w oparciu co
najmniej o informacje takie, jak: port przetgcznika, adres MAC, pole EtherType,
sie¢ VLAN, priorytet 802.1p, adres IP, adres |IPv6, zawartos¢ pola DSCP, typ
protokotu, flagi protokotu TCP, port TCP/UDP, klase ruchu IPv6, etykiete ruchu
IPv6 i mie¢ mozliwo$¢ uruchamiania regut ACL wg kalendarza.

19.

Funkcje
bezpieczenstwa

1)

Przetgcznik powinien by¢ wyposazony w funkcjonalnos¢ umozliwiajaca
ograniczenie liczby adresow MAC na pojedynczym porcie fizycznym
przetgcznika oraz "zatrzasniecie" na nim okreslonych adresow MAC i
powinien obstugiwa¢ co najmniej 60 takich adreséw MAC na pojedynczym
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porcie fizycznym. Funkcjonalno$é powinna umozliwiaé wytgczenie portu
po przekroczeniu zdefiniowanej liczby adreséw MAC obecnych na porcie.

2) Urzadzenie powinno umozliwia¢é uwierzytelnianie przytgczonych
uzytkownikéw za pomocg protokotu 802.1X.

3) Funkcjonalnos¢ 802.1X musi umozliwia¢ niezalezne uwierzytelnianie wielu
uzytkownikéw znajdujgcych sie na pojedynczym porcie fizycznym
przetgcznika.

4) Urzadzenie musi umozliwia¢ przypisywanie co najmniej nastepujacych
atrybutéw otrzymanych z serwera RADIUS: VLAN.

5) Urzadzenie musi rowniez umozliwia¢ uwierzytelnianie uzytkownikéw w
oparciu o adres MAC z mozliwoscig przypisania uzytkownika do
wskazanej sieci VLAN.

6) Przetgcznik musi realizowac¢ funkcjonalnosé filtrowania ruchu od klientéw,
ktérzy posiadajg nieodpowiednig pare adreséow IP-MAC, jak réwniez z
mozliwoscig dynamicznego tworzenia powigzan IP-MAC na bazie
informacji pobranych z serwera DHCP i mozliwoscig inspekcji zawartosci
pakietéw ARP. Funkcja IP-MAC binding musi wspétpracowac z protokotem
IPv6.

7) Przetgcznik powinien rowniez posiada¢ funkcjonalno$¢ umozliwiajgca
realizacje komunikacji z jednym lub wigcej portéw wspdlnych (np. portow
do ktoérych podtgczony jest router, serwery wydruku itp.).

8) Urzadzenie powinno posiada¢ funkcjonalno$¢ niedopuszczania do sieci
nieautoryzowanych przez administratora serweréw DHCP.

9) Urzadzenie powinno posiadac¢ funkcjonalno$é zapobiegajacg atakom ARP
Spoofing przez uzytkownikéw sieci.

10) Urzgdzenie powinno posiada¢ funkcjonalno$¢ zapobiegania atakom
BPDU.

11) Urzadzenie powinno posiada¢ funkcjonalno$¢ zapobiegania atakom
Denial of Service.

12) Przetgcznik powinien posiada¢ mozliwos¢ limitowania Unknown Unicast (z
krokiem minimalnym co najwyzej 16Kbps i 1pps), Multicast (z krokiem
minimalnym co najwyzej 16Kbps i 1pps), Broadcast (z krokiem
minimalnym co najwyzej 16Kbps i 1pps), a takze umozliwia¢
automatyczne wylgczenie portu w przypadku dtugotrwatej burzy oraz jego
ponowne witgczenie po ustalonym czasie.

13) Przetgcznik powinien posiadaé mechanizm ochrony procesora przed jego
przecigzeniem duzg liczbg pakietéw Broadcast/Multicast/Unicast.

20. | Zarzadzanie 1) Powinna istnie¢ mozliwo$¢ konfiguracji uwierzytelniania dostepu do
urzadzenia na zewnetrznym serwerze RADIUS i TACACS+.

2) Urzadzenie powinno wspiera¢ protokot umozliwiajgcy zdalne wykrywania
urzgdzenia w sieci poprzez dedykowang do tego celu aplikacje producenta
przetgcznika i umozliwiaé co najmniej: zmiane adresu IP urzadzenia.

3) Lokalne zarzadzanie urzgdzeniem powinno odbywac¢ sie przez:
przegladarke internetowg - réwniez poprzez adres IPv6, Telnet (co
najmniej 4 sesji jednoczesnych) - réwniez poprzez adres IPv6, SSH -
réwniez poprzez adres IPv6, konsole lokalng. Zarzgdzanie przez interfejs
tekstowy musi umozliwia¢ wprowadzanie polecen. Niedopuszczalna jest
konfiguracja oparta o wybdr z menu. Interfejs tekstowy musi zapewniac
konfiguracje wszystkich funkcjonalnosci urzgdzenia.

4) W przypadku zarzadzania przez interfejs WWW musi by¢ mozliwos¢
szyfrowania potgczenia co najmniej protokotem SSLv3.

5) Urzadzenie powinno posiada¢ mozliwos¢ wykrywania urzgdzen zgodnych
z protokotem ONVIF oraz prezentowa¢ informacje o rzeczywistym stanie
tych urzadzen.

6) Urzadzenie musi obstugiwac protokét zarzgdzania SNMPv2, v3 - réwniez
poprzez adres IPv6.

7) Przetgcznik musi umozliwiaé monitorowanie zdalne protokotem RMON.

8) Przetgcznik musi obstugiwac takze cyfrowg diagnostyke parametréw pracy
modutéw  Swiattowodowych, zgodng =z SFF-8472, umozliwiajgcg
przynajmniej: pomiar prgdu wzmacniacza, pomiar mocy nadajnika i
odbiornika, pomiar temperatury modutu oraz pomiar zasilania modutu.
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9) Urzadzenie musi posiada¢ wbudowanego klienta DHCP i DHCPv6 oraz
umozliwiaé automatyczne pobieranie konfiguracji z zewnetrznego serwera
TFTP podczas uruchamiania urzgdzenia.

10) Przetgcznik musi posiada¢ mozliwosc¢ lokalnego rozwigzywania FQDN na
adres IP, co pozwala na wykonywanie polecen typu
ping/traceroute/tftp/telnet dla nazwy FQDN.

11) Przetgcznik musi posiada¢ mozliwosé synchronizacji swojego zegara
systemowego z zewnetrznym zrédtem czasu.

12) Zapisywanie logéw generowanych przez urzgdzenie musi byé mozliwe na
zewnetrznym serwerze logow - réwniez poprzez adres IPv6.

13) Urzgdzenie powinno posiadaé mozliwos¢ wysytania i pobierania
konfiguracji z serwera TFTP w sieci, a takze umozliwiaé przeglgdanie
tablicy adresow MAC.

14) Powinna istnie¢ mozliwo$¢é uruchomienia diagnostyki okablowania z
poziomu interfejsu zarzadzajgcego urzadzenia. Test powinien dokonywac
co najmniej pomiaru dtugosci kabla oraz ciggtosci potgczenia.

15) Urzadzenie powinno by¢ w stanie wysytaé powiadomienia SNMP (tzw.
SNMP Traps) w przypadku pojawienia sie w sieci nowego adresu MAC.

16) Wymagana jest funkcjonalno$¢ umozliwiajgca logowanie wydanych
polecenh konfiguracyjnych wraz z informacjg o koncie, z jakiego polecenie
zostato wydane.

17) Urzgdzenie powinno umozliwia¢ przechowywanie wielu wersji firmware
oraz wielu wersji konfiguraciji.

18) Powinna istnie¢ mozliwo$¢ automatycznego ponownego uruchomienia
urzgdzenia o okreslonym czasie lub w okreslonym horyzoncie czasowym.

19) Urzgdzenie powinno wspiera¢ standard 802.3az (Energy Efficient
Ethernet).

20) Przetgcznik powinien umozliwi¢ zmniejszenie pobieranej mocy poprzez
wykrywanie aktywnosci linku na portach oraz wykrywanie dtugosci linku na
portach, a takze administracyjnego wytgczenia wskaznikow LED na
portach, wytgczenie wskaznikow LED na portach w zdefiniowanych
interwatach czasowych oraz wytgczenie wszystkich funkcji sieciowych
urzadzenia w zdefiniowanych interwatach czasowych.

21.| Gwarancja Gwarancja przez caty czas produkcji urzgdzenia oraz przez co najmniej 5 lat
po jej zakohczeniu.
6 UPS -1 szt.
Lp. Parametr Opis wymagan minimalnych
1. | Moc pozorna minimum 3000VA
2. | Moc rzeczywista minimum 3000W
3. | Technologia on-line (VFI), podwdjna konwersja
4. | Sprawnos¢ przy pracy
sieciowej i w petni Min. 90 %
naladowanych bateriach
5. | Sprawnos¢ w trybie ECO i w . 0
pelni natadowanych bateriach Min. 95 %
6. | Typ obudowy rack/tower
Wejscie
7. | Napiecie wejsciowe minimum 200/208/220/230/240 V AC
8. | Zakres napiecia wyj$ciowego minimum 160-300 VAC + 5% @ 100% obcigzenia
S CZ?’St(_)ﬂIWOSC napigcia minimum 40Hz - 70Hz
wejsciowego
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10.

Wspéitczynnik odksztatcen

0,
pradu wejsciowego THDi < 5%
Wyjscie
11.| Napiecie wyjsciowe minimum 200 /208 /220 /230/ 240V AC
12.| Regulacja napiecia w trybe o
i 1%
bateryjnym
13.| Czestotliwos¢ napigcia minimum 50/60 Hz £ 0,1Hz
wyjsciowego
14. | Wspoétczynnik szczytu 3:1
15.| Czas przetaczania sie¢ — bateria | Oms
16.| Wspotczynnik odksztatcen <no T, <40 T
pradu wejéciowego THD = 2 % (obcigzenie liniowe); = 4 % (obcigzenie nieliniowe)
17.| Ksztalt napigcia wyjsciowego sinusoidalny
na pracy bateryjnej
18.| Baterie wewnetrzne w UPS minimum 12V 9Ah; szczelne, bezobstugowe
19.| Czas podtrzymania (dla 80 %
Pmax) - przy zastosowaniu minimum 5 minut
wylacznie baterii wewnetrznych
Pozostale
20.| Regulowany prad tadowania
baterii Od 2A dO 8A
21.| Wejscie zasilania 1 x IEC 320 C20 (16 A)
22.| llosé i typ gniazd wyjsciowych min 8x IEC 320 C13 (10 A), z czego minimum sekcja 4 gniazda
sterowalna + IEC320 C19 (16A)
23.| Sygnalizacja Dzwiekowa, Wyswietlacz LCD (obracany)
24.| Informacje wyswietlane na minimum poziom obcigzenia (w %),
panelu LCD poziom natadowania baterii (w %),
praca z sieci/baterii/fadowanie baterii,
przecigzenie,
niski poziom baterii,
bateria nie podtgczona,
tryb ECO/Bypass,
napiecie wej/wyj,
czestotliwosé wej/wyj,
napiecie baterii,
temperatura otoczenia,
wytgczenie dzwieku,
25.| Dostepne ustawienia z panelu minimum ustawienie napiecia wyjsciowego,

LCD

ustawienie czestotliwosci wyjsciowej,

wigczenie trybu ECO,

ustawienie zakresu napiecia w trybie ECO,
wigczenie/wytgczenie trybu Bypass,

ustawienie zakresu napiecia w trybie Bypass,
ustawienie zakresu czestotliwosci w trybie Bypass,
wigczenie/wytgczenie sterowalnych gniazd,
ustawienie czasu zasilania sterowalnych gniazd,
ustawienie pojemnosci zainstalowanych baterii,
ustawienie pradu tadowania tadowarki,
ustawienie logiki EPO,

wigczenie autotestu
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podstawowe | 2)

5) Agregat:

26.| Moduly bateryjne Mozliwos¢ podtgczenia dodatkowych, zewnetrznych modutow
bateryjnych (producenta)
27.| Zewnetrzne baterie Mozliwos¢é podigczenia dodatkowych, zewnetrznych baterii
0 pojemnosci powyzej 9Ah za pomocg kabla dostarczanego przez
producenta. Kabel powinien by¢ wyposazony z jednej strony we
wtyk pasujgcy do UPSa a z drugiej strony w tulejki oczkowe.
28.| Interfejs komunikacyjny RS232, USB, SNMP - kazdy jako osobne gniazdo/ztgcze
29.| Karta SNMP wymagana uniwersalna karta dla UPS 1-fazowych i 3-fazowych
tego samego producenta
30.| zabezpieczenia minimum przeciwzwarciowe, przeciwprzepieciowe,
przecigzeniowe
31.| Ztacze EPO wymagane
32.| Waga UPS z bateriami do 30 kg
33.] Wymiary UPS - wersja RACK nie wieksze niz: wysokosé 2U; glebokos$é 630 mm
34.| Gwarancja 1) Minimum 24 miesigce na elektronike i 24 miesigce na
akumulatory;
2) Wymagane jest aby gwarancja realizowana byla wylgcznie
przez autoryzowany serwis producenta.
35.| Serwis 1) autoryzowany serwis producenta zlokalizowany w Polsce;
2) naprawa w maksymalnie 5 dni roboczych;
3) serwis realizowany w systemie door to door;
36.| Oprogramowanie 1) oprogramowanie w jezyku polskim do zarzadzania i
monitorowania pracy UPS;
2) jedno wspodlne oprogramowanie do zarzadzania UPSami
1-fazowymi i 3-fazowymi tego samego producenta;
3) wsparcie dla systemow: Windows, Linux;
4) wymagane wsparcie producenta w jezyku polskim
(telefoniczne oraz mailowe).
37.| Certyfikaty Deklaracja zgodnoéci CE.
7 Agregat pradotwérczy — 1 szt.
L Parametr Opis wymagan minimalnych
1. | Wymagania |1) Moc maksymalna agregatu nie mniej niz — 22kVA (17,6kW).

Moc znamionowa agregatu nie mniej niz — 20kVA (16kW).
3) Napiecie —400/230 V
4) Czestotliwos¢ — 50Hz

e W wersji obudowanej, wyciszony;

e Stopien ochrony IP zgodnie z ISO 8528-13:2016;

e Pochodzacy z biezgcej produkciji, posiadajgcy znak CE oraz powinien by¢
wyprodukowany na terytorium Unii Europejskiej. Data produkcji nie wczesniej
niz rok 2024r.

e Dostarczone urzgdzenie powinno by¢ w cato$ci wyprodukowane i
przetestowane przez jednego producenta.

o Jakiekolwiek modyfikacje urzgdzenia ingerujgce w jego konstrukcje nie sg
dopuszczane.

e Silnik i prgdnica z biezgcej produkciji.

o Wymagana bardzo mocna konstrukcja, wzmacniana od wewnatrz,
zabezpieczona przed odksztatceniami.

e Obudowa z blachy stalowej ocynkowanej ogniowo, malowana
wielowarstwowo.

¢ Wymagane wykonanie obudowy z wykohczeniem dla odpornosci na korozje
minimum C4H zgodnie z EN ISO 12944.

o Wymagany centralny uchwyt zatadunkowy.
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Zawiasy ze stali nierdzewnej, drzwi zamykane na klucz.

Zewnetrzny przycisk zatrzymania awaryjnego.

Amortyzatory drgan silnika i pragdnicy typu HD.

Ostona elementéw gorgcych oraz wirujgcych

6) Agregat o wymiarach nie przekraczajgcych (dl. x sz. x w.) — 2300 x 900 x 1400
[mm]

7) Ciezar wiasny z ptynami (bez paliwa) — max. 850 kg

8) Wyciszenie — wetna skalna o wysokim stopniu ttumienia, niepalna, atestowana -
dopuszczalny poziom ci$nienia akustycznego z odlegtosci 7m nie wigcej niz — 70
dBA.

9) Stalowy tlumik dzwiekéw instalowany wewnatrz obudowy, uchylana pokrywa na
wylocie.

10) Silnik wysokoprezny agregatu:

e 0 pojemnosci minimum 2,3 litra;

Silnik 4 cylindrowy;

Elektroniczna regulacja obrotow;

Moc maksymalna silnika min. 32 HP;

Wymagany jest zbiornik paliwa o pojemnosci zapewniajgcej min. 20 godzin

pracy pod obcigzeniem 75% mocy znamionowej;

Wlew paliwa na zewnatrz obudowy zamykany na klucz;

Filtr powietrza suchy;

Silnik chtodzony cieczg;

Predkos¢ obrotowa — 1500 r.p.m.;

Uktad elektryczny 12V;

Akumulator rozruchowy;

Automatyczna tadowarka akumulatora ;

Automatyczne podgrzewanie bloku silnika. Sterowanie podgrzewania

kontrolowane przez panel sterowania agregatu.

11) Pradnica Agregatu:
¢ wyprodukowana zgodnie z dyrektywami i standardami: tj. CEl 2-3, IEC 34-1,

EN 60034-1, VDE 0530, BS 4999-5000;
¢ Pradnica wyposazona w automatyczng regulacje napiecia. Tolerancja
napiecia +/-1%;
Wymagane wykonanie, gdzie stojan pradnicy jest nawiniety z poskokiem 2/3;
Prad zwarciowy — 300% x In przez 10sekund.
Wymagana klasa IP — 23;
Klasa izolacji — H;
Pradnica 4-polowa;
Ztgcze CONN do szybkiego podtgczenia ukfadu SZR;
Gniazdo odbioru mocy — 32A.
anel sterowania agregatu z nastepujgcymi funkcjami:
obstugujacy tryb pracy automatycznej a takze tryby manualny, test oraz off;
posiada petne menu w jezyku polskim z petng obstugg rozwigzan
producenta.

e wyposazony w dodatkowg programowalng logike PLC;

e monitorowania parametrow sieci i agregatu (napie¢, prgdéw, mocy,
czestotliwosci, cosd, napiecia tadowania akumulatora, ilosci paliwa w
zbiorniku, czasu pracy agregatu, parametrow silnika);

e panel sterownika wyposazony w ekran LCD oraz tabliczke z diodami
sygnalizacyjnymi dla fatwej obstugi i szybkiej identyfikacji standw pracy
urzgdzenia;

e wyposazony byt w funkcje obstugi pracy uktadu SZR oraz wskazywat stany
pracy elementu wykonawczego SZR;

e panel pozwalajgcy na montaz modutéw komunikacyjnych (RS485, LAN,

Mobus, TCP/IP, SNMP, Profibus, GPRS);

Ukfad SZR z blokadg elektryczng i mechaniczng;

na drzwiczkach ukfadu SZR lampki, potwierdzajgce stany pracy — obecnosc¢

sieci, zasilanie z sieci, obecnos¢ agregatu, zasilanie z agregatu

12)

e ¢ Ue o o o ¢ o o
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2. | Normy i 1) Wymagane jest posiadanie certyfikatu jakosci ISO 9001, ISO 14001 oraz ISO

certyfikaty 45001 przez producenta agregatu.

2) Agregat wykonany zgodnie z obowigzujgcymi normami i standardami:

a) dyrektywa 2006/42/EC w sprawie bezpieczenstwa maszyn;

b) dyrektywa 2014/35/EU w sprawie harmonizacji ustawodawstw panstw
cztonkowskich odnoszgcych sie do udostepniania na rynku sprzetu
elektrycznego przewidzianego do stosowania w okreslonych granicach
napiecia;

c) dyrektywa 2014/30/EU w sprawie harmonizacji ustawodawstw panstw
cztonkowskich odnoszgcych sie do kompatybilnosci elektromagnetycznej;

d) dyrektywa 2000/14/WE w sprawie zblizenia ustawodawstw Panstw
Czlonkowskich odnoszgcych sie do emisji hatasu do srodowiska przez
urzgdzenia uzywane na zewngtrz pomieszczen — ze zmianami
wprowadzonymi przez dyrektywe 2005/88/WE;

e) dyrektywa 97/68/WE w sprawie zblizenia ustawodawstw Panstw
Cztonkowskich odnoszacych sie do srodkéw dotyczgcych ograniczenia emisji
zanieczyszczen gazowych i pytowych z silnikow spalinowych montowanych
w maszynach samojezdnych nieporuszajgcych sie po drogach — ze zmianami
wprowadzonymi przez dyrektywe 2012/46/EU;

f) norma EN ISO 12100, EN I1SO 13857, EN ISO 60204.

3. | Dostawai 1) Wymagana dostawa i roztadunek na obiekt w miejsce wskazane przez

montaz zamawiajgcego.

2) Wymagane napetnienie ptynami eksploatacyjnymi oraz zapewnienie paliwa ze
zbiornika zewnetrznego w ilosci niezbednej do przeprowadzenia testéw wedtug
procedury dostawcy (z wytgczeniem wielogodzinnych prob pod obcigzeniem).

3) Wymagane uruchomienie, przeszkolenie z obstugi w zakresie eksploatacji (w dniu
uruchomienia).

4) Wymagane jest wykonanie instalacji elektrycznej zasilajgcej, odbiorczej i
sygnatowej, uziemienia agregatu. Powyzsze muszg uwzglednia¢ wykopanie trasy
kablowej, utozenie kabli zasilajgcych i sterowniczych do budynku, instalacje SZR
(samoczynne zatgczenie rezerwy) oraz podtgczenie SZR do gtéwnej rozdzielni
budynku.

4. | Gwarancja Gwarancja producenta: min. 24 miesiace.

5. | Inne Dostawca agregatu pradotworczego zobowigzany jest na etapie dostawy do
potwierdzenia spetnienia wszystkich wymaganych parametréw technicznych z
zatgczeniem kart katalogowych zespotu pradotwérczego, silnika i pradnicy oraz
certyfikatow.

8 System do zarzadzania infrastrukturg IT — 1 szt.

LP Parametr Opis wymagan minimalnych
1. Architektura/ | 1. System musi umozliwi¢ bezproblemowg i stabilng obstuge co najmniej 30
budowa Klientéw jednoczesnie.

2. Architektura / budowa:

a) Klient — komponent odpowiedzialny za zarzadzanie komputerem, zbieranie
danych oraz przesyfanie danych do serwera z wykorzystaniem bezpiecznego
potgczenia, pracujgcy w trybie ustugi systemowe;j.

b) Konsola administracyjna — przeznaczona do zarzadzania catym systemem,
w formie w petni funkcjonalnej aplikacji internetowej (webowej).

c) Panel pracownika — aplikacja webowa, niewymagajgca dodatkowego
logowania, dostepna dla pracownikéw, udostepniajgca wybrane dane z
konsoli administracyjnej oraz pozwalajgca na interakcje z pracownikiem w
wybranych obszarach.

d) Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji
i wymiane danych z Klientami.

e) Baza danych pracujgca na silniku Microsoft SQL Server w wersjach
wyspecyfikowanych ponize;j.

3. Konfiguracja Architektury:

a) Komponenty systemu (Klient, konsola administracyjna, serwer, baza danych)

aktualizujg sie automatycznie poprzez bezpieczne potgczenie.
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b) System zawiera mechanizmy automatycznej konserwacji zgodnie
z harmonogramem.

2. Wymagania 1. Konsola administracyjna musi dziata¢ w petni responsywnie (niezaleznie od

systemowe wielkosci i rozdzielczosci ekranu urzgdzenia wyswietlajgcego) na dowolnej
przegladarce stron WWW zgodnej z HTML5 (np. Internet Explorer 11, FireFox,
Chrome, Opera).

2. Klient musi dziala¢ na systemach 32 i 64 bitowych: Windows Server
2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux
dla wersji: Ubuntu v.11.04 lub wyzsza, Debian v.6.0 lub wyzsza, RedHat v.6.0
lub wyzsza, CentOS v.6.0 lub wyzsza, Fedora v.16 lub wyzsza.

3. Klient wspiera ponizsze przegladarki internetowe w zakresie monitorowania
aktywnosci uzytkownika w sieci: Opera wersja 63.0.3368.94, Chrome wersja
77.0.3865.90, FireFox wersja 69.0.2

4. Serwer musi dziala¢ na systemach 64 bitowych: Windows Server
2016/2019/2022, Windows 7/8/8.1/10/11.

5. Serwer www musi by¢ oparty o platforme Microsoft 64 bit (Windows Server
2016/2019/2022, Windows 10 oraz Java 8 (JRE lub JDK), Apache Tomcat 9.

6. Baza danych musi dziala¢c na silniku Microsoft SQL Server
2014/2016/2017/2019/2022 w wersji 64 bitowych bezpfatnej (np. Microsoft SQL
Server Express Edition).

7. System musi mie¢ mozliwo$¢ pracy w srodowisku wirtualnym Microsoft Hyper-V
oraz VMWare.

3. Interfejsy 1. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem lub na zyczenie,
import uzytkownikdow, komputeréw, struktury organizacyjnej (catosci badz
wybranego kontenera) z ustugi MS Active Directory, przy czym import struktury
organizacyjnej musi nastepowa¢ we wskazane miejsce struktury organizacyjnej
zdefiniowanej w systemie.

2. System musi umozliwia¢ import danych z CSV, Excel, Microsoft SQL Server,
MySQL, PostgreSQL.

3. System zapewnia integracje z modelem LLM.

4, Funkcjonalno | 1. Funkcjonalnos$¢ Klienta
$ci systemu System musi umozliwiaé petne zdalne zarzadzanie Klientami, obejmujace
zarzadzania uruchamianie i wytgczanie, zmiane konfiguracji Klienta, inicjowanie skanowania
infrastruktura oraz wykonanie polecen systemowych. Klient powinien wyswietla¢ komunikaty w
IT HTML z doktadnymi danymi o czasie wyswietlenia i uzytkowniku.

2. Funkcjonalnos¢ konsoli administracyjne;.

a) Konsola administracyjna musi by¢é wielojezyczna (polski i angielski) i
oferowac intuicyjny interfejs z petnym zestawem funkcji zarzgadzania
(dodawanie, modyfikowanie, usuwanie). Musi takze zawiera¢ co najmniej
140 réznorodnych dashboardéw, w tym dashboardy uzytkownika,
prezentujgce parametry infrastruktury, sieci oraz bezpieczenstwa.
Uzytkownicy powinni mie¢ mozliwosé samodzielnego konfigurowania
dashboardéw uzytkownika, a dashboardy sieciowe i bezpieczenstwa musza
zawieraC szczegotowe widzety z informacjami o stanie ustug i
bezpieczenstwie.

b) W konsoli powinna istnie¢ funkcja filtrowania danych na dashboardach oraz
mozliwos¢ personalizacji interfejsu przez uzytkownika, w tym definiowanie
wiasnych pdl, filtréw i widokdéw, z zachowaniem tych ustawien pomiedzy
sesjami. Konsola musi takze umozliwia¢ definiowanie pozioméw uprawnien
dla uzytkownikéw i grup, z opcjg dziedziczenia oraz integracje z Active
Directory dla zarzgdzania dostepem.

c) Konsola powinna posiada¢ zaawansowane funkcje zarzgdzania rekordami,
w tym wykonanie polecen na wielu rekordach jednocze$nie oraz dostep do
szczegotowych informacii o pracy urzadzenh.

3. Panel pracownika systemu musi automatycznie uruchamia¢ sie i autoryzowac
przy logowaniu uzytkownika, z mozliwoscig definiowania zakresu dostepnych
informacji przez administratora dla poszczegdélnych grup pracownikéw. Panel
kierownika powinien dodatkowo agregowac¢ i analizowaé dane z paneli
pracownikoéw. Informacje w panelu muszg by¢ organizowane w logiczne sekcje,
ktére mozna indywidualnie lub grupowo wtgczaé i wytgczaé przez administratora.

str. 15



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L;IE%
% ; : ¥
na Rozwdj Cyfrowy - Polska Unig Europejska ql%ﬂ#

4. System musi umozliwia¢é kompleksowe zarzadzanie licencjami w réznych
modelach i strukturach organizacyjnych, w tym audyty, zarzgdzanie
oprogramowaniem i oprogramowaniem zabronionym, oraz przypisywanie i
rozliczanie réznych typoéw licencji. Musi takze rejestrowac historie licencji oraz
zapewniac¢ funkcje inwentaryzacji i zdalnej dezinstalacji oprogramowania.

5. System powinien posiada¢ rozbudowang baze wzorcéw oprogramowania,
umozliwiaé definiowanie wlasnych wzorcow i automatycznie importowa¢ nowe
wzorce od producenta. Musi takze dostarcza¢ szczegdtowe informacje o
zainstalowanych pakietach i ich wykorzystaniu, w tym edycje Microsoft Office.

6. System musi oferowaé rozbudowane funkcje inwentaryzacji sprzetu
komputerowego, wigczajgc automatyczng inwentaryzacje zarbwno w sieci
lokalnej jak i zdalnej, szczegétowe skanowanie komponentéw (np. RAM,
monitory, dyski twarde) oraz zarzadzanie informacjami o zainstalowanym
sprzecie. Powinien takze umozliwia¢ ewidencje zmian konfiguracji sprzetu,
identyfikowa¢ i klasyfikowaé urzadzenia podtgczane do komputeréw oraz
monitorowac historie ich podigczen.

7. System musi posiada¢ zdolnoéci do identyfikacji i zarzadzania srodowiskami
wirtualizacji Hyper-V i VMware oraz urzadzeniami sieciowymi. Wymagane jest
posiadanie skanera sieci i SNMP oraz dla s$rodowisk wirtualizacji, ktére
automatycznie zbierajg dane, analizujg jako$¢ potgczen i identyfikujg urzgdzenia
na sieci. System powinien takze umozliwiaé zdalng instalacje Klientéw i
generowanie map sieci.

8. System musi umozliwia¢ wszechstronng inwentaryzacje sprzetu, wigczajgc
urzgdzenia inne niz komputery (np. drukarki, routery). Musi zapewniac
zarzgdzanie dokumentacjg zwigzang z urzadzeniami, monitorowacé ich ruch oraz
przypominac¢ o terminach gwarancji i umowach utrzymaniowych.

9. Ochrona danych (DLP) musi obejmowaé automatyczne tworzenie listy
podtgczanych do komputeréw urzadzen USB i ich klasyfikacje. System powinien
dostarcza¢ informacje o historii uzytkowania urzadzen zewnetrznych oraz
umozliwiaé zarzadzanie dozwolonymi do uzytku urzgdzeniami USB zgodnie z
zdefiniowanymi regutami.

10. System musi oferowa¢ kompleksowg zdalng administracje komputerami,
wigczajgc w to automatyczne wykonywanie dowolnych polecen (np. zarzadzanie
aplikacjami, plikami, rejestrami systemowymi) oraz zarzadzanie cyklicznymi
zadaniami z harmonogramem. Powinien obstugiwa¢ technologie Intel vPro dla
zdalnej konfiguracji i zarzgdzania, a takze pozwalaé na zdalne przejecie kontroli
nad komputerem za pomocg technologii Ultra VNC, umozliwiajgc operowanie na
wielu sesjach jednoczesnie. System powinien integrowa¢ zaawansowane
mechanizmy skryptowe wspierane przez Al dla automatycznego generowania
polecen oraz umozliwia¢ zarzadzanie i tworzenie zadan cyklicznych z
réznorodnymi opcjami cyklicznosci i zakonczenia.

11. System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego potaczenia
do urzadzenia.

12. System musi zezwala¢ na edycje rejestréw urzadzenia bez wykorzystania
zdalnego potaczenia pulpitu.

13. Zdalne Zarzgdzanie Zaporg (Firewall) - System musi umozliwia¢ zdalne
zarzgdzanie zaporg sieciowg (firewall) globalnie w infrastrukturze, co obejmuje
monitorowanie jej stanu w czasie rzeczywistym, definiowanie ztozonych zasad
zapory z centralnego panelu administracyjnego oraz szybkie identyfikowanie i
reagowanie na potencjalne zagrozenia sieciowe.

14. Automatyzacja - System musi oferowaé mozliwos¢ ustalania harmonogramu dla
czynnosci konserwacyjnych, naprawczych i porzadkujgcych, z opcjg ustalania
czestotliwosci i parametrow wejsciowych dla kazdej czynnosci oraz mozliwo$cig
ich zatrzymania Ilub uruchomienia. Dodatkowo, system musi posiadaé
mechanizmy automatyzacji takie jak wykonywanie kopii bezpieczenstwa,
identyfikacja aplikacji i pakietéw, porzadkowanie bazy danych oraz usuwanie
nadmiarowych danych. System réwniez powinien wysyta¢ alerty o zdarzeniach
takich jak nowe komputery w bazie danych, braki w licencjach i inne zdarzenia
krytyczne dla infrastruktury IT.

15. System musi umozliwia¢ efektywne zarzadzanie magazynem IT, wigczajac
obstuge dowolnej ilodci magazyndw w réznych lokalizacjach oraz obstuge
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dokumentéw magazynowych typu PZ, RW, WZ, i inne. System powinien
prowadzi¢ ewidencje materiatdbw w magazynach zgodnie z metodg FIFO.
Ponadto, system powinien umozliwia¢ automatyczne tgczenie dokumentow
magazynowych z zasobami systemu oraz zapewnia¢ przeglgd wszystkich
dokumentow.

16. Konsola administracyjna systemu musi by¢ wyposazona w repozytorium
dokumentéw dowolnego typu, ktére umozliwia dodawanie nowych dokumentéw,
przeszukiwanie. Repozytorium powinno takze umozliwia¢ definiowanie
konteneréw na dokumenty, co utatwia organizacje i zarzgdzanie dokumentacja.

17. System musi wspiera¢ obstuge kodéw kreskowych jedno i dwuwymiarowych,
umozliwiajgc parametryzacje kodu pod wzgledem wielkosci i atrybutéw
graficznych. System powinien umozliwia¢é podglad oraz wydruk koddéw
kreskowych.

18. System musi oferowa¢ funkcje komunikatora, umozliwiajacg bezposrednig
wymiane wiadomosci miedzy uzytkownikiem a administratorem systemu, w tym
inicjowanie czatu przez administratora oraz przechowywanie historii konwersaciji.
System powinien takze umozliwia¢ wysytanie jednorazowych wiadomosci ALERT
oraz tworzenie szablonéw wiadomosci do regularnego uzytku, z opcjg konfiguraciji
terminu, po ktérym wiadomos$¢ wygasnie. Ponadto, system powinien wspierac
szkolenie pracownikdw za pomocg wiadomosci tekstowych z mozliwoscig
definiowania tresci szkoleniowych i automatycznego ich wysytania.

19. System musi posiada¢ mozliwo$¢ eksportu / importu tresci.

20. System musi umozliwi¢ monitorowanie i zarzadzanie wydrukami z dowolnej
drukarki (lokalnej czy sieciowej), rejestrujgc szczegdtowe informacje o kazdym
wydruku, w tym koszty, dzieki wbudowanemu cennikowi. System powinien
réwniez prognozowac przyszie koszty drukowania oraz pozwalaé na zarzgdzanie
drukarkami wedtug réznych parametréow, w tym statusu i materiatéw
eksploatacyjnych.

21. System musi oferowa¢ monitorowanie aktywnosci internetowej uzytkownikéw na
réznych przegladarkach, nawet przy szyfrowanych potgczeniach (https),
rejestrujgc detale takie jak adresy IP, czas pofgczenia, a takze analizujgc tresci
stron za pomoca algorytméw sztucznej inteligencji do klasyfikacji i kontroli tresci.

22. System musi zapewnia¢ monitorowanie wybranych serwerow WWW, prezentujgc
informacje o ich statusie i aktywnosci, umozliwiajgc analize tresci stron oraz
graficzng prezentacje danych zwigzanych z ich dziataniem, w tym czasem
odpowiedzi i aktywnoscig w okreslonym okresie.

23. System musi posiadaé zdolnos¢ do monitorowania dziennika zdarzen
komputeréw, umozliwiajgc definiowanie i filtrowanie zdarzen wedtug réznych
kategorii.

24. System musi umozliwia¢ monitorowanie komunikatéw Syslog.

25. System musi oferowaé monitorowanie pracy komputeréw, w tym dat startu
i zakonczenia pracy, logowania uzytkownikéw, a takze zdalne monitorowanie
sesji potgczen, rejestrujgc szczegoly takie jak adresy IP i dane uzytkownikow.

26. System musi umozliwi¢ skanowanie i monitorowanie uprawnien ACL, oferujgc
szczego6towe raporty, automatyczng aktualizacjg danych i filtrami do zarzadzania
informacjami.

27. System musi integrowa¢ monitoring warunkéw $rodowiskowych za pomoca
sensorow po SNMP, umozliwiajgc graficzng prezentacje danych, wysytanie
alertéw.

28. System musi posiadaé zintegrowane repozytorium CMDB, umozliwiajgce
zarzadzanie zasobami IT, w tym szczegotowe informacje o uzytkownikach,
urzadzeniach, licencjach, a takze o oprogramowaniu i jego licencjach, z
mozliwoscig importu i eksportu danych.

29. System musi umozliwiaé monitorowanie i analize czasu pracy uzytkownikéw,
z mozliwoscig definiowania grup przypisanych do przetozonych i prezentacji
szczego6towych danych o aktywnosci uzytkownikow w formie widzetéw i danych
analitycznych. Informacje o czasie pracy, sesjach, aktywnosci w aplikacjach oraz
produktywnosci powinny by¢ mozliwe do udostepnienia w panelu pracownika.

30. System musi oferowa¢ zaawansowane mozliwosci raportowania i eksportu
danych, umozliwiajac wyeksportowanie informacji do réznych formatéw, w tym
xls, csv, html, oraz graficznych. Powinien takze wspieraé generowanie
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wieloparametrycznych raportéw z mozliwoscig stosowania filtréw, obstuge
wieloinstancyjnosci raportowania oraz integracje z narzedziami do tworzenia
raportéw takimi jak SAP Crystal Reports i Stimulsoft, obejmujgc co najmniej 150
zdefiniowanych raportéw. Dodatkowo, system musi posiada¢ mozliwosc
konfiguracji harmonogramu umozliwiajgcego cykliczne wysytanie raportéw oraz
zapisywanie ich w dowolnym miejscu, z automatycznym generowaniem raportu
w formacie PDF jako wynikiem wykonania harmonogramu.

31. System musi oferowaé rozbudowany interfejs API, umozliwiajgcy komunikacje za

pomocg REST API. Musi on zapewniaé¢ szyfrowang komunikacje z uzyciem
protokotu TLS 1.3 oraz mozliwos$¢ tworzenia ztozonych requestéw JSON. Klucze
zabezpieczen powinny by¢ modyfikowalne i mogg mie¢ co najmniej 32 znaki.

32. System musi umozliwia¢ generowanie réznorodnych powiadomien, w tym alertow

w konsoli, e-maili oraz wiadomosci SMS, z mozliwoscig edycji tresci powiadomien
i definiowania grup odbiorcéw. Powinien obstugiwa¢ automatyczne wywotywanie
zadan i integrowa¢ sie z CMD oraz Windows PowerShell, zapewniajgc co
najmniej 30 predefiniowanych powiadomien oraz mozliwos$c¢ ich personalizaciji.

33. System musi zapewnia¢ rozbudowane funkcje bezpieczenstwa, w tym definicje

i zarzgdzanie prawami dostepu oraz zaawansowane opcje uwierzytelniania.
Wymaga silnych haset, obstuguje wielosktadnikowe uwierzytelnianie i posiada
mechanizmy szyfrowania danych.

Wsparcie i
pomoc
techniczna

1.Musi by¢ $wiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.
2.Utrzymaniem Oprogramowania jest zapewnienie aktualizacji Oprogramowania

(asysta techniczna) oraz nieprzerwanego dziatania Oprogramowania (ustugi SLA),
jak réwniez zapewnienie swiadczenia innych ustug wspomagajgcych korzystanie z
Oprogramowania.

3.Czas trwania ustugi SLA min. do dnia 30.06.2026 r.

9 Oprogramowanie do kopii bezpieczenstwa — 1 szt.

Lp.

Parametr

Opis wymagan minimalnych

1.

Wymagania
ogoine

1)

2)

3)
4)

5)

6)

Oprogramowanie musi byé produktem przeznaczonym do obstugi $rodowisk
DataCenter. Oferowany produkt musi znajdowac¢ sie w kwadracie lideréw Gartner
Magic Quadrant for Data Center Backup and Recovery Solutions oraz na ogdlnie
dostepne;j liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions i spetnia¢ minimalne wymaganie: - minimalna liczba referencji 1500, -
minimalna ocena z referenciji 4,5,

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji oraz 6.7 i
7.0 oraz Microsoft Hyper-V 2016 i 2022. Wszystkie funkcjonalnosci w specyfikaciji
muszg by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych,
chyba, ze wyszczegdlniono inaczej.

Oprogramowanie musi wspotpracowac¢ z hostami zarzadzanymi przez VMware
vCenter oraz pojedynczymi hostami.

Oprogramowanie musi wspotpracowaé z hostami zarzgdzanymi przez System
Center Virtual Machine Manger, klastrami hostéw oraz pojedynczymi hostami.
Oprogramowanie musi zapewniaC tworzenie kopii zapasowych wszystkich
systemow operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-
V.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych
urzgdzen plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z
serwerow plikowych opartych o Windows i Linux.

Mozliwosci:

1)

2)

3)

4)

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé wykorzystanie
dowolnej platformy serwerowej i dyskowe;j.

Oprogramowanie musi tworzyé “samowystarczalne” archiwa do odzyskania
ktérych nie wymagana jest osobna baza danych z metadanymi deduplikowanych
blokow.

Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny,
petny syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental).
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwow. Wtaczenie tych mechanizméw nie moze
skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikaciji.
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5)

6)

7
8)

9)

Oprogramowanie nie moze przechowywa¢ danych o deduplikacji w centralnej
bazie. Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢
do utraty mozliwosci odtworzenia backupu. Metadane deduplikacji muszg byc¢
przechowywane

w plikach backupu.

Oprogramowanie nie moze instalowac¢ zadnych statych agentéw wymagajacych
wdrozenia czy upgradowania wewngtrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania.

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i
po zadaniu backupowym lub przed i po wykonaniu zadania snapshota.
Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno
plikow z backupami jak i transmisji sieciowej.

10) Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych

wspotdzielonych dyskéw VHDX na Hyper-V (shared VHDX).

Wymagania
RPO

1)
2)
3)

4)

5)

6)
7
8)

9)

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg byc¢
certyfikowane przez dostawce platformy wirtualizacyjne;.

Oprogramowanie musi wspieraé kopiowanie plikéw na tasmy.

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-
Father-Son).

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows
Server 2016 lub 2019 z systemem pliku ReFS jako repozytorium backupu.
Podobna funkcjonalno$¢ musi byé zapewniona dla repozytoriow opartych o
linuxowy system plikéw XFS.

Oprogramowanie musi mie¢ mozliwos¢ replikacji wtgczonych wirtualnych maszyn
bezposrednio z infrastruktury Hyper-V oraz VMware vSphere, pomiedzy hostami
ESXi, wigczajac asynchroniczng replikacjg ciggta. Dodatkowo oprogramowanie
musi mie¢ mozliwos$¢ uzycia plikéw kopii zapasowych jako zrédta replikaciji.
Oprogramowanie musi umozliwiaé przechowywanie punktéw przywracania dla
replik.

Oprogramowanie musi umozliwia¢ wykorzystanie istniejagcych w infrastrukturze
wirtualnych maszyn jako zrodta do dalszej replikaciji (replica seeding).
Oprogramowanie musi posiada¢ takie same funkcjonalnosci replikacji dla Hyper-
V.

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN).

10) Oprogramowanie musi dawa¢ mozliwos¢ tworzenia backupéw ad- hoc z konsoli

jak
i z klienta webowego vSphere.

Wymagania
RTO

1)

2)

3)

4)

5)

Oprogramowanie powinno umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku
backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na
storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk VMware
oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do przechowywania kopii
zapasowych.

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn
na storage produkcyjny. Migracja powinna odbywaé sie mechanizmami
wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie posiada takich
funkcjonalnoéci - oprogramowanie musi realizowa¢ takg migracje swoimi
mechanizmami.

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej
vSpehre.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw
konfiguraciji i dyskow.

Oprogramowanie musi umozliwi¢ odtworzenie plikébw na maszyne operatora, lub
na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz
wirtualnej maszyny. Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscig i
liczbg przywracanych plikow.
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6) Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do
maszyny wirtualnej poprzez sie¢, przy pomocy PowerShell Direct dla platformy
Hyper-V.

7) Oprogramowanie musi wspiera¢ odtwarzanie plikdbw z nastepujgcych systemow:
Linux, BSD, Mac OS, Novell, Solaris, AlX,

8) Oprogramowanie musi umozliwiaé szybkie granularne odtwarzanie obiektow
aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny
wirtualne;.

9) Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory
takich jak konta komputeréw, konta uzytkownikéw oraz pozwala¢ na odtworzenie

haset.
5. | Ograniczeni | Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w
e ryzyka celu wykonania skanu zawartosci pliku backupowego przed odtworzeniem
jakichkolwiek danych.
6. | Pozostate 1) Liczba VM: max. 9.
wymagania | 2) Liczba serwerdéw fizycznych: 1.
10 Oprogramowanie Systemu Operacyjnego — 1 szt.

Lp. Opis wymagan minimalnych
1. | 1) 1 licencja Microsoft Windows Server 2025 Standard lub oprogramowanie rownowazne.
2) Licencje wieczyste dla 16 fizycznych rdzeni procesoréw, umozliwiajgce legalne uruchomienie
zaoferowanego oprogramowania systemu operacyjnego.
2. | Opis réwnowaznosci dla Oprogramowania systemu operacyjnego:

1) Wspodtpraca z procesorami o architekturze x86-64.

2) Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

3) Obstuga dostepu wielosciezkowego do zasobdow LAN poprzez kontrolery Gigabit Ethernet, w trybie
réwnowazenia obcigzenia tgcza (load balancing) i redundancji tacza (failover) — natywnie lub z
wykorzystaniem sterownikdw producenta sprzetu.

4) Zawarta mozliwosé uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
minimum Microsoft Windows Server 2019.

5) Licencja musi uprawniaé do uruchamiania wirtualnych $Srodowisk serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizmoéw wirtualizacii.

6) Mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami
z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8) Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartos¢. Wbudowane szyfrowanie dyskdéw przy pomocy mechanizméw posiadajgcych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowg zajmujgca sie
bezpieczenstwem informaciji.

9) Mozliwosé uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET.

10) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréow. Wbudowana zapora
internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczeh internetowych i
intranetowych.

11) Graficzny interfejs uzytkownika. Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, przegladarka internetowa, pomoc, komunikaty systemowe.

12) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).

13) Mozliwosé zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

14) Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa. Pochodzacy od producenta systemu serwis
zarzadzania politykg konsumpciji informacji w dokumentach (Digital Rights Management).

15) Mozliwos$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktoéw (oprogramowania) innych producentéw wymagajgcych dodatkowych licenciji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC.
b) Ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie uzytkownikow staciji

roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
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c) Pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe.

d) Zdalna dystrybucja oprogramowania na stacje robocze.

e) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowane;j stacji robocze;.

f) PKI (Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

= Dystrybucje certyfikatow poprzez http,
= Konsolidacje CA dla wielu laséw domeny,
= Automatyczne rejestrowania certyfikatow pomiedzy roznymi lasami domen.

g) Szyfrowanie plikéw i folderow.

h) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

i) Serwis udostepniania stron WWW.

i) Wsparcie dla protokotu IP w wersiji 6 (IPv6).

k) Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych
potgczeh i niewymagajgce instalacji dodatkowego oprogramowania na komputerach z
systemem Windows.

16) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezpfatnego rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

17) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).

18) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. Mechanizmy zdalnej
administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez skrypty.

19) Mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF; W przypadku zaoferowania przez Wykonawce rozwigzania
rownowaznego, Wykonawca jest zobowigzany do pokrycia wszelkich mozliwych kosztow,
wymaganych w czasie wdrozenia oferowanego rozwigzania, w szczegolnosci zwigzanych z
dostosowaniem infrastruktury informatycznej, oprogramowania nig zarzadzajgcego, systemowego
i narzedziowego (licencje, wdrozenie), serwisu gwarancyjnego oraz kosztéw certyfikowanych
szkolenh dla administratorow i uzytkownikéw oferowanego rozwigzania.

11 Przedtuzenie licencji oprogramowania UTM - 1 szt.
Lp. Opis wymagan minimalnych
1. | Zakup przedtuzenia licencji Unified Threat Protection (UTP) dla posiadanego UTM Fortigate FG-40F
na 2 lata.
12 Instalacja i wdrozenie rozwigzan — 1 kpl.
Lp. Opis wymagan minimalnych
1. | 1) Zamawiajgcy wymaga zrealizowania kompleksowej dostawy, montazu i wdrozenia rozwigzania
przy uwzglednieniu kompleksowego dziatania catosci Srodowiska informatycznego.
2) Zamawiajgcy wymaga wyznaczenia osoby w postaci Kierownika Projektu po stronie Wykonawcy,
jako pojedynczego punktu kontaktowego w zakresie:
e Uzgodnienia harmonogramu prowadzonych prac,
e Koordynowania i uzgadniania terminéw dostaw,
e Nadzorowania procesu i kompletnosci realizowania ustug zwigzanych z wdrozeniem,
e Sporzadzania protokotow dostaw i realizacji czesciowej/catosciowej zakresu wdrozenia.
3) Zamawiajgcy, w oparciu o wlasng wiedze i doswiadczenie, wyspecyfikowat niezbedne elementy
potgczeniowe (wktadki, okablowanie), natomiast w przypadku gdy zajdzie taka potrzeba, wraz
z dostarczong Infrastrukturg, Wykonawca zobowigzany jest dostarczyé niezbedne elementy np.
urzadzenia i wyposazenie dot. redundancji tacz, uznane przez Wykonawce za niezbedne i
umozliwiajgce prawidtowe dziatanie catego Systemu. Dostarczona Infrastruktura musi zapewnia¢
bezproblemowg prace po podigczeniu jej do infrastruktury Zamawiajgcego.
2. | Wdrozenie rozwigzan — prace montazowo-konfiquracyjne

1. Montaz urzgdzen
e Zamontowaé¢ w szafach RACK wszystkie dostarczone urzadzenia (macierz, przetgczniki itp.)
oraz podzespoty.
e Zachowa¢ porzadek i usungé opakowania oraz zbedne pozostatosci po procesie instalaciji.

2. Okablowanie i patch panele
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e Zamontowaé patch panel w szafie teleinformatycznej, zarobi¢ i opisa¢ gniazda wediug
dostarczonego schematu.

e Podigczy¢ wszystkie przewody sieciowe w szafie rackowej (miedziane kat. 6 UTP lub
Swiattowodowe), zapewnié potrzebne kable zasilajgce i listwy.

e ZrealizowaC potgczenia z zachowaniem redundancji (co najmniej n+1) i agregacji tagczy w
oparciu
o maksymalng przepustowos¢ (np. SFP+ 10Gbps).

3. Aktualizacja i konfiguracja urzgdzen

e Zaktualizowac firmware do najnowszej stabilnej wersji zalecanej przez producenta.

e Skonfigurowa¢ urzgdzenia w warstwie fizycznej i logicznej tak, aby byly gotowe do pracy
zgodnie
z ustaleniami z Zamawiajgcym.

e Zainstalowa¢ i skonfigurowa¢ systemy operacyjne oraz niezbedne oprogramowanie na

serwerach.
e Uruchomié macierz dyskowg i skonfigurowac dyski (np. w RAID 10).
e Przygotowa¢ macierz do archiwizacji przyrostowej stacji roboczych i przedstawié¢

administratorowi zasady obstugi.
4. Oznaczenia, testy i dokumentacja
e Opisac¢ wszystkie porty w sposoéb trwaty i widoczny w szafie rack.
e Przeprowadzi¢ testy poprawnosci dziatania (szybkos¢ fgczy, komunikacja, dostep do zasobow,
redundancja).
e Utworzy¢ dokumentacje koncowg (parametry, hasta, schematy) i przekaza¢ jg
Zamawiajgcemu.
5. Zakres obowigzkéw Wykonawcy
e Zainstalowa¢ kompletne rozwigzanie, w tym sprzet i okablowanie, w pomieszczeniu
serwerowni.
o Wigczy¢ nowe urzadzenia do infrastruktury Zamawiajgcego.
e Zapewni¢, ze wszystkie elementy (serwery, macierz, przetgczniki, patch panele) sa
skonfigurowane i gotowe do uzytkowania.
e Zrealizowa¢ montaz i konfiguracje w terminach ustalonych z Zamawiajgcym, nawet w dni
wolne od pracy Urzedu, o ile tak przewiduje umowa.
Termin wykonania prac instalacyjno-wdrozeniowych. Oddanie systemu do eksploataciji.
Wszystkie wymienione prace wdrozeniowe muszg zostaé wykonane w oparciu o wspotprace
z przedstawicielem Zamawiajgcego. Powyzsze czynnosci nalezy wykonaé w okresie realizacji
Zamowienia po wczesniejszym uzgodnieniu harmonogramu wdrozenia z Zamawiajgcym.
Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego w postaci jednej osoby w
siedzibie Zamawiajgcego w ciggu pierwszego dnia roboczego nastepujgcego po pracach wdrozeniowo
— instalacyjnych w godzinach od 8.00 do 15.30.
W tym czasie przedstawiciel Wykonawcy:
1) zobowigzany jest do rozwigzywania problemow technicznych, ktdre wystapig na etapie oddawania
systemu do eksploatacji.
2) dokona prezentacji dziatania sytemu dla wyznaczonej osoby przez Zamawiajgcego z zakresu
zastosowanych technologii oraz poprawnej eksploatacji wdrozonych rozwigzan, a w szczegdlnosci:
a) zastosowanej technologii serwerow
b) zastosowanejtechnologii pamieci masowej
c) wirtualizacji
d) systemu backupu.

Wdrozenie i konfiguracja rozwigzan oraz hardening
I.  Ustugi w zakresie konfiguracji posiadanego UTM:
1. Przygotowanie i aktualizacja urzadzenia
a) Zaktualizowa¢ oprogramowanie uktadowe (firmware) urzadzenia UTM/firewall do najnowszej
stabilnej wersiji.
b) Zarejestrowaé lub aktywowaé urzgdzenie na stronie producenta (jesli wymagane).
c) Wiaczyé (aktywowac) licencje oraz moduty funkcjonalne (AV, IPS, Kontrola Aplikaciji,
Filtrowanie WWW, Filtrowanie Email).
2. Integracja z infrastrukturg sieci
a) Opracowac projekt wtgczenia urzgdzenia do sieci LAN (lokalizacja, podsieci, VLAN).
b) Skonfigurowaé podstawowe parametry sieciowe firewall (adresy interfejséw, DNS, NTP).
c) Dopasowaé mechanizmy translacji adresow NAT do architektury sieci (np. przekierowania
portow).
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d) Zastosowac separacje ruchu za pomocg VLAN (w tym VLAN dla serweréw, macierzy, stacji
roboczych, gosci itp.).
3. Polityki dostepu i bezpieczenstwa
a) Zbudowac reguty bezpieczehstwa (Security Policies), minimalizujgce dostep na zasadzie
Lallow-list” (pozwalaj wytgcznie na okreslone ruchy).
b) Dostosowacé reguty do konkretnych VLAN i podsieci, w tym ruch pomiedzy serwerami i stacjami
roboczymi.
c) Zarzadzaé bramg (firewall) przez dedykowana, zaufang stacje administracyjng (lub segment
sieci), ograniczajgc dostep z innych lokalizac;ji.
d) Testowac¢ dziatanie bramy, weryfikujgc czy reguly blokujg/pozwalajg na ruch zgodnie z
zatozeniami.
4. Rozszerzone moduty i inspekcja ruchu
a) Skonfigurowaé IPS (Intrusion Prevention System):
o Wigczy¢ ochrone wybranych VLAN,
o Zdefiniowa¢ reguty wykrywania i reagowania (block/alert),
o Przetestowac poprawnosé dziatania IPS na przyktadowych probach ataku.
b) Uruchomié¢ moduly antywirusowe, antyspyware, antyspam, blokowanie plikéw i filtrowanie
URL:
o Skonfigurowa¢ inspekcje protokotéw (HTTP, HTTPS, SMTP, FTP, POP3, IMAP),
o Doda¢ reguty filirowania tresci (kategorie stron WWW, niepozadane zatgczniki
pocztowe),
o Rozwazy¢ integracje z kontrolg tozsamosci (domena AD lub inne).
c) Wigczy¢ funkcje DLP (Data Loss Prevention) lub Data Patterns, jesli urzadzenie i licencja je
obstuguje, aby zapobiec wyciekom danych poufnych.
d) Skonfigurowac inspekcje SSL (jesli urzgdzenie i polityka bezpieczenstwa na to pozwalajg), by
analizowac¢ zaszyfrowany ruch pod katem zagrozen.
5. Zdalny dostep i VPN
a) Skonfigurowa¢ SSL VPN dla pracownikdw zdalnych, gwarantujgc szyfrowanie potgczen
i uwierzytelnienie uzytkownikow.
b) Zastosowac¢ modut uwierzytelnienia (np. konta domenowe, 2FA) do kontroli dostepu VPN.
6. Uwierzytelnianie i polityki uzytkownikow
a) Zintegrowa¢ UTM z modutem uwierzytelnienia w oparciu o ustuge domenowg (np. Active
Directory) lub dedykowany serwer RADIUS/TACACS+.
b) Woykorzystac¢ polityki dostepu oparte na uzytkownikach (tozsamosci), a nie tylko na IP/MAC.
7. Kontrola aplikacji i QoS
a) Skonfigurowaé kontrole aplikacji (App Control), ograniczajac lub blokujgc niepozgdane ustugi
(np. P2P, streaming w godzinach pracy).
8. Testowanie, audyt i raportowanie
a) Skonfigurowaé logowanie i raportowanie (syslog, SNMP, integracja z SIEM), aby gromadzi¢
i analizowa¢ zdarzenia sieciowe.
9. Kopie zapasowe i utrzymanie
a) Tworzyc¢ regularne kopie zapasowe konfiguracji urzgdzenia i przechowywac je w bezpiecznym
miejscu.
b) Monitorowaé stabilno$¢ dziatania i reagowa¢ na wszelkie alerty, btedy lub anomalie w
funkcjonowaniu urzgdzenia na wezwanie zamawiajgcego.
Il.  Ustugi w zakresie wdrozenia SWITCHINGu
1. Przygotowanie i audyt
a) Przeprowadzi¢ audyt obecnej infrastruktury — inwentaryzacja przetgcznikéw, portéw,
istniejgcych VLAN i adresacji.
b) Zaktualizowac¢ firmware przetgcznikédw do najnowszej stabilnej wersiji.
c) Sprawdzi¢ wymagania Zamawiajgcego w zakresie liczby VLAN, stref bezpieczenstwa i
przepustowosci tgcz.
2. Topologia i potgczenia fizyczne
a) Zachowac¢ nadmiarowos¢ potaczen (linkéw) i wdrozy¢ STP (np. RSTP lub MSTP) w celu
zapobiegania petlom.
3. Logiczna segmentacja — VLAN i routing
a) Skonfigurowa¢ VLAN zgodnie z wydzielonymi strefami (wskazanymi przez zamawiajgcego).
b) Rozplanowaé adresacje IP (readresacja, jesli potrzebna), tak aby poszczegdline strefy VLAN
miaty wtasne podsieci.
c) Skonfigurowac trunking VLAN na portach tgczacych przetaczniki CORE i IDF, aby propagowaé
wszystkie potrzebne sieci VLAN.
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d) Upewnic sie, ze routing miedzy VLAN-ami odbywa sie przez UTM, aby egzekwowaé centralne
polityki bezpieczenstwa.

4. Mechanizmy bezpieczenstwa warstwy 2

a) Wigczy¢é DHCP Snooping na interfejsach VLAN, by zapobiec atakom typu DHCP Starvation i
rogue DHCP.

b) Skonfigurowaé Dynamic ARP Inspection (DAI), weryfikujgc pary MAC-IP z bazg DHCP
Snooping.

c) Uaktywni¢ Port Security na portach przetgcznikow (szczegdlnie w strefach koncéwek
biurowych), by ograniczy¢ liczbe dozwolonych adreséw MAC.

d) Wdrozy¢ 802.1x (Network Access Control) na wskazanych portach dla uwierzytelniania i
autoryzacji urzgdzen/komputeréw uzytkownikéw (z uzyciem certyfikatow lub kont
domenowych), poprzez RADIUS lub alternatywng ustuge.

e) Rozwazy¢ isolate-port lub Private VLAN, gdzie potrzebna jest dodatkowa izolacja (np. strefa
goscinna).

5. STPiochrona przed petlami

a) Uruchomic¢ protokét drzewa rozpinajgcego (STP/RSTP/MSTP) na przetacznikach, zachowujgc
spojnosc¢ konfiguracii.

b) Skonfigurowa¢ funkcje typu BPDU Guard, aby porty dostepu reagowaty na nieautoryzowane
ramki BPDU.

c) Wylgczy¢ lub ograniczy¢ zbedne protokoty (np. CDP, LLDP — w zaleznosci od polityki), by nie
ujawniac niepotrzebnych informacji w sieci.

6. Dodatkowe zabezpieczenia i optymalizacje

a) Wigczy¢ Storm Control na interfejsach w celu przeciwdziatania  atakom
broadcast/multicast/unicast flood.

b) Wytgczy¢ nieuzywane porty fizyczne, a tam gdzie mozliwe wigczy¢ je w stan administracyjnie
»,down”.

7. Integracja z systemami logowania i monitoringu

a) Skonfigurowac serwery NTP (np. firewall w klastrze) jako zrédio czasu dla przetgcznikdw.

b) Zainstalowa¢ serwer logéw (open-source lub komercyjny) i skonfigurowac¢ przetgczniki do
wysytania logéw (syslog, SNMP traps) w trybie centralnym.

¢) Uruchomi¢ system monitorowania (np. Zabbix, Nagios, Prometheus) z interfejsem graficznym,
aby sledzi¢ stan urzgdzen (przetgczniki, drukarki, UTM) i reagowac na alerty.

d) Wykorzysta¢ port SPAN (Switched Port Analyzer) lub RSPAN do przekazywania ruchu do
IDS/IPS/SIEM, jesli takie rozwigzania sg w uzyciu.

8. Testowanie i odbior

a) Zweryfikowaé skutecznosé zabezpieczen (Port Security, DHCP Snooping, DAI, 802.1x)
poprzez kontrolowane testy.

b) Sporzadzi¢ dokumentacje powdrozeniowg zawierajgcg: schemat topologii, liste VLAN, reguty
bezpieczenstwa, konfiguracje protokotdw.

lll.  Ustugi w zakresie wdrozenia Systemu backupu
W wyniku realizacji zamdwienia przewiduje sie wykorzystanie urzadzenia — serwera / macierzy / NAS
- miejsce przechowywanie backupu.
System musi zostaé podigczony do klastra wirtualizacyjnego, celem wykonywania backupu
przyrostowego
i petnego maszyn wirtualnych — przechowywanych na serwerze backupu.
Wykonywanie backupu musi byé powigzane z procedurg sprawdzania poprawnosci jego wykonania
oraz automatycznym raportowaniem do jednostki administracyjne;.
1. Instalacja i rekonfiguracja oprogramowania zarzgdzajgcego wykonywaniem kopii zapasowych na
dostarczonej macierzy.
Aktywacja oraz instalacja niezbednych licencji.
Konfiguracja stacji zarzadzajgcej.
Dotaczenie systemow zwirtualizowanych do systemu backupu.
Zdefiniowanie zadah backupu oraz przypisanie do nich harmonogramu automatycznego
wykonywania:
a) kopie wirtualnych maszyn muszg byé wykonywane przy uzyciu mechanizmoéw oferowanych
przez dostarczone srodowisko wirtualizujgce;
b) kopie wirtualnych maszyn muszg byé wykonywane na dedykowany zasob dyskowy;
c) kopie wirtualnych maszyn muszg by¢é wykonywane automatycznie wg zadanego
harmonogramu;
d) musiistnie¢ mozliwos¢ odtworzenia:
i. catej wirtualnej maszyny;

ukhwnN
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ii. dysku wirtualnej maszyny;
iii. pojedynczych plikéw wirtualnej maszyny (zamontowanie pliku z kopig zapasowg w
systemie operacyjnym goscia);

6. Zdefiniowanie powiadomien o przebiegu zadania (Zamawiajgcy wymaga skonfigurowania
powiadomien na wskazany adres email zawierajgcych, co najmniej:

a) Nazwe zadania backupu

b) Status zakonczenia zadania backupu w przypadku niepowodzenia

7. Na etapie wdrozenia nalezy ustali¢ czasy RPO (okresu czasu przez jaki dane moga by¢ utracone
w wyniku awarii) i RTO (okresu czasu w ciggu ktérego system, ktory ulegt awarii powinien zostaé
przewrdcony)

z Zamawiajgcym.

Migracja danych

Migracja dotyczy przeniesienia obecnie uzytkowanych i rozwijanych systeméw informatycznych na

nowe $rodowisko sprzetowe z wykorzystaniem wirtualizacji zasobow.

Systemy dziedzinowe muszg zostac przeniesione na nowe zasoby serwerowe oraz macierzowe.

Migracja ustug dziedzinowych i baz danych nalezy do obowigzkéw Zamawiajgcego. Do zadan

Wykonawcy nalezy przygotowanie zaktualizowanych systeméw operacyjnych zgodnie z wymaganiami

Zamawiajgcego dotyczgcymi konfiguracji maszyn wirtualnych.

Migracja danych musi uwzglednia¢ wspotdzielenie zasobow oraz weryfikacje ich poprawnosci i jakosci

technicznej, w szczegdlnosci w zakresie kompletnosci danych i rejestréw systemow dziedzinowych.

Instalacja i konfiguracja oprogramowania

1. Instalacja i konfiguracja dostarczonego oprogramowania do wirtualizacji wraz z wykreowaniem
odpowiedniegj liczby wirtualnych maszyn na potrzeby tworzonego rozwigzania IT z zachowaniem
zgodnosci z iloscig dostarczonych licencji.

2. Instalacja i konfiguracja oprogramowania do systemu wykonywania backupu i archiwizacji danych
dziatajgcego na serwerze backupu.

3. Instalacja dostarczonego oprogramowania systemu serwerowego wraz z niezbednymi ustugami
oraz instalacja wszystkich niezbednych kodoéw dostepowych oraz licencji (wszelkie procedury
rejestracyjne powinno zosta¢ wykonane na danych dostarczonych przez Zamawiajgcego).

4. Instalacja i konfiguracja dostarczonych systemow operacyjnych dla serweréw wirtualnych.

IV. Ustuqgi w zakresie wdrozenia ACTIVE DIRECTORY

1. Kontrolery domeny i ustugi bazowe
a) Wdrozy¢ gtowny kontroler domeny i kontroler zapasowy w celu zapewnienia wysokiej

dostepnosci.

b) Utworzy¢ struktury jednostek organizacyjnych na podstawie schematu organizacyjnego
dostarczonego przez Zamawiajgcego.

2. Skonfigurowaé serwer plikow (File Server) z wtasciwymi politykami uprawnieh, tak, aby byly
spetnione ponizsze zatozenia:

a) Serwery plikdw muszg by¢ skonfigurowane z wykorzystaniem dostepnych w zaoferowanych
systemach operacyjnych serweréw

b) Serwery plikdw muszg byé skonfigurowane w taki sposdb, aby ogranicza¢ ekspozycje danych
dla uzytkownikéw oraz grup, ktére nie majg do nich dostepu.

c) Na serwerach plikéw muszg by¢ skonfigurowana przydziaty dyskowe dla uzytkownikéw i grup.
Zamawiajgcy wymaga takze skonfigurowania przydziatéw dyskowych dla wskazanych
folderow.

d) Zamawiajgcy wymaga skonfigurowania mechanizmdéw przekierowania lokalnych folderéw
.Moje Dokumenty” oraz ,Pulpit” ze stacji roboczych na serwery plikéw. Funkcjonalnos¢ ta musi
poprawnie dziata¢ dla systemow klienckich Zamawiajgcego.

e) Zamawiajgcy wymaga skonfigurowania parametrow audytu dla serweréw plikow
umozliwiajgcych miedzy innymi:

f)  Okreslenie daty, czasu, nazwy uzytkownika, ktéry usunat / prébowat usung¢ plik/folder

g) Okreslenie daty, czasu, nazwy uzytkownika, ktory zapisat / probowat zapisac¢ plik/folder

h) OkreSlenia daty, czasu, nazwy uzytkownika, ktéry prébowat uzyskac¢ nieuprawniony dostep do
zasobow, do ktérych nie ma uprawnieh.

i) Zarzadzac¢ ustawieniami systemu za pomocg obiektéw zasad grupy (GPO).

3. Hardening i bezpieczenstwo systemu
a) Zaimplementowac bazowe konfiguracje bezpieczenstwa (np. wedtug zalecen CIS).

b) Wigczyc¢ inspekcje zdarzen i skonfigurowaé centralne przechowywanie logow.

c) Zabezpieczy¢ i skonfigurowaé¢ zdalng administracje (RDP, PowerShell Remoting) z
minimalizacjg uprawnien (np. Just Enough Administration, stacje robocze PAW).
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10.

d) Ustawi¢ narzedzia Microsoft Defender, w tym zapore systemowa, Credential Guard,
Application Guard oraz elementy Windows Defender Security Center.

e) Ustawi¢ woluminy dyskowe virtualnych systemoéw, komputerdéw i laptopow(BitLocker).

f)  Chronié¢ i konfigurowac¢ ustugi DNS oraz DHCP zgodnie z wytycznymi bezpieczenstwa.

Zarzadzanie certyfikatami

a) Zainstalowac i skonfigurowac urzad certyfikacji (Certification Authority).

b) Zaplanowac i uruchomi¢ wewnetrzng strukture CA

c) Skonfigurowaé szablony certyfikatow

d) Wydac certyfikaty dla serwerdw oraz stacji roboczych

e) Zastosowa¢ mechanizmy bezpieczenstwa poprzez mozliwosé backupu archiwizacji kluczy
prywatnych wydawanych certyfikatow.

f) Zapewnic bezpieczng transmisje danych, na przyktad poprzez wdrozenie SSL/TLS w ustugach
IIS.

Serwery uwierzytelniajgce

a) Zamawiajgcy wymaga uruchomienia serweréw uwierzytelniajgcych wspétpracujacych z
infrastrukturg AD, realizujgcych funkcje uwierzytelniania na dostarczanych przetgcznikach
sieciowych.

b) Zamawiajgcy wymaga uruchomienia co najmniej dwdch instancji serwera uwierzytelniania w
celu zachowania redundancji na dwéch niezaleznych serwerach.

¢) Instancja serwera moze by¢ uruchomiona na serwerach domenowych z zastrzezeniem, ze
bedzie ona kompatybilna z ustugami uruchomionymi na tych serwerach i nie bedzie wptywac
negatywnie na ich prace.

d) Zamawiajgcy wymaga skonfigurowania odpowiednich polityk bezpieczenstwa na
zainstalowanych serwerach uwierzytelniajacych bazujgcych na utworzonych w strukturze
ustugi katalogowej Zamawiajgcego grupach.

Zabezpieczanie dostepu zdalnego

a) Wdrozy¢ bezpieczne potgczenia RDP (TS Gateway) wraz z odpowiednimi regutami zapory
systemowe;.

Aktualizacje

a) Skonfigurowaé¢ serwer WSUS umozliwiajgcg instalacje i centralne zarzgdzanie aktualizacjami
stacji roboczych Windows wg zatozen:

b) Aktualizacje i poprawki majg by¢ pobierane na serwer instalacyjny za posrednictwem sieci
Internet

¢) Administrator zatwierdza aktualizacje do instalacji

d) Stacje robocze i serwery pobierajg i automatycznie instalujg zatwierdzone przez Administratora
aktualizacje wedtug okreslonego harmonogramu

e) Zamawiajgcy wymaga skonfigurowania co najmniej nastepujgcych parametréw:

f) Systemdéw operacyjnych, aplikacji oraz wersji jezykowych, dla ktérych bedg pobierane
aktualizacje

g) Kategorii aktualizaciji

h) Grup komputerow (KOMPUTERY, SERWERY, KOMPUTERY-TEST, SERWERY-TEST)

i) Polityk globalnych przypisujgcych komputery znajdujgce sie w okreslonych jednostkach
organizacyjnych do odpowiednich grup komputeréow

j) Zasad automatycznego zatwierdzania nowych aktualizaciji.

Zarzadzanie uprawnieniami i tozsamoscig

a) Stosowac mechanizmy Just Enough Administration (JEA).

b) Wigczy¢ kontrole aplikacji (Windows Defender Application Control, WDAC) i skonfigurowac
ustawienia UAC dla uzytkownikdw.

Bezpieczenstwo stacji roboczych

a) Wdrozyc¢ funkcje zabezpieczonego rdzenia (Secured-core PC) w systemach Windows 11 oraz
izolacje sprzetowg (Core Isolation).

b) Zarzadzac najmniejszymi uprawnieniami (LPM) i kontrolowa¢ aplikacje (AppLocker lub WDAC)
na stacjach uzytkownikéw.

c) Wdrozy¢ Software Restricting Policy.

Uruchomienie i skonfigurowanie serwera plikow.

a) Zamawiajgcy wymaga uruchomienie oraz skonfigurowanie serwerow plikow tak, aby byty
spetnione ponizsze zatozenia:

b) Serwery plikéw muszg by¢ skonfigurowane z wykorzystaniem dostepnych w zaoferowanych
systemach operacyjnych serweréw

c) Serwery plikbw muszg by¢ skonfigurowane w taki sposdb, aby ogranicza¢ ekspozycje danych
dla uzytkownikéw oraz grup, ktére nie majg do nich dostepu.
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d) Na serwerach plikéw muszg by¢ skonfigurowana przydziaty dyskowe dla uzytkownikéw i grup.
Zamawiajgcy wymaga takze skonfigurowania przydziatdw dyskowych dla wskazanych
folderdow.

e) Zamawiajgcy wymaga skonfigurowania mechanizmoéw przekierowania lokalnych folderéw
.Moje Dokumenty” oraz ,Pulpit” ze stacji roboczych na serwery plikéw. Funkcjonalnosé¢ ta musi
poprawnie dziata¢ dla systemow klienckich Zamawiajgcego.

f) Zamawiajgcy wymaga skonfigurowania parametrow audytu dla serweréw plikéw
umozliwiajgcych miedzy innymi:

o Okreslenie daty, czasu, nazwy uzytkownika, ktory usunat/ prébowat usungé plik/folder.
o Okres$lenie daty, czasu, nazwy uzytkownika, ktéry zapisat / probowat zapisac
plik/folder.
o Okreslenia daty, czasu, nazwy uzytkownika, ktéry prébowat uzyskaé nieuprawniony
dostep do zasobow, do ktdrych nie ma uprawnien.
V. Systemy operacyjne na bazie Linux
1. Kompleksowy opis zadan zabezpieczajgcych serwer Linux
o Wylgczy¢ protokét IPv6, jesli nie jest wykorzystywany.
o Wigczy¢ audyt logéow i monitorowaé zdarzenia w systemie.
2. Zabezpieczenie dostepu
o Skonfigurowaé¢ serwer SSH w taki sposéb, aby wylgczy¢ logowanie uzytkownika root i
korzystaé
z autoryzacji kluczami.
e Uruchomié¢ narzedzie typu fail2ban lub podobne, aby blokowaé nieudane préoby logowania.
o Wigczy¢ blokowanie konta po okreslonej liczbie btednych préb.
3. Segmentacja i ograniczanie ustug

e Przeanalizowac¢ otwarte porty i wytgczy¢ wszystkie nieuzywane.

e Usunac¢ zbedne aplikacje i wytgczyé niepotrzebne ustugi dziatajgce w tle.
4. Zarzadzanie uprawnieniami i polityki bezpieczenstwa
e Wiaczy¢ i skonfigurowa¢ SELinux lub AppArmor w celu ograniczenia dostepu aplikacji do
zasobow systemowych.
e Korzysta¢ z list ACL (Access Control Lists), aby precyzyjnie nadawaé¢ prawa do plikow i
katalogow.
o Zweryfikowac¢ konfiguracje sudo i ograniczy¢ przywileje do niezbednego minimum.
5. Zalecenia branzowe i compliance

e Porowna¢ konfiguracje systemu z wytycznymi branzowymi (np. CIS Benchmarks)
6. Fizyczne i sprzetowe srodki bezpieczenstwa

o Wylgczy¢ obstuge zewnetrznych noé$nikéw USB, jesli nie sg niezbedne.

e Zainstalowa¢ oprogramowanie antywirusowe, uwzgledniajgc polityki firmy i wymagania.
7. Ustugi towarzyszace

e Skonfigurowa¢ serwer NTP, aby zapewni¢ spdjnos¢ czasowg w logach i procesach

bezpieczenstwa.
13 Szkolenia
LP Minimalne wymagania - zakres
1. | 1) Ewaluacja szkolenia
Po zakonczeniu szkolenia uczestnikom zostanie udostepniona ankieta ewaluacyjna. Wyniki ankiety
zostang opracowane w formie raportu i przekazane Zamawiajgcemu.
2) Dokumentowanie uczestnictwa
Dokumentacja obecnosci uczestnikobw prowadzona bedzie na listach obecnos$ci przygotowanych
przez Zamawiajgcego, oznaczonych odpowiednimi logotypami. Wypetnione listy zostang
przekazane Zamawiajgcemu niezwtocznie po zakohczeniu kazdego szkolenia.
3) Woydanie certyfikatow
Wykonawca zobowigzany jest do dostarczenia certyfikatéw ukonczenia szkolenia, zgodnych z listg
obecnosci, w terminie do 7 dni kalendarzowych od zakorczenia realizacji przedmiotu zaméwienia.
4) Miejsce realizacji szkolenia
Szkolenie zostanie przeprowadzone w lokalizacji wskazanej przez Zamawiajgcego — w siedzibie
Urzedu.
5) Organizacja terminéw

Wykonawca zobowigzuje sie, w terminie 7 dni od dnia podpisania umowy, przekazac
Zamawiajgcemu:

str. 27



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%"Ei%é
2 : A ]
na Rozwdj Cyfrowy - Polska Unig Europejska q‘L%'ﬁy{

a) Propozycje terminéw realizacji szkolenia,
b) Szczegdtowy dzienny harmonogram szkolenia.

6) Wspodtpraca z Zamawiajgcym

7) Wykonawca zobowigzuje sie do biezgcej wspotpracy oraz konsultacji z Zamawiajgcym na kazdym
etapie realizacji zamowienia, a takze do uwzgledniania zgtaszanych uwag i wprowadzania
niezbednych korekt w dokumentacji. Szkolenie zostanie zrealizowane dopiero po ostatecznej
akceptacji dokumentacji przez Zamawiajgcego.

8) Obowigzki Wykonawcy w zakresie organizacyjnym
W ramach organizacji szkolenia Wykonawca zapewni:
a) Materialy szkoleniowe obejmujgce szczegodtowy zakres merytoryczny oraz harmonogram
dzienny — przekazywane kazdemu uczestnikowi w wersji elektronicznej, bezptatnie i na wlasnos¢;
b) Odpowiednie oznakowanie materiatlébw szkoleniowych, zgodnie z wymaganiami konkursu
,Cyberbezpieczny Samorzad”;
c) Certyfikaty potwierdzajgce udziat w szkoleniu, wydane wszystkim uczestnikom i przekazane
Zamawiajgcemu.

13.1 Szkolenie cyberbezpieczenstwo dla pracownikéw — 1 szt.

LP Parametr Minimalne wymagania - zakres

1. | Rodzajiczas | 1) Szkolenie z zakresu cyberbezpieczenstwa dla 30 pracownikow Urzedu Miasta i
Gminy — podzielonych na min. 2 grupy szkoleniowe.
2) Diugosc szkolenia - 1 dzieh x 7 h / 1 grupa.
3) Szkolenie stacjonarne w siedzibie Zamawiajgcego.

2. | Zakres |. Podstawowe Definicje i Wprowadzenie
szkolenia 1. Wprowadzenie do Cyberbezpieczenstwa
minimum * Co to jest cyberbezpieczehstwo?

» Znaczenie cyberbezpieczehnstwa w dzisiejszym swiecie
* Przykfady zagrozeh cybernetycznych

2. Podstawowe Pojecia i Terminologia

» Cyberzagrozenia

» Cyberataki

» Malware (wirusy, robaki, trojany)

» Ransomware

* Phishing

* Firewall

3. Podstawowe Zasady Cyberbezpieczenstwa
* Triada CIA (Confidentiality, Integrity, Availability)
» Zasady bezpieczenstwa informacji

» Podstawowe $rodki ochrony (antywirusy, firewalle, VPN)
Il. Socjotechnika

1. Wprowadzenie do Socjotechniki

* Co to jest socjotechnika?

* Przyktady atakoéw socjotechnicznych

2. Techniki Socjotechniczne

* Phishing i Spear Phishing

» Vishing (voice phishing)

* Baitin

* Pretexting

* Dumpster diving

3. Obrona przed Socjotechnikg

* Rozpoznawanie préb socjotechniki

* Procedury zgtaszania incydentéw

» Edukacja i trening pracownikow

lll. OSINT (Open Source Intelligence)

1. Wprowadzenie do OSINT

* Co to jest OSINT?

« Zrédta informacji otwartych

2. Techniki i Narzedzia OSINT

» Wyszukiwanie informacji w Internecie

* Analiza mediéw spoteczno$ciowych

* Narzedzia OSINT (np. Maltego)
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IV. Polityka Bezpiecznych Haset

1. Znaczenie Silnych Haset

* Dlaczego silne hasta sg wazne?

* Przyktady stabych vs. silnych haset

2. Tworzenie i Zarzadzanie Hastami

» Zasady tworzenia silnych haset

» Narzedzia do zarzgdzania hastami (menedzery haset)
* Polityka rotacji haset

3. Bezpieczne Praktyki Dotyczace Haset

* Unikanie ponownego uzywania haset

» Bezpieczne przechowywanie haset

» Uwierzytelnianie dwusktadnikowe (2FA)

V. Bezpieczenstwo Urzadzen Przenosnych

1. Zagrozenia dla Urzgdzen Przenosnych

» Typowe zagrozenia dla smartfonéw i tabletéw

» Malware na urzgdzeniach mobilnych

* Ataki na sieci Wi-Fi

2. Ochrona Urzgdzen Przeno$nych

» Zasady bezpiecznego korzystania z urzagdzen mobilnych
* Instalacja i konfiguracja aplikacji zabezpieczajgcych

* Aktualizacje systemu i aplikacji

VI. Operacje Informacyjne w Cyberprzestrzeni

1. Wprowadzenie do Operaciji Informacyjnych

* Co to sg operacje informacyjne?

» Znaczenie operacji informacyjnych w konteks$cie cyberbezpieczenstwa
2. Typy Operacji Informacyjnych

* Propaganda i dezinformacja

* Psychologiczne operacje informacyjne (PSYOPS)

» Cyberwojna informacyjna

3. Techniki i Narzedzia Operacji Informacyjnych

* Rozpowszechnianie fatszywych informac;ji

» Manipulacja mediéw spotecznosciowych

» Automatyzacja kampanii informacyjnych (boty, farmy trolli)
4. Obrona przed Operacjami Informacyjnymi

* Identyfikacja i analiza fatszywych informacji

» Edukacja i sSwiadomos¢ spoteczna

» Narzedzia i techniki weryfikacji informacji

VII. Praktyczne Cwiczenia i Analiza Przypadkéw

1. Praktyczne Scenariusze Atakow

* Analiza przyktadow atakoéw phishingowych

+ Analiza przypadkow naruszen bezpieczenstwa

2. Przeprowadzenie Testu wiedzy poprzez platforme Kahoot dla wszystkich
uczestnikéw.

3. Sesje Q&A i Dyskusje Grupowe

» Odpowiedzi na pytania uczestnikéw

» Wymiana doswiadczen i najlepszych praktyk.

3. | Dodatkowe Zamawiajgcy wymaga, aby uczestnik kazdego szkolenia otrzymat:
wymagania - materiaty szkoleniowe w wersji elektronicznej;
- wsparcie poszkoleniowe trenera w okresie minimum 14 dni po zakonczeniu
szkolenia;

- certyfikat ukonczenia szkolenia.

Zamawiajgcy wymaga takze, aby szkolenia dedykowane dla pracownikéw jednostki
zorganizowane byty przez jednostki posiadajgce stosowng wiedze oraz m.in. 2 letnie
doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujgcych i
wzmachiajgcych swiadomos¢ cyberzagrozen.

13.2 Szkolenia cyberbezpieczenstwo dla kadry zarzgdzajacej — 1 szt.

LP Parametr Minimalne wymagania - zakres

1. Rodzajiczas | 1) Szkolenie z zakresu cyberbezpieczenstwa dla 4 pracownikéw (kadry
zarzgdzajacej) Urzedu Miasta i Gminy.
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2) Dtugosc¢ szkolenia - 1 dzieh x 4 h.
3) Szkolenie stacjonarne w siedzibie Zamawiajgcego.

2. Zakres I.  Wprowadzenie i rola kadry zarzadzajacej:
szkolenia 1) Definicja cyberbezpieczenstwa i jego rola w organizacji.
minimum 2) Odpowiedzialnos¢ kadry zarzgdzajgcej za zabezpieczenie danych.

3) Woyznaczanie polityki bezpieczenstwa i jej wdrazanie.
4) Znaczenie szkolen i budowania swiadomosci wsréd pracownikow.
5) Wsparcie finansowe i techniczne dla dziatéw IT i bezpieczenstwa.
6) Komunikacja z kluczowymi interesariuszami w sytuacji incydentu.
Il. Bezpieczenstwo danych osobowych i przeglad aktéw prawnych:
1) Podstawy RODO i inne przepisy o ochronie danych osobowych.
2) Rola administratora danych osobowych (ADO) i inspektora ochrony danych
(IOD).
3) Przyktady naruszen ochrony danych i kary zwigzane z ich
nieprzestrzeganiem.
4) Obowigzki JST w zakresie przetwarzania danych obywateli.
5) Procedury zgtaszania naruszen ochrony danych.
6) Znaczenie regularnych audytéw zgodnosci z przepisami.
lll. Najwieksze zagrozenia: phishing, ransomware, ataki socjotechniczne:
1) Phishing — jak go rozpozna¢ i unikac.
2) Ransomware — przykfady atakéw i procedury ochrony.
3) Ataki socjotechniczne — techniki manipulacji uzytkownikow.
4) Podszywanie sie (spoofing) — jak wykrywac i reagowac.
5) Skutki ekonomiczne i reputacyjne po ataku.
6) Narzedzia techniczne i szkolenia jako srodki zapobiegawcze.
IV. Incydenty cyberbezpieczenstwa — reagowanie i zgtaszanie
1) Definicja incydentu i rozne rodzaje incydentéw bezpieczenstwa.
2) Krok po kroku — procedura zgtaszania incydentu.
3) Znaczenie szybkiej reakcji — czas w odniesieniu do minimalizacji szkod.
4) Rola kadry zarzgdzajgcej w przypadku kryzysu.
5) Zasady tworzenia zespotu reagowania kryzysowego (CERT/CSIRT).
6) Dokumentowanie incydentdw i wnioski po incydencie (post-mortem).
V. Budowa kultury cyberbezpieczenstwa i zwiekszanie $wiadomosci ws$rod
pracownikow:
1) Znaczenie regularnych szkolen i kampanii informacyjnych.
2) Zachecanie pracownikéw do zgtaszania podejrzanych aktywnosci.
3) Tworzenie polityki ,otwartych drzwi” w zakresie bezpieczenstwa.
4) Nagrody i sankcje jako narzedzie motywacyjne.
5) Opracowanie wytycznych bezpieczenstwa — dobre praktyki dla pracownikéw.
6) Edukowanie pracownikéw o najnowszych zagrozeniach i technikach atakéw.
VI. Przyklady incydentéw i wyciekéw danych w JST:
1) Przyktady incydentow z sektora publicznego.
2) Analiza przyczyn incydentéw — czego zabrakto w zabezpieczeniach.
3) Skutki finansowe, prawne i reputacyjne wyciekéw danych.
4) Whnioski i dziatania naprawcze po incydentach.
5) Jak JST moze zapobiec podobnym incydentom.
6) Przeglad narzedzi do monitorowania i zapobiegania atakom.
VIl. Zarzadzanie ryzykiem i podejmowanie decyzji:
1) Metody identyfikacji i oceny ryzyka.
2) Narzedzia do analizy ryzyka (np. macierze ryzyka).
3) Przykiady decyzji strategicznych w zakresie zarzadzania bezpieczenstwem.
4) Znaczenie podejmowania decyzji na podstawie danych.
5) Balansowanie ryzyka i kosztéw — kiedy warto inwestowa¢ w nowe
rozwigzania.
6) Planowanie awaryjne (Disaster Recovery Plan) i ciggto$¢ dziatania (BCP).
VIIl.  Audyty i testy bezpieczenstwa — jak przeprowadza¢ i korzysci dla JST:
1) Rola audytéw bezpieczenstwa w utrzymaniu systemu.
2) Przyktady testow penetracyjnych i audytéw IT.
3) Jak JST moze przygotowac sie do audytu — checklisty i dobre praktyki.
4) Regularnos¢ audytéw i ich rola w wykrywaniu zagrozeh.
5) Korzysci z zewnetrznych testéw penetracyjnych i audytéw.

str. 30



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L;IE%
2 : A ]
na Rozwdj Cyfrowy - Polska Unig Europejska ql%ﬂ#

6) Rola raportu z audytu w poprawie bezpieczenstwa.
IX. Podsumowanie, najczestsze bledy, narzedzia, sesja Q&A:

1) Najczestsze btedy popetniane przez organizacje w zakresie
cyberbezpieczenstwa.

2) Przyktady narzedzi do monitorowania i zabezpieczania sieci.

3) Podsumowanie kluczowych zagadnien oméwionych na szkoleniu.

4) Rekomendacje dotyczgce dalszych dziatarh w zakresie bezpieczenstwa.

5) Pytania i odpowiedzi — rozwiewanie watpliwosci uczestnikow.

6) Dalsze kroki — jak kontynuowa¢ zwiekszanie swiadomosci po szkoleniu.

7) Przeprowadzenie Testu wiedzy poprzez platforme Kahoot dla wszystkich
uczestnikéw i nagrodami rzeczowymi dla zwyciezcy.

8) Wymiana doswiadczen i najlepszych praktyk.

3. Dodatkowe Zamawiajgcy wymaga, aby uczestnik kazdego szkolenia otrzymat:
wymagania - materiaty szkoleniowe w wers;ji elektronicznej;
- wsparcie poszkoleniowe trenera w okresie minimum 14 dni po zakonczeniu
szkolenia;

- certyfikat ukonczenia szkolenia.

Zamawiajgcy wymaga takze, aby szkolenia dedykowane dla pracownikéw jednostki
zorganizowane byty przez jednostki posiadajgce stosowng wiedze oraz m.in. 2 letnie
doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujgcych i
wzmachiajgcych swiadomos¢ cyberzagrozen.

14 Platforma szkoleniowa — 1 szt.

LP Opis Minimalne wymagania
1. | Architektura Platforma osadzona w $srodowisku chmurowym
Platformy
2. | Czesé Platforma szkoleniowa w postaci dwoch kurséw:
szkoleniowa 1) Z zakresu cyberbezpieczenstwa "Bezpieczna praca w Internecie”, ktéry powinien
skfadac sie z lekcji i testéow sprawdzajgcych nabytg przez kursantéow wiedze.
2) Omawiajgcy zagadnienia bezpieczehstwa i przetwarzania danych osobowych
zgodnie z RODO - ,Wprowadzenie do RODOQO”, ktéry powinien skfadac sie z
lekcji i testow sprawdzajgcych wiedze.
3. | Zakres 1) Socjotechniki;
tematyczny 2) Bezpieczenstwo haset;
kursu 3) Bezpieczenstwo poczty e-mail i ochrona przed SCAM-em;
»Bezpieczna 4) Obrona przed phishingiem;
praca w 5) Bezpieczenstwo stron WWW i przegladarek;
Internecie” 6) Ataki socjotechniczne z wykorzystaniem urzgdzen;
7) Ataki za posrednictwem telefonu;
8) Zagrozenia zwigzane w urzgdzeniami mobilnymi;
9) Zagrozenia zwigzane z sieciami Wi-Fi;
10) Zagrozenia w mediach spoteczno$ciowych;
11) Dobre praktyki bezpieczenstwa;
12) Prywatno$¢, poufnosc i anonimowos¢ w Internecie.
4. | Zakres 1) RODO - wstep dla kazdego pracownika;
tematyczny 2) Incydenty i naruszenia ochrony danych;
kursu 3) Zasady przetwarzania danych osobowych;
»Wprowadzen | 4) Powierzenie przetwarzania danych i wybor dostawcy;
ie do RODO”: 5) Prawa osdéb, ktérych dane dotycza;
6) Srodki bezpieczenstwa danych;
7) RODO a nowe technologie.
5. | Cechy 1) Umozliwia szczegotowe monitorowanie postepu uzytkownika.
szkolenia 2) Brak ustalonej kolejnosci kursu, uzytkownik moze od razu przejs¢ do zaliczenia

testu lub zapoznawac sie z lekcjami wedtug uznania lub wedtug narzuconego w
organizacji harmonogramu.

3) Kazda lekcja zawiera notatki w formie tekstowe;j.

4) Po ukonczeniu materiatu uzytkownik wcigz ma do niego nieograniczony dostep
w ramach trwajgcej subskrypciji, przypisanej do organizaciji.

5) Po ukonczeniu kursu uzytkownik otrzymuje certyfikat (do wydruku).
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6. | Test

7. | Zarzadzanie
platforma

8. | Inne
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6) Szkolenie dostepne rowniez w wersji mobilnej z poziomu przeglagdarki, bez
koniecznosci instalacji dodatkowego oprogramowania.

1) Skiada sie z pytan i odpowiedzi jednokrotnego wyboru.

2) Do testu mozna podejs¢ przed ukonczeniem lekcji.

3) Administrator platformy ma mozliwos¢ konfigurowania progu punktowego
wymaganego do zaliczenia testu.

4) Kolejnos¢ pytan i odpowiedzi jest losowana przed rozpoczeciem przez
uzytkownika testu.

5) Brak limitu czasowego na ukorczenie testu.

6) Zmiana wymaganego w organizacji progu procentowego zaliczenia testu po
ukonczeniu przez uzytkownika testu nie ma wptywu na status testu
(zaliczony/niezaliczony).

1) Podziat na 2 role: administrator, uzytkownik.

2) Administrator jest kontem zarzgdzajgcym platforma.

3) Uzytkownik - ma dostep do swojego pulpitu oraz szkolenia w platformie, nie
moze zarzadzacé platformg. Konto uzytkownika moze zosta¢ utworzone recznie
przez administratora.

1) Platforma musi posiada¢ dedykowang i stale aktualizowang Baze Wiedzy, w
ktérej znajdujg sie artykuly objasniajgce najwazniejsze funkcje platformy.

2) Wspierane przeglgdarki min.:

e Google Chrome;
o Firefox;
e Microsoft Edge.
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