[image: ]
Załącznik nr 3 do SWZ

Nazwa Wykonawcy: ..........................................................
ulica: .................................................. 
kod i miejscowość: ..........................................................
FORMULARZ - OPIS PRZEDMIOTU OFERTY 
[bookmark: _Hlk196319550][bookmark: _Hlk208232028]Zamówienie publiczne pn. „Zakup sprzętu komputerowego, oprogramowania, zasilania awaryjnego oraz szkoleń w ramach projektu pt. „Podniesienie poziomu cyberbezpieczeństwa Urzędu Miasta i Gminy w Młynarach”” dla Gminy Młynary.
W tabelach w kolumnie Oferowany Parametr należy wpisać parametry oferowanego sprzętu i oprogramowania z zastosowaniem poniższych zaleceń: 
a) W miejscach ……………. (wykropkowanych) należy wpisać konkretną wartość (ilość);
b) W polach w których Wykonawca ma wybrać opcje może on dokonać skreślenia nieprawidłowego zapisu lub pozostawić tylko zapis właściwy;
c) W miejscach gdzie wpisano „TAK/NIE” – Wykonawca zostawia opcję: „TAK” – jeśli spełnia wymagania minimalne lub „NIE” jeśli nie spełnia parametrów minimalnych; 
d) W miejscach gdzie wpisano „Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia” – wykonawca zostawia opcję: „jest” – jeśli zaoferowany sprzęt / oprogramowanie spełnia wymagania minimalne (posiada określone funkcjonalności) lub „nie jest” jeśli nie spełnia parametrów minimalnych określonych w OPZ.
Spis treści
1	Macierz – 1 szt.	2
2	Przełącznik agregacyjny – 2 szt.	3
3	Przełącznik dostępowy – 2 szt.	6
4	UPS – 1 szt.	10
5	Agregat Prądotwórczy – 1 szt.	12
6	System do zarządzania infrastrukturą IT – 1 szt.	15
7	Oprogramowanie do kopii bezpieczeństwa – 1 szt.	20
8	Oprogramowanie Systemu Operacyjnego – 1 szt.	23
9	Przedłużenie licencji oprogramowania UTM – 1 szt.	25
10	Instalacja i wdrożenie rozwiązań – 1 kpl.	25
11	Szkolenia	35
11.1	Szkolenie cyberbezpieczeństwo dla pracowników – 1 szt.	36
11.2	Szkolenia cyberbezpieczeństwo dla kadry zarządzającej – 1 szt.	38
12	Platforma szkoleniowa – 1 szt.	40

[bookmark: _Toc208318242]Macierz – 1 szt. 
	[bookmark: _Hlk202955284]Lp.
	Parametr
	Minimalne wymagania
	Oferowany parametr 

	
	
	
	Producent: ……………………..
Model: ……………..

	1. 
	Obudowa
	1) Do instalacji w standardowej szafie RACK 19” rozwiązanie może zajmować maksymalnie 2U i pozwalać na instalacje min. 12 dysków 3.5”.
2) Posiadająca dodatkowy przedni panel zamykany na klucz, chroniący dyski twarde przed nieuprawnionym wyjęciem z serwera. 
	1) TAK / NIE
2) TAK / NIE

	2. 
	Kontroler
	1) Dwa kontrolery RAID pracujące w układzie active-active (dual-active) posiadające łącznie minimum osiem portów LAN Ethernet o przepustowości minimum 25Gbps. 
2) Dostarczone 4 kable DAC SFP28 o długości minimum 1m każdy.
	1) TAK / NIE
2) TAK / NIE

	3. 
	Cache
	1) Min. 16GB na kontroler, pamięć cache zapisu mirrorowana między kontrolerami. 
2) Całkowita ilość cache min. 32GB.
	1) TAK / NIE
2) TAK / NIE

	4. 
	Dyski
	1) Zainstalowane 7 dysków Hot-Plug o pojemności nie mniejszej niż 2,4 TB SAS3 12Gb 7.2k. 
2) Zainstalowane 2 dyski Hot-Plug o pojemności nie mniejszej niż 480 GB SSD. 
3) Możliwość rozbudowy przez dokładanie kolejnych dysków/półek dyskowych tak by uzyskać łącznie nie mniej niż 264 dyski. 
4) Możliwość mieszania typów dysków w obrębie macierzy oraz pojedynczej półki.
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE
4) TAK / NIE

	5. 
	Oprogramowanie/
Funkcjonalności
	1) Zarządzanie macierzą poprzez minimum przeglądarkę internetową, GUI oparte o HTML5. Powiadamianie mailem o awarii. Macierz powinna zostać dostarczona z licencją umożliwiającą utworzenie minimum 512 LUN’ów oraz 1024 kopii migawkowych na całą macierz.
2) Konieczne jest posiadanie automatycznego, bez interwencji człowieka, rozkładania danych między dyskami poszczególnych typów (tzw. auto-tiering). Dane muszą być automatycznie przemieszczane między rożnymi typami dysków.
3) Możliwość wykorzystania dysków SSD jako cache macierzy.
4) Macierz musi posiadać funkcjonalność zdalnej replikacji danych do macierzy tej samej rodziny w trybie asynchronicznym.
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE 
4) TAK / NIE

	6. 
	Bezpieczeństwo
	Ciągła praca obu kontrolerów nawet w przypadku zaniku jednej z faz zasilania. Zasilacze, wentylatory, kontrolery RAID redundantne.
	TAK / NIE

	7. 
	Wentylatory
	Redundantne
	TAK / NIE

	8. 
	Zasilacze
	Redundantne, Hot-Plug maksymalnie 580W każdy.
	TAK / NIE

	9. 
	Diagnostyka
	Poprzez kartę zarządzającą.
	TAK / NIE

	10. 
	Certyfikaty
	1) Macierz musi być wyprodukowana zgodnie z normą  ISO-9001. 
2) Firma serwisująca musi posiadać ISO 9001 na świadczenie usług serwisowych oraz posiadać autoryzację producenta – dokumenty potwierdzające załączyć do oferty. 
3) Musi posiadać deklaracja CE.
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE
Dołączono / nie dołączono* do oferty dokumenty potwierdzające posiadanie ISO9001 na świadczenie usług serwisowych oraz posiadanie autoryzacji producenta.

	11. 
	Dokumentacja użytkownika
	1) Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
2) Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej macierzy oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
	1) TAK / NIE
2) TAK / NIE

	12. 
	Gwarancja 
Kryterium punktowe
	1) Gwarancja producenta: min. 24 miesiące lub dłużej zgodnie ze złożoną ofertą.
2) Realizowana w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 24x7x365 poprzez ogólnopolską linię telefoniczną producenta
3) W przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego – wymagane jest dołączenie do oferty oświadczenia podmiotu wykonującego Serwis lub Producenta potwierdzające powyższe. 
	1) …….. miesięcy gwarancji.
2) TAK / NIE
3) TAK / NIE
Dołączono do oferty oświadczenie podmiotu wykonującego Serwis / Producenta* potwierdzające, że w przypadku wystąpienia awarii dysku twardego 
w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje 
u Zamawiającego.

	13. 
	
	Producent: …………………
Nazwa i wersja SO: …………………….
Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.
	

	14. 
	
	Producent: ……………….
Nazwa i wersja oprogramowania: ………………..
Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.
	

	15. 
	
	Dołączono do oferty oświadczenia podmiotu wykonującego Serwis / Producenta potwierdzające, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje  u Zamawiającego.
11) TAK / NIE 
Dołączono do oferty dokumenty potwierdzające, że firma serwisująca posiada ISO9001 oraz ISO27001 na świadczenie usług serwisowych oraz posiada autoryzacje producenta urządzeń. 
	


1 [bookmark: _Toc199408142][bookmark: _Toc208318243]Przełącznik agregacyjny – 2 szt. 
	Lp.
	Parametr
	Minimalne wymagania
	Oferowany parametr

	
	
	
	Producent: …………………
Model: ………………………

	1. 
	Porty przełącznika
	1) minimum 24 porty 10GBase-X SFP+; Porty SFP+ 10G obsługujące moduły 1G SFP; 
2) minimum 2 porty 40GBase-X QSFP+ (z możliwością rozszycia każdego portu na 4x10G)
	1) ….. porty 10GBase-X SFP+; Porty SFP+ 10G obsługujące moduły 1G SFP;
2) …… porty 40GBase-X QSFP+ (z możliwością rozszycia każdego portu na 4x10G)

	2. 
	Port konsolowy
	RJ45 (RS-232)
	TAK / NIE 

	3. 
	Port zarządzania
	RJ45 (10/100/1000Base-T RJ45)
	TAK / NIE

	4. 
	Port USB
	minimum 1 port 
	TAK / NIE

	5. 
	Szybkość przełączania
	minimum 640Gb/s
	…….. Gb/s.

	6. 
	Przepustowość
	minimum 476Mp/s (dla pakietów 64Kb)
	……. Mp/s (dla pakietów 64Kb)

	7. 
	Bufor pakietów
	minimum 4MB
	……. MB

	8. 
	Ramki Jumbo
	minimum 16k
	…….k

	9. 
	Tablica adresów MAC
	minimum 32k 
	…..k

	10. 
	Adresy MAC – Multicast
	minimum 4k
	…..k

	11. 
	Tablica ACL
	minimum 3k 
	…..k

	12. 
	Tablica VLAN
	minimum 4k
	…..k

	13. 
	Taktowanie procesora
	minimum 1,25GHz
	……GHz

	14. 
	Pamięć Flash
	minimum 32MB + nand 128MB  
	……. MB + nand ….. MB  

	15. 
	Pamięć RAM
	minimum 512MB
	……. MB

	16. 
	Temperatura pracy
	zakres minimum 0°C - 50°C
	zakres …… - ………

	17. [bookmark: _Hlk200991687]
	Zasilanie
	zabudowany zasilacz 230V AC + redundantne zasilanie 48V DC
	TAK / NIE

	18. 
	Pobór mocy
	maksymalnie 70W
	…… W

	19. 
	Zabezpieczenie przeciwprzepięciowe
	minimum 6kV
	…… kV

	20. 
	Wymiary maksymalne
	szerokość 440 mm, wysokość 44mm , głębokość 320mm
	Szerokość: …..mm, wysokość: ….. mm, głębokość: …… mm.

	21. 
	Certyfikaty bezpieczeństwa:
	CE, RoHS
	TAK / NIE

	22. 
	Algorytm pracy
	Store and Forward.
	TAK / NIE

	23. 
	Obsługa VLAN
	Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN, Private VLAN, VLAN Translation, GVRP, IEEE 802.1Q, Normal QinQ, Flexible QinQ.
	TAK / NIE

	24. 
	DHCP
	IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6 DHCP Snooping,IPv4/IPv6 DHCP Server.
	TAK / NIE

	25. 
	Drzewo rozpinające
	IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process MSTP, Root Guard, BPDU guard, BPDU forwarding, Loopback Detection, Fast Link.
	TAK / NIE

	26. 
	Protekcja ringowa
	ITU-T G.8032 – recovery time < 50ms.
	TAK / NIE

	27. 
	Agregacja linków
	IEEE 802.3ad (LACP), 128 groups per device / 8 ports per group, load balance.
	TAK / NIE

	28. 
	Bezpieczeństwo
	Storm Control based on packets, Port Security, MAC Limit based on VLAN and Port, Anti-ARP-Spoofing , Anti-ARP-Scan, ARP Binding, Gratuitous ARP, ARP Limit, Anti ARP/NDP Cheat, Anti ARP Scan,  ND Snooping, DAI, IEEE 802.1x, Authentication, Authorization, Accounting, Radius IPv4/IPv6, TACACS+, MAB, Port and MAC based authentication, Accounting based on time length and traffic, Guest VLAN and auto VLAN.
	TAK / NIE

	29. 
	Multicast
	IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave, MVR, MLD v1/v2 Snooping, IPv4/IPv6 DCSCM.
	TAK / NIE

	30. 
	QoS
	8 queques per port, Bandwidth Control, Flow Control: HOL, IEEE802.3x, Flow Redirect, Classification based on ACL, COS, TOS, DiffServ, DSCP, port number; Traffic Policing, PRI Mark/Remark, IEEE 802.1p, Queuing Method: Strict Priority, Weighted Deficit Round Robin, Strict priority in Weighted Deficit Round Robin; DNS Client, DNS Relay.
	TAK / NIE

	31. 
	Lista Kontroli Dostępu
	IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-Defined ACL, Time Range ACL, port number TCP/UDP ACL, VLAN ACL, REDIRECT and Accouting based ACL,  Statistics based on ACL, Standard and Expanded ACL based on IP Protocol and IP Precedence, Vlan Tag/Untag, Rules can be configured to port and VLAN.
	TAK / NIE

	32. 
	Diagnostyka
	sFlow, Traffic Analysis, RSPAN, Ping, Trace Route, Dying GASP, DDM.
	TAK / NIE

	33. 
	Zarządzanie
	TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMP v1/v2c/v3, SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, Syslog (IPv4/IPv6), SNTP/NTP (IPv4/IPv6), Dual IMG, Multiple Configuration Files, Port Mirror, CPU Mirror, IEEE 802.3ah/802.1ag OAM, ULDP (like UDLD), LLDP/LLDP MED., VSF (4 devices in one stack) – hardware stacking.
	TAK / NIE

	34. 
	Oprogramowanie oraz wsparcie techniczne
	Oprogramowanie przełącznika (firmware) dostępne bez ograniczeń czasowych, przez cały okres cyklu życia urządzenia, poprzez Internet, wsparcie techniczne dystrybutora bez konieczności wykupu dodatkowych usług
	TAK / NIE

	35. 
	Rodzaj gwarancji
	lifetime + min. 1 rok po wycofaniu produktu z linii produkcyjnej. W przypadku gdy produkt zostanie wycofany wcześniej niż 5 lat od daty zakupu, gwarancja powinna obowiązywać min. 6 lat.
	TAK / NIE


2 [bookmark: _Toc199408143][bookmark: _Toc208318244]Przełącznik dostępowy – 2 szt. 
	Lp.
	Parametr
	Opis wymagań minimalnych
	Oferowany parametr

	
	
	
	Producent: ……………………..
Model: ……………………………

	1. 
	Porty przełącznika
	1) Minimum 24 x 1000Base-T IEEE 802.3ab; 
2) Musi istnieć możliwość zmiany prędkości i dupleksu każdego portu i wyłączenia trybu FlowControl dla każdego portu.
3) Minimum 4 x SFP+ IEEE 802.3ae/802.3ak. 
4) Porty SFP+ muszą obsługiwać również moduły SFP 1000Base-X IEEE 802.3z;
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE
4) TAK / NIE

	2. 
	Port konsolowy
	Konsola szeregowa RS-232
	TAK / NIE

	3. 
	Zasilanie
	AC 230V
	TAK / NIE

	4. 
	Pojemność przełączania
	nie mniej, niż 128 Gb/s
	…… Gb/s

	5. 
	Wydajność przełączania
	nie mniej niż 95 Mp/s
	……. Mp/s

	6. 
	Pojemność tablicy MAC
	nie mniej niż 16K
	…….K

	7. 
	Ilość wpisów statycznych
	co najmniej 250
	Ilość wpisów: …………

	8. 
	RAM
	Minimum 256 MB
	…… MB

	9. 
	Pamięć Flash
	Minimum 64 MB
	…… MB

	10. 
	Ramki Jumbo
	Obsługa ramek Jumbo o rozmiarze co najmniej 12000 B.
	Obsługa ramek Jumbo o rozmiarze …………..B.

	11. 
	Bufor pakietów
	nie mniej, niż 1,5 MB
	….. MB.

	12. 
	Temperatura pracy
	co najmniej od -5°C - 50°C
	TAK / NIE

	13. 
	MTBF
	Minimum 740000 godzin
	……… godzin.

	14. 
	Funkcjonalności warstwy 2
	1) IGMP Snooping v3 - obsługa nie mniej, niż 250 grup multicast w tym co najmniej 64 grup statycznych.
2) MLD Snooping v2 - obsługa nie mniej, niż 250 grup multicast w tym co najmniej 64 grup statycznych.
3) IEEE 802.1D, 802.1w, 802.1s (co najmniej 32 instancji). Funkcja 802.1Q Restricted Role oraz 802.1Q Restricted TCN.
4) Wykrywanie pętli w L2 dla przyłączonych urządzeń bez protokołu rodziny STP.
5) Tworzenie interfejsów Port-Channel - nie mniej niż 8 portów na grupę oraz 8 grup na urządzenie z obsługą LACP.
6) LLDP (802.1AB) oraz LLDP-MED.
7) DHCP Relay oraz opcji 82, DHCP Local Relay + opcja 82.
· Port monitoring/mirroring/span.
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE
4) TAK / NIE
5) TAK / NIE
6) TAK / NIE
7) TAK / NIE

	15. 
	Obsługa sieci VLAN
	1) 802.1Q VLAN, co najmniej 256
2) Przełącznik powinien umożliwiać automatyczne przypisywanie urządzeń monitoringu wizyjnego do specjalnie wydzielonej w tym celu sieci VLAN.
3) Urządzenie powinno także umożliwiać tworzenie asymetrycznych sieci VLAN.
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE

	16. 
	Funkcjonalności warstwy 3
	1) Przełącznik musi mieć możliwość utworzenia wielu interfejsów IPv4 na urządzeniu - co najmniej 4 takich interfejsów.
2) Przełącznik musi mieć możliwość utworzenia wielu interfejsów IPv6 na urządzeniu - co najmniej 4 takich interfejsów.
3) Urządzenie powinno posiadać tablicę ARP o wielkości co najmniej 0,3K wpisów.
4) Urządzenie musi umożliwiać zdefiniowanie statycznych tras routingu dla IPv4 (co najmniej 120 takich tras) oraz dla IPv6 (co najmniej 50 tras).
5) Urządzenie powinno wspierać funkcję IPv6 Neighbor Discovery.
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE
4) TAK / NIE
5) TAK / NIE

	17. 
	Quality of Service
	1) Przełącznik powinien obsługiwać funkcjonalność QoS i posiadać co najmniej 8 kolejek sprzętowych na każdym porcie fizycznym. Klasyfikacja ruchu do odpowiednich kolejek powinna odbywać się na bazie co najmniej: wejściowego portu fizycznego przełącznika, sieci VLAN, adresu MAC, pola EtherType, adresu IP, pola DSCP, typu protokołu, portu TCP/UDP, klasy ruchu IPv6, WRR, WDRR.
2) Urządzenie powinno umożliwiać limitowanie pasma osobno dla każdej klasy ruchu (kolejki na porcie fizycznym) oraz umożliwiać gwarantowanie pasma osobno dla każdej klasy ruchu (kolejki na porcie fizycznym).
3) Przełącznik powinien umożliwiać ograniczenie pasma dla ruchu wychodzącego na każdym porcie z granulacją co najwyżej 16 kb/s. 
4) Urządzenie powinno także umożliwiać limitowanie pasma dla ruchu przychodzącego na każdym porcie z granulacją co najwyżej 16 kb/s.
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE
4) TAK / NIE

	18. 
	Filtrowanie ruchu
	Urządzenie powinno posiadać możliwość filtrowania ruchu w oparciu co najmniej o informacje takie, jak: port przełącznika, adres MAC, pole EtherType, sieć VLAN, priorytet 802.1p, adres IP, adres IPv6, zawartość pola DSCP, typ protokołu, flagi protokołu TCP, port TCP/UDP, klasę ruchu IPv6, etykietę ruchu IPv6 i mieć możliwość uruchamiania reguł ACL wg kalendarza.
	TAK / NIE

	19. 
	Funkcje bezpieczeństwa
	1) Przełącznik powinien być wyposażony w funkcjonalność umożliwiającą ograniczenie liczby adresów MAC na pojedynczym porcie fizycznym przełącznika oraz "zatrzaśnięcie" na nim określonych adresów MAC i powinien obsługiwać co najmniej 60 takich adresów MAC na pojedynczym porcie fizycznym. Funkcjonalność powinna umożliwiać wyłączenie portu po przekroczeniu zdefiniowanej liczby adresów MAC obecnych na porcie.
2) Urządzenie powinno umożliwiać uwierzytelnianie przyłączonych użytkowników za pomocą protokołu 802.1X.
3) Funkcjonalność 802.1X musi umożliwiać niezależne uwierzytelnianie wielu użytkowników znajdujących się na pojedynczym porcie fizycznym przełącznika.
4) Urządzenie musi umożliwiać przypisywanie co najmniej następujących atrybutów otrzymanych z serwera RADIUS: VLAN.
5) Urządzenie musi również umożliwiać uwierzytelnianie użytkowników w oparciu o adres MAC z możliwością przypisania użytkownika do wskazanej sieci VLAN.
6) Przełącznik musi realizować funkcjonalność filtrowania ruchu od klientów, którzy posiadają nieodpowiednią parę adresów IP-MAC, jak również z możliwością dynamicznego tworzenia powiązań IP-MAC na bazie informacji pobranych z serwera DHCP i możliwością inspekcji zawartości pakietów ARP. Funkcja IP-MAC binding musi współpracować z protokołem IPv6.
7) Przełącznik powinien również posiadać funkcjonalność umożliwiającą realizację komunikacji z jednym lub więcej portów wspólnych (np. portów do których podłączony jest router, serwery wydruku itp.).
8) Urządzenie powinno posiadać funkcjonalność niedopuszczania do sieci nieautoryzowanych przez administratora serwerów DHCP.
9) Urządzenie powinno posiadać funkcjonalność zapobiegającą atakom ARP Spoofing przez użytkowników sieci.
10) Urządzenie powinno posiadać funkcjonalność zapobiegania atakom BPDU.
11) Urządzenie powinno posiadać funkcjonalność zapobiegania atakom Denial of Service.
12) Przełącznik powinien posiadać możliwość limitowania Unknown Unicast (z krokiem minimalnym co najwyżej 16Kbps i 1pps), Multicast (z krokiem minimalnym co najwyżej 16Kbps i 1pps), Broadcast (z krokiem minimalnym co najwyżej 16Kbps i 1pps), a także umożliwiać automatyczne wyłączenie portu w przypadku długotrwałej burzy oraz jego ponowne włączenie po ustalonym czasie. 
13) Przełącznik powinien posiadać mechanizm ochrony procesora przed jego przeciążeniem dużą liczbą pakietów Broadcast/Multicast/Unicast.
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE
4) TAK / NIE
5) TAK / NIE
6) TAK / NIE
7) TAK / NIE
8) TAK / NIE
9) TAK / NIE
10) TAK / NIE
11) TAK / NIE
12) TAK / NIE
13) TAK / NIE

	20. 
	Zarządzanie
	1) Powinna istnieć możliwość konfiguracji uwierzytelniania dostępu do urządzenia na zewnętrznym serwerze RADIUS i TACACS+.
2) Urządzenie powinno wspierać protokół umożliwiający zdalne wykrywania urządzenia w sieci poprzez dedykowaną do tego celu aplikację producenta przełącznika i umożliwiać co najmniej: zmianę adresu IP urządzenia.
3) Lokalne zarządzanie urządzeniem powinno odbywać się przez: przeglądarkę internetową - również poprzez adres IPv6, Telnet (co najmniej 4 sesji jednoczesnych) - również poprzez adres IPv6, SSH - również poprzez adres IPv6, konsolę lokalną. Zarządzanie przez interfejs tekstowy musi umożliwiać wprowadzanie poleceń. Niedopuszczalna jest konfiguracja oparta o wybór z menu. Interfejs tekstowy musi zapewniać konfigurację wszystkich funkcjonalności urządzenia.
4) W przypadku zarządzania przez interfejs WWW musi być możliwość szyfrowania połączenia co najmniej protokołem SSLv3.
5) Urządzenie powinno posiadać możliwość wykrywania urządzeń zgodnych z protokołem ONVIF oraz prezentować informacje o rzeczywistym stanie tych urządzeń.
6) Urządzenie musi obsługiwać protokół zarządzania SNMPv2, v3 - również poprzez adres IPv6.
7) Przełącznik musi umożliwiać monitorowanie zdalne protokołem RMON.
8) Przełącznik musi obsługiwać także cyfrową diagnostykę parametrów pracy modułów światłowodowych, zgodną z SFF-8472, umożliwiającą przynajmniej: pomiar prądu wzmacniacza, pomiar mocy nadajnika i odbiornika, pomiar temperatury modułu oraz pomiar zasilania modułu.
9) Urządzenie musi posiadać wbudowanego klienta DHCP i DHCPv6 oraz umożliwiać automatyczne pobieranie konfiguracji z zewnętrznego serwera TFTP podczas uruchamiania urządzenia.
10) Przełącznik musi posiadać możliwość lokalnego rozwiązywania FQDN na adres IP, co pozwala na wykonywanie poleceń typu ping/traceroute/tftp/telnet dla nazwy FQDN.
11) Przełącznik musi posiadać możliwość synchronizacji swojego zegara systemowego z zewnętrznym źródłem czasu.
12) Zapisywanie logów generowanych przez urządzenie musi być możliwe na zewnętrznym serwerze logów - również poprzez adres IPv6.
13) Urządzenie powinno posiadać możliwość wysyłania i pobierania konfiguracji z serwera TFTP w sieci, a także umożliwiać przeglądanie tablicy adresów MAC.
14) Powinna istnieć możliwość uruchomienia diagnostyki okablowania z poziomu interfejsu zarządzającego urządzenia. Test powinien dokonywać co najmniej pomiaru długości kabla oraz ciągłości połączenia.
15) Urządzenie powinno być w stanie wysyłać powiadomienia SNMP (tzw. SNMP Traps) w przypadku pojawienia się w sieci nowego adresu MAC.
16) Wymagana jest funkcjonalność umożliwiająca logowanie wydanych poleceń konfiguracyjnych wraz z informacją o koncie, z jakiego polecenie zostało wydane.
17) Urządzenie powinno umożliwiać przechowywanie wielu wersji firmware oraz wielu wersji konfiguracji.
18) Powinna istnieć możliwość automatycznego ponownego uruchomienia urządzenia o określonym czasie lub w określonym horyzoncie czasowym.
19) Urządzenie powinno wspierać standard 802.3az (Energy Efficient Ethernet). 
20) Przełącznik powinien umożliwić zmniejszenie pobieranej mocy poprzez wykrywanie aktywności linku na portach oraz wykrywanie długości linku na portach, a także administracyjnego wyłączenia wskaźników LED na portach, wyłączenie wskaźników LED na portach w zdefiniowanych interwałach czasowych oraz wyłączenie wszystkich funkcji sieciowych urządzenia w zdefiniowanych interwałach czasowych.
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE
4) TAK / NIE
5) TAK / NIE
6) TAK / NIE
7) TAK / NIE
8) TAK / NIE
9) TAK / NIE
10) TAK / NIE
11) TAK / NIE
12) TAK / NIE
13) TAK / NIE
14) TAK / NIE
15) TAK / NIE
16) TAK / NIE
17) TAK / NIE
18) TAK / NIE
19) TAK / NIE
20) TAK / NIE

	21. 
	Gwarancja
	Gwarancja przez cały czas produkcji urządzenia oraz przez co najmniej 5 lat po jej zakończeniu.
	TAK / NIE


3 [bookmark: _Toc199408146][bookmark: _Toc208318245][bookmark: _Toc199408144]UPS – 1 szt. 
	Lp.
	Parametr
	Opis wymagań minimalnych
	Oferowany parametr

	
	
	
	Producent: …………………..
Model: …………………….

	1. 
	Moc pozorna
	minimum 3000VA
	…… VA

	2. 
	Moc rzeczywista
	minimum 3000W
	……. W

	3. 
	Technologia
	on-line (VFI), podwójna konwersja
	TAK / NIE

	4. 
	Sprawność przy pracy sieciowej i w pełni naładowanych bateriach
	Min. 90 %
	…… %

	5. 
	Sprawność w trybie ECO i w pełni naładowanych bateriach
	Min. 95 %
	……. %

	6. 
	Typ obudowy
	rack/tower
	TAK / NIE

	Wejście
	

	7. 
	Napięcie wejściowe
	minimum 200/208/220/230/240 V AC 
	TAK / NIE

	8. 
	Zakres napięcia wyjściowego
	minimum 160-300 VAC ± 5% @ 100% obciążenia
	TAK / NIE

	9. 
	Częstotliwość napięcia wejściowego
	minimum 40Hz - 70Hz
	TAK / NIE

	10. 
	Współczynnik odkształceń prądu wejściowego THDi
	< 5%
	TAK / NIE

	Wyjście
	

	11. 
	Napięcie wyjściowe
	minimum 200 / 208 / 220 / 230 / 240 V AC 
	TAK / NIE

	12. 
	Regulacja napięcia w trybe bateryjnym
	± 1%
	TAK / NIE

	13. 
	Częstotliwość napięcia wyjściowego
	minimum 50/60 Hz ± 0,1Hz
	TAK / NIE

	14. 
	Współczynnik szczytu
	3:1
	TAK / NIE

	15. 
	Czas przełączania sieć – bateria
	0ms
	TAK / NIE

	16. 
	Współczynnik odkształceń prądu wejściowego THD
	≦ 2 % (obciążenie liniowe); ≦ 4 % (obciążenie nieliniowe)
	TAK / NIE

	17. 
	Kształt napięcia wyjściowego na pracy bateryjnej
	sinusoidalny
	TAK / NIE

	18. 
	Baterie wewnętrzne w UPS
	minimum 12V 9Ah; szczelne, bezobsługowe
	TAK / NIE

	19. 
	Czas podtrzymania (dla 80 % Pmax) - przy zastosowaniu wyłącznie baterii wewnętrznych 
	minimum 5 minut
	TAK / NIE

	Pozostałe
	

	20. 
	Regulowany prąd ładowania baterii
	od 2A do 8A
	TAK / NIE

	21. 
	Wejście zasilania
	1 x IEC 320 C20 (16 A)
	TAK / NIE

	22. 
	Ilość i typ gniazd wyjściowych
	min 8x IEC 320 C13 (10 A), z czego minimum sekcja 4 gniazda sterowalna + IEC320 C19 (16A)
	TAK / NIE

	23. 
	Sygnalizacja
	Dźwiękowa, Wyświetlacz LCD (obracany)
	TAK / NIE

	24. 
	Informacje wyświetlane na panelu LCD
	minimum poziom obciążenia (w %),
poziom naładowania baterii (w %),
praca z sieci/baterii/ładowanie baterii,
przeciążenie,
niski poziom baterii,
bateria nie podłączona,
tryb ECO/Bypass,
napięcie wej/wyj,
częstotliwość wej/wyj,
napięcie baterii,
temperatura otoczenia,
wyłączenie dźwięku, 
	TAK / NIE

	25. 
	Dostępne ustawienia z panelu LCD
	minimum ustawienie napięcia wyjściowego,
ustawienie częstotliwości wyjściowej,
włączenie trybu ECO,
ustawienie zakresu napięcia w trybie ECO,
włączenie/wyłączenie trybu Bypass,
ustawienie zakresu napięcia w trybie Bypass,
ustawienie zakresu częstotliwości w trybie Bypass,
włączenie/wyłączenie sterowalnych gniazd,
ustawienie czasu zasilania sterowalnych gniazd,
ustawienie pojemności zainstalowanych baterii,
ustawienie prądu ładowania ładowarki,
ustawienie logiki EPO,
włączenie autotestu
	TAK / NIE

	26. 
	Moduły bateryjne
	Możliwość podłączenia dodatkowych, zewnętrznych modułów bateryjnych (producenta)
	TAK / NIE

	27. 
	Zewnętrzne baterie
	Możliwość podłączenia dodatkowych, zewnętrznych baterii o pojemności powyżej 9Ah za pomocą kabla dostarczanego przez producenta. Kabel powinien być wyposażony z jednej strony we wtyk pasujący do UPSa a z drugiej strony w tulejki oczkowe. 
	TAK / NIE

	28. 
	Interfejs komunikacyjny 
	RS232, USB, SNMP - każdy jako osobne gniazdo/złącze
	TAK / NIE

	29. 
	Karta SNMP
	wymagana uniwersalna karta dla UPS 1-fazowych i 3-fazowych tego samego producenta
	TAK / NIE

	30. 
	Zabezpieczenia 
	minimum przeciwzwarciowe, przeciwprzepięciowe, przeciążeniowe
	TAK / NIE

	31. 
	Złącze EPO
	wymagane
	TAK / NIE

	32. 
	Waga UPS z bateriami
	do 30 kg
	…. kg

	33. 
	Wymiary UPS - wersja RACK
	nie większe niż: wysokość 2U; głębokość 630 mm
	TAK / NIE

	34. 
	Gwarancja
	1) Minimum 24 miesiące na elektronikę i 24 miesiące na akumulatory; 
2) Wymagane jest aby gwarancja realizowana była wyłącznie przez autoryzowany serwis producenta.
	1) TAK / NIE
2) TAK / NIE

	35. 
	Serwis
	1) autoryzowany serwis producenta zlokalizowany w Polsce;
2) naprawa w maksymalnie 5 dni roboczych;
3) serwis realizowany w systemie door to door;
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE

	36. 
	Oprogramowanie
	1) oprogramowanie w języku polskim do zarządzania i monitorowania pracy UPS;
2) jedno wspólne oprogramowanie do zarzadzania UPSami 
1-fazowymi i 3-fazowymi tego samego producenta;
3) wsparcie dla systemów: Windows, Linux;
4) wymagane wsparcie producenta w języku polskim (telefoniczne oraz mailowe).
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE
4) TAK / NIE

	37. 
	Certyfikaty
	Deklaracja zgodności CE.
	TAK / NIE


4 [bookmark: _Toc208318246]Agregat Prądotwórczy – 1 szt.
	[bookmark: _Hlk202957141]Lp
	Parametr
	Opis wymagań minimalnych
	Oferowany parametr

	
	
	
	Producent: ………………
Model: ……………..

	1. 
	Wymagania podstawowe
	1) Moc maksymalna agregatu nie mniej niż  – 22kVA (17,6kW).
2) Moc znamionowa agregatu nie mniej niż – 20kVA (16kW). 
3) Napięcie – 400/230 V 
4) Częstotliwość – 50Hz 
5) Agregat: 
· w wersji obudowanej, wyciszony; 
· Stopień ochrony IP zgodnie z ISO 8528-13:2016;
· Pochodzący z bieżącej produkcji, posiadający znak CE oraz powinien być wyprodukowany na terytorium Unii Europejskiej. Data produkcji nie wcześniej niż rok 2024r. 
· Dostarczone urządzenie powinno być w całości wyprodukowane i przetestowane przez jednego producenta. 
· Jakiekolwiek modyfikacje urządzenia ingerujące w jego konstrukcję nie są dopuszczane. 
· Silnik i prądnica z bieżącej produkcji. 
· Wymagana bardzo mocna konstrukcja, wzmacniana od wewnątrz, zabezpieczona przed odkształceniami. 
· Obudowa z blachy stalowej ocynkowanej ogniowo, malowana wielowarstwowo. 
· Wymagane wykonanie obudowy z wykończeniem dla odporności na korozję minimum C4H zgodnie z EN ISO 12944. 
· Wymagany centralny uchwyt załadunkowy. 
· Zawiasy ze stali nierdzewnej, drzwi zamykane na klucz. 
· Zewnętrzny przycisk zatrzymania awaryjnego. 
· Amortyzatory drgań silnika i prądnicy typu HD. 
· Osłona elementów gorących oraz wirujących
6) Agregat o wymiarach nie przekraczających (dl. x sz. x w.) – 2300 x 900 x 1400 [mm]
7) Ciężar własny z płynami (bez paliwa) – max. 850 kg
8) Wyciszenie – wełna skalna o wysokim stopniu tłumienia, niepalna, atestowana – dopuszczalny poziom ciśnienia akustycznego z odległości 7m nie więcej niż  – 70 dBA.
9) Stalowy tłumik dźwięków instalowany wewnątrz obudowy, uchylana pokrywa na wylocie. 
10) Silnik wysokoprężny agregatu:
· o pojemności minimum 2,3 litra;
· Silnik 4 cylindrowy; 
· Elektroniczna regulacja obrotów;
· Moc maksymalna silnika min. 32 HP;
· Wymagany jest zbiornik paliwa o pojemności zapewniającej min. 20 godzin pracy pod obciążeniem 75% mocy znamionowej;
· Wlew paliwa na zewnątrz obudowy zamykany na klucz; 
· Filtr powietrza suchy;
· Silnik chłodzony cieczą;
· Prędkość obrotowa – 1500 r.p.m.;
· Układ elektryczny 12V;
· Akumulator rozruchowy;
· Automatyczna ładowarka akumulatora ;
· Automatyczne podgrzewanie bloku silnika. Sterowanie podgrzewania kontrolowane przez panel sterowania agregatu.
11) Prądnica Agregatu:
· wyprodukowana zgodnie z dyrektywami i standardami:  tj. CEI 2-3, IEC 34-1, EN 60034-1, VDE 0530, BS 4999-5000;
· Prądnica wyposażona w automatyczną regulację napięcia. Tolerancja napięcia +/-1%;
· Wymagane wykonanie, gdzie stojan prądnicy jest nawinięty z poskokiem 2/3; 
· Prąd zwarciowy – 300% x In przez 10sekund.  
· Wymagana klasa IP – 23;
· Klasa izolacji – H; 
· Prądnica 4-polowa;
· Złącze CONN do szybkiego podłączenia układu SZR;
· Gniazdo odbioru mocy – 32A.
12) Panel sterowania agregatu z następującymi funkcjami:
· obsługujący tryb pracy automatycznej a także tryby manualny, test oraz off;
· posiada pełne menu w języku polskim z pełną obsługą rozwiązań producenta. 
· wyposażony w dodatkową programowalną logikę PLC;
· monitorowania parametrów sieci i agregatu (napięć, prądów, mocy, częstotliwości, cosɸ, napięcia ładowania akumulatora, ilości paliwa w zbiorniku, czasu pracy agregatu, parametrów silnika);
· panel sterownika wyposażony w ekran LCD oraz tabliczkę z diodami sygnalizacyjnymi dla łatwej obsługi i szybkiej identyfikacji stanów pracy urządzenia;
· wyposażony był w funkcję obsługi pracy układu SZR oraz wskazywał stany pracy elementu wykonawczego SZR;
· panel pozwalający na montaż modułów komunikacyjnych (RS485, LAN, Mobus, TCP/IP, SNMP, Profibus, GPRS);
· Układ SZR z blokadą elektryczną i mechaniczną; 
· na drzwiczkach układu SZR lampki, potwierdzające stany pracy – obecność sieci, zasilanie z sieci, obecność agregatu, zasilanie z agregatu
	1) Moc maksymalna agregatu: ……………
2) Moc znamionowa agregatu: …………..
3) TAK / NIE
4) TAK / NIE
5) TAK / NIE
6) Agregat o wymiarach (dl. x sz. x w.) – ………… x …….. x ……… [mm];
7) Ciężar własny z płynami (bez paliwa): ….. kg;
8) TAK / NIE - poziom ciśnienia akustycznego z odległości 7m – …. dBA;
9) TAK / NIE
10) TAK / NIE
11) TAK / NIE
12) TAK / NIE


	2. 
	Normy i certyfikaty
	1) [bookmark: _Hlk202532563]Wymagane jest posiadanie certyfikatu jakości ISO 9001, ISO 14001 oraz ISO 45001 przez producenta agregatu.
2) Agregat wykonany zgodnie z obowiązującymi normami i standardami:
a) dyrektywa 2006/42/EC w sprawie bezpieczeństwa maszyn;
b) dyrektywa 2014/35/EU w sprawie harmonizacji ustawodawstw państw członkowskich odnoszących się do udostępniania na rynku sprzętu elektrycznego przewidzianego do stosowania w określonych granicach napięcia;
c) dyrektywa 2014/30/EU w sprawie harmonizacji ustawodawstw państw członkowskich odnoszących się do kompatybilności elektromagnetycznej; 
d) dyrektywa 2000/14/WE w sprawie zbliżenia ustawodawstw Państw Członkowskich odnoszących się do emisji hałasu do środowiska przez urządzenia używane na zewnątrz pomieszczeń – ze zmianami wprowadzonymi przez dyrektywę 2005/88/WE;
e) dyrektywa 97/68/WE w sprawie zbliżenia ustawodawstw Państw Członkowskich odnoszących się do środków dotyczących ograniczenia emisji zanieczyszczeń gazowych i pyłowych z silników spalinowych montowanych w maszynach samojezdnych nieporuszających się po drogach – ze zmianami wprowadzonymi przez dyrektywę 2012/46/EU;
f) norma EN ISO 12100, EN ISO 13857, EN ISO 60204. 
	1) TAK / NIE
2) TAK / NIE

	3. [bookmark: _Hlk203045174]
	Dostawa i montaż
	1) Wymagana dostawa i rozładunek na obiekt w miejsce wskazane przez zamawiającego.
2) Wymagane napełnienie płynami eksploatacyjnymi oraz zapewnienie paliwa ze zbiornika zewnętrznego w ilości niezbędnej do przeprowadzenia testów według procedury dostawcy (z wyłączeniem wielogodzinnych prób pod obciążeniem).
3) Wymagane uruchomienie, przeszkolenie z obsługi w zakresie eksploatacji (w dniu uruchomienia).
4) Wymagane jest wykonanie instalacji elektrycznej zasilającej, odbiorczej i sygnałowej, uziemienia agregatu. Powyższe muszą uwzględniać wykopanie trasy kablowej, ułożenie kabli zasilających i sterowniczych do budynku, instalację SZR (samoczynne załączenie rezerwy) oraz podłączenie SZR do głównej rozdzielni budynku.
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE
4) TAK / NIE

	4. 
	Gwarancja
	Gwarancja producenta: min. 24 miesiące.
	Gwarancja producenta ……… miesięcy

	5. 
	Inne
	Dostawca agregatu prądotwórczego zobowiązany jest na etapie dostawy do potwierdzenia spełnienia wszystkich wymaganych parametrów technicznych z załączeniem kart katalogowych zespołu prądotwórczego, silnika i prądnicy oraz certyfikatów.
	TAK / NIE


5 [bookmark: _Toc208318247]System do zarządzania infrastrukturą IT – 1 szt.
	Lp.
	Parametr
	Opis wymagań minimalnych
	Oferowany parametr

	
	
	
	Producent: ………………
Nazwa i wersja oprogramowania: ……………..

	1. 
	Architektura / budowa
	1) System musi umożliwić bezproblemową i stabilną obsługę co najmniej 30 klientów jednocześnie.
2) Architektura / budowa:
a) Klient – komponent odpowiedzialny za zarządzanie komputerem, zbieranie danych oraz przesyłanie danych do serwera z wykorzystaniem bezpiecznego połączenia, pracujący w trybie usługi systemowej.
b) Konsola administracyjna – przeznaczona do zarządzania całym systemem, w formie w pełni funkcjonalnej aplikacji internetowej (webowej). 
c) Panel pracownika – aplikacja webowa, niewymagająca dodatkowego logowania, dostępna dla pracowników, udostępniająca wybrane dane z konsoli administracyjnej oraz pozwalająca na interakcję z pracownikiem w wybranych obszarach.
d) Serwer – oprogramowanie odpowiadające za utrzymywanie komunikacji i wymianę danych z Klientami.
e) Baza danych pracująca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych poniżej.
3) Konfiguracja Architektury:
a) Komponenty systemu (Klient, konsola administracyjna, serwer, baza danych) aktualizują się automatycznie poprzez bezpieczne połączenie.
b) System zawiera mechanizmy automatycznej konserwacji zgodnie z harmonogramem.
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE
Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	2. 
	Wymagania systemowe
	1) Konsola administracyjna musi działać w pełni responsywnie (niezależnie od wielkości i rozdzielczości ekranu urządzenia wyświetlającego) na dowolnej przeglądarce stron WWW zgodnej z HTML5 (np. Internet Explorer 11, FireFox, Chrome, Opera).
2) Klient musi działać na systemach 32 i 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022, Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla wersji: Ubuntu v.11.04 lub wyższa, Debian v.6.0 lub wyższa, RedHat v.6.0 lub wyższa, CentOS v.6.0 lub wyższa, Fedora v.16 lub wyższa.
3) Klient wspiera poniższe przeglądarki internetowe w zakresie monitorowania aktywności użytkownika w sieci: Opera wersja 63.0.3368.94, Chrome wersja 77.0.3865.90, FireFox wersja 69.0.2
4) Serwer musi działać na systemach 64 bitowych: Windows Server 2016/2019/2022, Windows 7/8/8.1/10/11.
5) Serwer www musi być oparty o platformę Microsoft 64 bit (Windows Server 2016/2019/2022, Windows 10 oraz Java 8 (JRE lub JDK), Apache Tomcat 9.
6) Baza danych musi działać na silniku Microsoft SQL Server 2014/2016/2017/2019/2022 w wersji 64 bitowych zarówno komercyjnych jak i bezpłatnych (np. Microsoft SQL Server Express Edition).
7) System musi mieć możliwość pracy w środowisku wirtualnym Microsoft Hyper-V oraz VMWare.
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE
4) TAK / NIE
5) TAK / NIE
6) TAK / NIE
7) TAK / NIE
Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	3. 
	Interfejsy
	1) System musi umożliwiać wielokrotny, zgodny z harmonogramem lub na życzenie, import użytkowników, komputerów, struktury organizacyjnej (całości bądź wybranego kontenera) z usługi MS Active Directory, przy czym import struktury organizacyjnej musi następować we wskazane miejsce struktury organizacyjnej zdefiniowanej w systemie.
2) System musi umożliwiać import danych z CSV, Excel, Microsoft SQL Server, MySQL, PostgreSQL 
3) System zapewnia integrację z modelem LLM.
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE
Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	4. 
	Funkcjonalności systemu zarządzania infrastrukturą IT
	1) Funkcjonalność Klienta:
System musi umożliwiać pełne zdalne zarządzanie Klientami, obejmujące uruchamianie i wyłączanie, zmianę konfiguracji Klienta, inicjowanie skanowania oraz wykonanie poleceń systemowych. Klient powinien wyświetlać komunikaty w HTML z dokładnymi danymi o czasie wyświetlenia i użytkowniku.
2) Funkcjonalność konsoli administracyjnej:
a) Konsola administracyjna musi być wielojęzyczna (polski i angielski) i oferować intuicyjny interfejs z pełnym zestawem funkcji zarządzania (dodawanie, modyfikowanie, usuwanie). Musi także zawierać co najmniej 140 różnorodnych dashboardów, w tym dashboardy użytkownika, prezentujące parametry infrastruktury, sieci oraz bezpieczeństwa. Użytkownicy powinni mieć możliwość samodzielnego konfigurowania dashboardów użytkownika, a dashboardy sieciowe i bezpieczeństwa muszą zawierać szczegółowe widżety z informacjami o stanie usług i bezpieczeństwie.
b) W konsoli powinna istnieć funkcja filtrowania danych na dashboardach oraz możliwość personalizacji interfejsu przez użytkownika, w tym definiowanie własnych pól, filtrów i widoków, z zachowaniem tych ustawień pomiędzy sesjami. Konsola musi także umożliwiać definiowanie poziomów uprawnień dla użytkowników i grup, z opcją dziedziczenia oraz integrację z Active Directory dla zarządzania dostępem.
c) Konsola powinna posiadać zaawansowane funkcje zarządzania rekordami, w tym wykonanie poleceń na wielu rekordach jednocześnie oraz dostęp do szczegółowych informacji o pracy urządzeń. 
3) Panel pracownika systemu musi automatycznie uruchamiać się i autoryzować przy logowaniu użytkownika, z możliwością definiowania zakresu dostępnych informacji przez administratora dla poszczególnych grup pracowników. Panel kierownika powinien dodatkowo agregować i analizować dane z paneli pracowników. Informacje w panelu muszą być organizowane w logiczne sekcje, które można indywidualnie lub grupowo włączać i wyłączać przez administratora.
4) System musi umożliwiać kompleksowe zarządzanie licencjami w różnych modelach i strukturach organizacyjnych, w tym audyty, zarządzanie oprogramowaniem i oprogramowaniem zabronionym, oraz przypisywanie i rozliczanie różnych typów licencji. Musi także rejestrować historię licencji oraz zapewniać funkcje inwentaryzacji i zdalnej dezinstalacji oprogramowania.
5) System powinien posiadać rozbudowaną bazę wzorców oprogramowania, umożliwiać definiowanie własnych wzorców i automatycznie importować nowe wzorce od producenta. Musi także dostarczać szczegółowe informacje o zainstalowanych pakietach i ich wykorzystaniu, w tym edycje Microsoft Office.
6) System musi oferować rozbudowane funkcje inwentaryzacji sprzętu komputerowego, włączając automatyczną inwentaryzację zarówno w sieci lokalnej jak i zdalnej, szczegółowe skanowanie komponentów (np. RAM, monitory, dyski twarde) oraz zarządzanie informacjami o zainstalowanym sprzęcie. Powinien także umożliwiać ewidencję zmian konfiguracji sprzętu, identyfikować i klasyfikować urządzenia podłączane do komputerów oraz monitorować historię ich podłączeń.
7) System musi posiadać zdolności do identyfikacji i zarządzania środowiskami wirtualizacji Hyper-V i VMware oraz urządzeniami sieciowymi. Wymagane jest posiadanie skanera sieci i SNMP oraz dla środowisk wirtualizacji, które automatycznie zbierają dane, analizują jakość połączeń i identyfikują urządzenia na sieci. System powinien także umożliwiać zdalną instalację Klientów i generowanie map sieci.
8) System musi umożliwiać wszechstronną inwentaryzację sprzętu, włączając urządzenia inne niż komputery (np. drukarki, routery). Musi zapewniać zarządzanie dokumentacją związaną z urządzeniami, monitorować ich ruch oraz przypominać o terminach gwarancji i umowach utrzymaniowych.
9) Ochrona danych (DLP) musi obejmować automatyczne tworzenie listy podłączanych do komputerów urządzeń USB i ich klasyfikację. System powinien dostarczać informacje o historii użytkowania urządzeń zewnętrznych oraz umożliwiać zarządzanie dozwolonymi do użytku urządzeniami USB zgodnie z zdefiniowanymi regułami.
10) System musi oferować kompleksową zdalną administrację komputerami, włączając w to automatyczne wykonywanie dowolnych poleceń (np. zarządzanie aplikacjami, plikami, rejestrami systemowymi) oraz zarządzanie cyklicznymi zadaniami z harmonogramem. Powinien obsługiwać technologię Intel vPro dla zdalnej konfiguracji i zarządzania, a także pozwalać na zdalne przejęcie kontroli nad komputerem za pomocą technologii Ultra VNC, umożliwiając operowanie na wielu sesjach jednocześnie. System powinien integrować zaawansowane mechanizmy skryptowe wspierane przez AI dla automatycznego generowania poleceń oraz umożliwiać zarządzanie i tworzenie zadań cyklicznych z różnorodnymi opcjami cykliczności i zakończenia.
11) System musi zezwalać na wykonywanie zapytań WMI bez zdalnego połączenia do urządzenia.
12) System musi zezwalać na edycję rejestrów urządzenia bez wykorzystania zdalnego połączenia pulpitu.
13) Zdalne Zarządzanie Zaporą (Firewall) - System musi umożliwiać zdalne zarządzanie zaporą sieciową (firewall) globalnie w infrastrukturze, co obejmuje monitorowanie jej stanu w czasie rzeczywistym, definiowanie złożonych zasad zapory z centralnego panelu administracyjnego oraz szybkie identyfikowanie i reagowanie na potencjalne zagrożenia sieciowe. 
14) Automatyzacja - System musi oferować możliwość ustalania harmonogramu dla czynności konserwacyjnych, naprawczych i porządkujących, z opcją ustalania częstotliwości i parametrów wejściowych dla każdej czynności oraz możliwością ich zatrzymania lub uruchomienia. Dodatkowo, system musi posiadać mechanizmy automatyzacji takie jak wykonywanie kopii bezpieczeństwa, identyfikacja aplikacji i pakietów, porządkowanie bazy danych oraz usuwanie nadmiarowych danych. System również powinien wysyłać alerty o zdarzeniach takich jak nowe komputery w bazie danych, braki w licencjach i inne zdarzenia krytyczne dla infrastruktury IT. 
15) System musi umożliwiać efektywne zarządzanie magazynem IT, włączając obsługę dowolnej ilości magazynów w różnych lokalizacjach oraz obsługę dokumentów magazynowych typu PZ, RW, WZ, i inne. System powinien prowadzić ewidencję materiałów w magazynach zgodnie z metodą FIFO. Ponadto, system powinien umożliwiać automatyczne łączenie dokumentów magazynowych z zasobami systemu oraz zapewniać przegląd wszystkich dokumentów. 
16) Konsola administracyjna systemu musi być wyposażona w repozytorium dokumentów dowolnego typu, które umożliwia dodawanie nowych dokumentów, przeszukiwanie. Repozytorium powinno także umożliwiać definiowanie kontenerów na dokumenty, co ułatwia organizację i zarządzanie dokumentacją. 
17) System musi wspierać obsługę kodów kreskowych jedno i dwuwymiarowych, umożliwiając parametryzację kodu pod względem wielkości i atrybutów graficznych. System powinien umożliwiać podgląd oraz wydruk kodów kreskowych.
18) System musi oferować funkcję komunikatora, umożliwiającą bezpośrednią wymianę wiadomości między użytkownikiem a administratorem systemu, w tym inicjowanie czatu przez administratora oraz przechowywanie historii konwersacji. System powinien także umożliwiać wysyłanie jednorazowych wiadomości ALERT oraz tworzenie szablonów wiadomości do regularnego użytku, z opcją konfiguracji terminu, po którym wiadomość wygaśnie. Ponadto, system powinien wspierać szkolenie pracowników za pomocą wiadomości tekstowych z możliwością definiowania treści szkoleniowych i automatycznego ich wysyłania.
19) System musi posiadać możliwość eksportu / importu treści.
20) System musi umożliwić monitorowanie i zarządzanie wydrukami z dowolnej drukarki (lokalnej czy sieciowej), rejestrując szczegółowe informacje o każdym wydruku, w tym koszty, dzięki wbudowanemu cennikowi. System powinien również prognozować przyszłe koszty drukowania oraz pozwalać na zarządzanie drukarkami według różnych parametrów, w tym statusu i materiałów eksploatacyjnych. 
21) System musi oferować monitorowanie aktywności internetowej użytkowników na różnych przeglądarkach, nawet przy szyfrowanych połączeniach (https), rejestrując detale takie jak adresy IP, czas połączenia, a także analizując treści stron za pomocą algorytmów sztucznej inteligencji do klasyfikacji i kontroli treści. 
22) System musi zapewniać monitorowanie wybranych serwerów WWW, prezentując informacje o ich statusie i aktywności, umożliwiając analizę treści stron oraz graficzną prezentację danych związanych z ich działaniem, w tym czasem odpowiedzi i aktywnością w określonym okresie. 
23) System musi posiadać zdolność do monitorowania dziennika zdarzeń komputerów, umożliwiając definiowanie i filtrowanie zdarzeń według różnych kategorii. 
24) System musi umożliwiać monitorowanie komunikatów Syslog. 
25) System musi oferować monitorowanie pracy komputerów, w tym dat startu i zakończenia pracy, logowania użytkowników, a także zdalne monitorowanie sesji połączeń, rejestrując szczegóły takie jak adresy IP i dane użytkowników. 
26) System musi umożliwić skanowanie i monitorowanie uprawnień ACL, oferując szczegółowe raporty, automatyczną aktualizacją danych i filtrami do zarządzania informacjami. 
27) System musi integrować monitoring warunków środowiskowych za pomocą sensorów po SNMP, umożliwiając graficzną prezentację danych, wysyłanie alertów. 
28) System musi posiadać zintegrowane repozytorium CMDB, umożliwiające zarządzanie zasobami IT, w tym szczegółowe informacje o użytkownikach, urządzeniach, licencjach, a także o oprogramowaniu i jego licencjach, z możliwością importu i eksportu danych. 
29) System musi umożliwiać monitorowanie i analizę czasu pracy użytkowników, z możliwością definiowania grup przypisanych do przełożonych i prezentacji szczegółowych danych o aktywności użytkowników w formie widżetów i danych analitycznych. Informacje o czasie pracy, sesjach, aktywności w aplikacjach oraz produktywności powinny być możliwe do udostepnienia w panelu pracownika. 
30) System musi oferować zaawansowane możliwości raportowania i eksportu danych, umożliwiając wyeksportowanie informacji do różnych formatów, w tym xls, csv, html, oraz graficznych. Powinien także wspierać generowanie wieloparametrycznych raportów z możliwością stosowania filtrów, obsługę wieloinstancyjności raportowania oraz integrację z narzędziami do tworzenia raportów takimi jak SAP Crystal Reports i Stimulsoft, obejmując co najmniej 150 zdefiniowanych raportów. Dodatkowo, system musi posiadać możliwość konfiguracji harmonogramu umożliwiającego cykliczne wysyłanie raportów oraz zapisywanie ich w dowolnym miejscu, z automatycznym generowaniem raportu w formacie PDF jako wynikiem wykonania harmonogramu. 
31) System musi oferować rozbudowany interfejs API, umożliwiający komunikację za pomocą REST API. Musi on zapewniać szyfrowaną komunikację z użyciem protokołu TLS 1.3 oraz możliwość tworzenia złożonych requestów JSON. Klucze zabezpieczeń powinny być modyfikowalne i mogą mieć co najmniej 32 znaki. 
32) System musi umożliwiać generowanie różnorodnych powiadomień, w tym alertów w konsoli, e-maili oraz wiadomości SMS, z możliwością edycji treści powiadomień i definiowania grup odbiorców. Powinien obsługiwać automatyczne wywoływanie zadań i integrować się z CMD oraz Windows PowerShell, zapewniając co najmniej 30 predefiniowanych powiadomień oraz możliwość ich personalizacji. 
33) System musi zapewniać rozbudowane funkcje bezpieczeństwa, w tym definicję i zarządzanie prawami dostępu oraz zaawansowane opcje uwierzytelniania. Wymaga silnych haseł, obsługuje wieloskładnikowe uwierzytelnianie i posiada mechanizmy szyfrowania danych. 
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE
4) TAK / NIE
5) TAK / NIE
6) TAK / NIE
7) TAK / NIE
8) TAK / NIE
9) TAK / NIE
10) TAK / NIE
11) TAK / NIE
12) TAK / NIE
13) TAK / NIE
14) TAK / NIE
15) TAK / NIE
16) TAK / NIE
17) TAK / NIE
18) TAK / NIE
19) TAK / NIE
20) TAK / NIE
21) TAK / NIE
22) TAK / NIE
23) TAK / NIE
24) TAK / NIE
25) TAK / NIE
26) TAK / NIE
27) TAK / NIE
28) TAK / NIE
29) TAK / NIE
30) TAK / NIE
31) TAK / NIE
32) TAK / NIE
33) TAK / NIE
Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	5. 
	Wsparcie i pomoc techniczna 

	1) Musi być świadczona co najmniej w dni robocze w godzinach od 8.00-16.00.
2) Utrzymaniem Oprogramowania jest zapewnienie aktualizacji Oprogramowania (asysta techniczna) oraz nieprzerwanego działania Oprogramowania (usługi SLA), jak również zapewnienie świadczenia innych usług wspomagających korzystanie z Oprogramowania.
3) Czas trwania usługi SLA min. do dnia 30.06.2026 r.
	1) TAK / NIE
2) TAK / NIE
3) TAK / NIE


6 [bookmark: _Toc202828369][bookmark: _Toc208318248]Oprogramowanie do kopii bezpieczeństwa – 1 szt. 
	LP
	Parametr
	Opis wymagań minimalnych
	Oferowany parametr

	
	
	
	Producent: ………
Nazwa i wersja oprogramowania: ……….

	1. 
	Wymagania ogólne

	1) Oprogramowanie musi być produktem przeznaczonym do obsługi środowisk DataCenter. Oferowany produkt musi znajdować się 
w kwadracie liderów Gartner Magic Quadrant for Data Center Backup and Recovery Solutions oraz na ogólnie dostępnej liście referencyjnej Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spełniać minimalne wymaganie: - minimalna liczba referencji 1500, - minimalna ocena z referencji 4,5,
2) Oprogramowanie musi współpracować z infrastrukturą VMware w wersji oraz 6.7 i 7.0 oraz Microsoft Hyper-V 2016 i 2022. Wszystkie funkcjonalności w specyfikacji muszą być dostępne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, że wyszczególniono inaczej.
3) Oprogramowanie musi współpracować z hostami zarządzanymi przez VMware vCenter oraz pojedynczymi hostami.
4) Oprogramowanie musi współpracować z hostami zarządzanymi przez System Center Virtual Machine Manger, klastrami hostów oraz pojedynczymi hostami.
5) Oprogramowanie musi zapewniać tworzenie kopii zapasowych wszystkich systemów operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V.
6) Oprogramowanie musi zapewniać tworzenie kopii zapasowych 
z sieciowych urządzeń plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezpośrednio z serwerów plikowych opartych o Windows i Linux.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	2. 
	Możliwości:

	1) Oprogramowanie musi być niezależne sprzętowo i umożliwiać wykorzystanie dowolnej platformy serwerowej i dyskowej.
2) Oprogramowanie musi tworzyć “samowystarczalne” archiwa do odzyskania których nie wymagana jest osobna baza danych 
z metadanymi deduplikowanych bloków.
3) Oprogramowanie musi pozwalać na tworzenie kopii zapasowych 
w trybach: Pełny, pełny syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental).
4) Oprogramowanie musi mieć mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkości archiwów. Włączenie tych mechanizmów nie może skutkować utratą jakichkolwiek funkcjonalności wymienionych 
w tej specyfikacji.
5) Oprogramowanie nie może przechowywać danych o deduplikacji 
w centralnej bazie. Utrata bazy danych używanej przez oprogramowanie nie może prowadzić do utraty możliwości odtworzenia backupu. Metadane deduplikacji muszą być przechowywane w plikach backupu.
6) Oprogramowanie nie może instalować żadnych stałych agentów wymagających wdrożenia czy upgradowania wewnątrz maszyny wirtualnej dla jakichkolwiek funkcjonalności backupu lub odtwarzania.
7) Oprogramowanie musi mieć możliwość uruchamiania dowolnych skryptów przed i po zadaniu backupowym lub przed i po wykonaniu zadania snapshota.
8) Oprogramowanie musi mieć wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po całkowitej reinstalacji. 
9) Oprogramowanie musi mieć wbudowane mechanizmy szyfrowania zarówno plików z backupami jak i transmisji sieciowej. 
10) Oprogramowanie musi wspierać backup maszyn wirtualnych używających współdzielonych dysków VHDX na Hyper-V (shared VHDX).
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	3. 
	Wymagania RPO

	1) Oprogramowanie musi wykorzystywać mechanizmy Change Block Tracking na wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszą być certyfikowane przez dostawcę platformy wirtualizacyjnej.
2) Oprogramowanie musi wspierać kopiowanie plików na taśmy.
3) Oprogramowanie musi mieć możliwość tworzenia retencji GFS (Grandfather-Father-Son).
4) Oprogramowanie musi wspierać BlockClone API w przypadku użycia Windows Server 2016 lub 2019 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalność musi być zapewniona dla repozytoriów opartych o linuxowy system plików XFS.
5) Oprogramowanie musi mieć możliwość replikacji włączonych wirtualnych maszyn bezpośrednio z infrastruktury Hyper-V oraz VMware vSphere, pomiędzy hostami ESXi, włączając asynchroniczną replikacją ciągłą. Dodatkowo oprogramowanie musi mieć możliwość użycia plików kopii zapasowych jako źródła replikacji. 
6) Oprogramowanie musi umożliwiać przechowywanie punktów przywracania dla replik.
7) Oprogramowanie musi umożliwiać wykorzystanie istniejących 
w infrastrukturze wirtualnych maszyn jako źródła do dalszej replikacji (replica seeding).
8) Oprogramowanie musi posiadać takie same funkcjonalności replikacji dla Hyper-V.
9) Oprogramowanie musi wykorzystywać wszystkie oferowane przez hypervisor tryby transportu (sieć, hot-add, LAN Free-SAN).
10) Oprogramowanie musi dawać możliwość tworzenia backupów ad- hoc 
z konsoli jak i z klienta webowego vSphere.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	4. 
	Wymagania RTO

	1) Oprogramowanie powinno umożliwiać jednoczesne uruchomienie wielu maszyn wirtualnych bezpośrednio ze zdeduplikowanego 
i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalność musi być oferowana dla środowisk VMware oraz Hyper-V niezależnie od rodzaju storage’u użytego do przechowywania kopii zapasowych.
2) Oprogramowanie musi pozwalać na migrację on-line tak uruchomionych maszyn na storage produkcyjny. Migracja powinna odbywać się mechanizmami wbudowanymi w hypervisor. Jeżeli licencja na hypervisor nie posiada takich funkcjonalności - oprogramowanie musi realizować taką migrację swoimi mechanizmami.
3) Oprogramowanie musi pozwalać na zaprezentowanie pojedynczego dysku bezpośrednio z kopii zapasowej do wybranej działającej maszyny wirtualnej vSpehre.
4) Oprogramowanie musi umożliwiać pełne odtworzenie wirtualnej maszyny, plików konfiguracji i dysków.
5) Oprogramowanie musi umożliwić odtworzenie plików na maszynę operatora, lub na serwer produkcyjny bez potrzeby użycia agenta instalowanego wewnątrz wirtualnej maszyny. Funkcjonalność ta nie powinna być ograniczona wielkością i liczbą przywracanych plików.
6) Oprogramowanie musi mieć możliwość odtworzenia plików bezpośrednio do maszyny wirtualnej poprzez sieć, przy pomocy PowerShell Direct dla platformy Hyper-V.
7) Oprogramowanie musi wspierać odtwarzanie plików z następujących systemów: Linux, BSD, Mac OS, Novell, Solaris, AIX, 
8) Oprogramowanie musi umożliwiać szybkie granularne odtwarzanie obiektów aplikacji bez użycia jakiegokolwiek agenta zainstalowanego wewnątrz maszyny wirtualnej.
9) Oprogramowanie musi wspierać granularne odtwarzanie obiektów Active Directory takich jak konta komputerów, konta użytkowników oraz pozwalać na odtworzenie haseł.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	5. 
	Ograniczenie ryzyka

	Oprogramowanie musi umożliwiać integrację z oprogramowaniem antywirusowym w celu wykonania skanu zawartości pliku backupowego przed odtworzeniem jakichkolwiek danych.
	TAK / NIE

	6. 
	Pozostałe wymagania
	1) Liczba VM: max. 9.
2) Liczba serwerów fizycznych: 1.
	1) TAK / NIE
2) TAK / NIE 


7 [bookmark: _Toc202828370][bookmark: _Toc199408145][bookmark: _Toc208318249]Oprogramowanie Systemu Operacyjnego – 1 szt.
	Lp.
	Opis wymagań minimalnych
	Oferowany parametr

	1. 
	1) 1 licencja Microsoft Windows Server 2025 Standard lub oprogramowanie równoważne.
2) Licencje wieczyste dla 16 fizycznych rdzeni procesorów, umożliwiające legalne uruchomienie zaoferowanego oprogramowania systemu operacyjnego.
	Producent: ………
Nazwa i wersja oprogramowania: ……….
Licencja wieczysta dla 16 fizycznych rdzeni procesorów.

	2. 
	Opis równoważności dla Oprogramowania systemu operacyjnego:
1) Współpraca z procesorami o architekturze x86-64.
2) Instalacja i użytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.
3) Obsługa dostępu wielościeżkowego do zasobów LAN poprzez kontrolery Gigabit Ethernet, w trybie równoważenia obciążenia łącza (load balancing) i redundancji łącza (failover) – natywnie lub z wykorzystaniem sterowników producenta sprzętu.
4) Zawarta możliwość uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie minimum Microsoft Windows Server 2019.
5) Licencja musi uprawniać do uruchamiania wirtualnych środowisk serwerowego systemu operacyjnego za pomocą wbudowanych mechanizmów wirtualizacji.
6) Możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci.
7) Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego.
8) Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość. Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji.
9) Możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET.
10) Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów. Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych.
11) Graficzny interfejs użytkownika. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe.
12) Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play).
13) Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
14) Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa. Pochodzący od producenta systemu serwis zarządzania polityką konsumpcji informacji w dokumentach (Digital Rights Management).
15) Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:
a) Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC.
b) Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach,
c) Pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe.
d) Zdalna dystrybucja oprogramowania na stacje robocze.
e) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej.
f) PKI (Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające:
· Dystrybucję certyfikatów poprzez http,
· Konsolidację CA dla wielu lasów domeny,
· Automatyczne rejestrowania certyfikatów pomiędzy rożnymi lasami domen.
g) Szyfrowanie plików i folderów.
h) Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
i) Serwis udostępniania stron WWW.
j) Wsparcie dla protokołu IP w wersji 6 (IPv6).
k) Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows.
16) Możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta SSO umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet.
17) Wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath).
18) Możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. Mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty. 
19) Możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF; W przypadku zaoferowania przez Wykonawcę rozwiązania równoważnego, Wykonawca jest zobowiązany do pokrycia wszelkich możliwych kosztów, wymaganych w czasie wdrożenia oferowanego rozwiązania, w szczególności związanych z dostosowaniem infrastruktury informatycznej, oprogramowania nią zarządzającego, systemowego i narzędziowego (licencje, wdrożenie), serwisu gwarancyjnego oraz kosztów certyfikowanych szkoleń dla administratorów i użytkowników oferowanego rozwiązania.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.



8 [bookmark: _Toc202828371][bookmark: _Toc208318250]Przedłużenie licencji oprogramowania UTM – 1 szt.
	Lp.
	Opis wymagań minimalnych
	Oferowany parametr

	1. 
	Zakup przedłużenia licencji Unified Threat Protection (UTP) dla posiadanego UTM Fortigate FG-40F na 2 lata.
	TAK / NIE


9 [bookmark: _Toc199408149][bookmark: _Toc208318251]Instalacja i wdrożenie rozwiązań – 1 kpl.  
	Lp
	Parametr
	Opis wymagań minimalnych
	Oferowany parametr

	1.  
	Wymagania podstawowe
	1) Zamawiający wymaga zrealizowania kompleksowej dostawy, montażu i wdrożenia rozwiązania przy uwzględnieniu kompleksowego działania całości środowiska informatycznego.
2) Zamawiający wymaga wyznaczenia osoby w postaci Kierownika Projektu po stronie Wykonawcy, jako pojedynczego punktu kontaktowego w zakresie:
· Uzgodnienia harmonogramu prowadzonych prac,
· Koordynowania i uzgadniania terminów dostaw,
· Nadzorowania procesu i kompletności realizowania usług związanych z wdrożeniem,
· Sporządzania protokołów dostaw i realizacji częściowej/całościowej zakresu wdrożenia.
3) Zamawiający, w oparciu o własną wiedzę i doświadczenie, wyspecyfikował niezbędne elementy połączeniowe (wkładki, okablowanie), natomiast w przypadku gdy zajdzie taka potrzeba, wraz z dostarczoną Infrastrukturą, Wykonawca zobowiązany jest dostarczyć niezbędne elementy np. urządzenia i wyposażenie dot. redundancji łącz, uznane przez Wykonawcę za niezbędne i umożliwiające prawidłowe działanie całego Systemu. Dostarczona Infrastruktura musi zapewniać bezproblemową pracę po podłączeniu jej do infrastruktury Zamawiającego.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	2. 
	Wdrożenie rozwiązań – prace montażowo-konfiguracyjne
	1. Montaż urządzeń
· Zamontować w szafach RACK wszystkie dostarczone urządzenia (macierz, przełączniki itp.) oraz podzespoły.
· Zachować porządek i usunąć opakowania oraz zbędne pozostałości po procesie instalacji.
2. Okablowanie i patch panele
· Zamontować patch panel w szafie teleinformatycznej, zarobić i opisać gniazda według dostarczonego schematu.
· Podłączyć wszystkie przewody sieciowe w szafie rackowej (miedziane kat. 6 UTP lub światłowodowe), zapewnić potrzebne kable zasilające i listwy.
· Zrealizować połączenia z zachowaniem redundancji (co najmniej n+1) i agregacji łączy w oparciu 
o maksymalną przepustowość (np. SFP+ 10Gbps).
3. Aktualizacja i konfiguracja urządzeń
· Zaktualizować firmware do najnowszej stabilnej wersji zalecanej przez producenta.
· Skonfigurować urządzenia w warstwie fizycznej i logicznej tak, aby były gotowe do pracy zgodnie 
z ustaleniami z Zamawiającym.
· Zainstalować i skonfigurować systemy operacyjne oraz niezbędne oprogramowanie na serwerach.
· Uruchomić macierz dyskową i skonfigurować dyski (np. w RAID 10).
· Przygotować macierz do archiwizacji przyrostowej stacji roboczych i przedstawić administratorowi zasady obsługi.
4. Oznaczenia, testy i dokumentacja
· Opisać wszystkie porty w sposób trwały i widoczny w szafie rack.
· Przeprowadzić testy poprawności działania (szybkość łączy, komunikacja, dostęp do zasobów, redundancja).
· Utworzyć dokumentację końcową (parametry, hasła, schematy) i przekazać ją Zamawiającemu.
5. Zakres obowiązków Wykonawcy
· Zainstalować kompletne rozwiązanie, w tym sprzęt i okablowanie, w pomieszczeniu serwerowni.
· Włączyć nowe urządzenia do infrastruktury Zamawiającego.
· Zapewnić, że wszystkie elementy (serwery, macierz, przełączniki, patch panele) są skonfigurowane i gotowe do użytkowania.
· Zrealizować montaż i konfigurację w terminach ustalonych z Zamawiającym, nawet w dni wolne od pracy Urzędu, o ile tak przewiduje umowa.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	3. 
	Termin wykonania prac instalacyjno-wdrożeniowych. Oddanie systemu do eksploatacji.
	Wszystkie wymienione prace wdrożeniowe muszą zostać wykonane w oparciu o współpracę 
z przedstawicielem Zamawiającego. Powyższe czynności należy wykonać w okresie realizacji Zamówienia po wcześniejszym uzgodnieniu harmonogramu wdrożenia z Zamawiającym. 
Wykonawca jest zobowiązany do zapewnienia wsparcia technicznego w postaci jednej osoby w siedzibie Zamawiającego w ciągu pierwszego dnia roboczego następującego po pracach wdrożeniowo – instalacyjnych w godzinach od 8.00 do 15.30. 
W tym czasie przedstawiciel Wykonawcy:
1) zobowiązany jest do rozwiązywania problemów technicznych, które wystąpią na etapie oddawania systemu do eksploatacji. 
2) dokona prezentacji działania sytemu dla wyznaczonej osoby przez Zamawiającego z zakresu zastosowanych technologii oraz poprawnej eksploatacji wdrożonych rozwiązań, a w szczególności:
a) zastosowanej technologii serwerów
b) zastosowanej technologii pamięci masowej
c) wirtualizacji
3) systemu backupu.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	4. 
	Wdrożenie i konfiguracja rozwiązań oraz hardening
	Wdrożenie i konfiguracja rozwiązań oraz hardening
I. Usługi w zakresie konfiguracji posiadanego UTM:
1. Przygotowanie i aktualizacja urządzenia
a) Zaktualizować oprogramowanie układowe (firmware) urządzenia UTM/firewall do najnowszej stabilnej wersji.
b) Zarejestrować lub aktywować urządzenie na stronie producenta (jeśli wymagane).
c) Włączyć (aktywować) licencje oraz moduły funkcjonalne (AV, IPS, Kontrola Aplikacji, Filtrowanie WWW, Filtrowanie Email).
2. Integracja z infrastrukturą sieci
a) Opracować projekt włączenia urządzenia do sieci LAN (lokalizacja, podsieci, VLAN).
b) Skonfigurować podstawowe parametry sieciowe firewall (adresy interfejsów, DNS, NTP).
c) Dopasować mechanizmy translacji adresów NAT do architektury sieci (np. przekierowania portów).
d) Zastosować separację ruchu za pomocą VLAN (w tym VLAN dla serwerów, macierzy, stacji roboczych, gości itp.).
3. Polityki dostępu i bezpieczeństwa
a) Zbudować reguły bezpieczeństwa (Security Policies), minimalizujące dostęp na zasadzie „allow-list” (pozwalaj wyłącznie na określone ruchy).
b) Dostosować reguły do konkretnych VLAN i podsieci, w tym ruch pomiędzy serwerami i stacjami roboczymi.
c) Zarządzać bramą (firewall) przez dedykowaną, zaufaną stację administracyjną (lub segment sieci), ograniczając dostęp z innych lokalizacji.
d) Testować działanie bramy, weryfikując czy reguły blokują/pozwalają na ruch zgodnie z założeniami.
4. Rozszerzone moduły i inspekcja ruchu
a) Skonfigurować IPS (Intrusion Prevention System):
· Włączyć ochronę wybranych VLAN,
· Zdefiniować reguły wykrywania i reagowania (block/alert),
· Przetestować poprawność działania IPS na przykładowych próbach ataku.
b) Uruchomić moduły antywirusowe, antyspyware, antyspam, blokowanie plików i filtrowanie URL:
· Skonfigurować inspekcję protokołów (HTTP, HTTPS, SMTP, FTP, POP3, IMAP),
· Dodać reguły filtrowania treści (kategorie stron WWW, niepożądane załączniki pocztowe),
· Rozważyć integrację z kontrolą tożsamości (domena AD lub inne).
c) Włączyć funkcje DLP (Data Loss Prevention) lub Data Patterns, jeśli urządzenie i licencja je obsługuje, aby zapobiec wyciekom danych poufnych.
d) Skonfigurować inspekcję SSL (jeśli urządzenie i polityka bezpieczeństwa na to pozwalają), by analizować zaszyfrowany ruch pod kątem zagrożeń.
5. Zdalny dostęp i VPN
a) Skonfigurować SSL VPN dla pracowników zdalnych, gwarantując szyfrowanie połączeń  i uwierzytelnienie użytkowników.
b) Zastosować moduł uwierzytelnienia (np. konta domenowe, 2FA) do kontroli dostępu VPN.
6. Uwierzytelnianie i polityki użytkowników
a) Zintegrować UTM z modułem uwierzytelnienia w oparciu o usługę domenową (np. Active Directory) lub dedykowany serwer RADIUS/TACACS+.
b) Wykorzystać polityki dostępu oparte na użytkownikach (tożsamości), a nie tylko na IP/MAC.
7. Kontrola aplikacji i QoS
a) Skonfigurować kontrolę aplikacji (App Control), ograniczając lub blokując niepożądane usługi (np. P2P, streaming w godzinach pracy).
8. Testowanie, audyt i raportowanie
a) Skonfigurować logowanie i raportowanie (syslog, SNMP, integracja z SIEM), aby gromadzić i analizować zdarzenia sieciowe.
9. Kopie zapasowe i utrzymanie
a) Tworzyć regularne kopie zapasowe konfiguracji urządzenia i przechowywać je w bezpiecznym miejscu.
b) Monitorować stabilność działania i reagować na wszelkie alerty, błędy lub anomalie w funkcjonowaniu urządzenia na wezwanie zamawiającego.
II. Usługi w zakresie wdrożenia  SWITCHINGu
1. Przygotowanie i audyt
a) Przeprowadzić audyt obecnej infrastruktury – inwentaryzacja przełączników, portów, istniejących VLAN i adresacji.
b) Zaktualizować firmware przełączników do najnowszej stabilnej wersji.
c) Sprawdzić wymagania Zamawiającego w zakresie liczby VLAN, stref bezpieczeństwa i przepustowości łącz.
2. Topologia i połączenia fizyczne
a) Zachować nadmiarowość połączeń (linków) i wdrożyć STP (np. RSTP lub MSTP) w celu zapobiegania pętlom.
3. Logiczna segmentacja – VLAN i routing
a) Skonfigurować VLAN zgodnie z wydzielonymi strefami (wskazanymi przez zamawiającego).
b) Rozplanować adresację IP (readresacja, jeśli potrzebna), tak aby poszczególne strefy VLAN miały własne podsieci.
c) Skonfigurować trunking VLAN na portach łączących przełączniki CORE i IDF, aby propagować wszystkie potrzebne sieci VLAN.
d) Upewnić się, że routing między VLAN-ami odbywa się przez UTM, aby egzekwować centralne polityki bezpieczeństwa.
4. Mechanizmy bezpieczeństwa warstwy 2
a) Włączyć DHCP Snooping na interfejsach VLAN, by zapobiec atakom typu DHCP Starvation i rogue DHCP.
b) Skonfigurować Dynamic ARP Inspection (DAI), weryfikując pary MAC-IP z bazą DHCP Snooping.
c) Uaktywnić Port Security na portach przełączników (szczególnie w strefach końcówek biurowych), by ograniczyć liczbę dozwolonych adresów MAC.
d) Wdrożyć 802.1x (Network Access Control) na wskazanych portach dla uwierzytelniania i autoryzacji urządzeń/komputerów użytkowników (z użyciem certyfikatów lub kont domenowych), poprzez RADIUS lub alternatywną usługę.
e) Rozważyć isolate-port lub Private VLAN, gdzie potrzebna jest dodatkowa izolacja (np. strefa gościnna).
5. STP i ochrona przed pętlami
a) Uruchomić protokół drzewa rozpinającego (STP/RSTP/MSTP) na przełącznikach, zachowując spójność konfiguracji.
b) Skonfigurować funkcje typu BPDU Guard, aby porty dostępu reagowały na nieautoryzowane ramki BPDU.
c) Wyłączyć lub ograniczyć zbędne protokoły (np. CDP, LLDP – w zależności od polityki), by nie ujawniać niepotrzebnych informacji w sieci.
6. Dodatkowe zabezpieczenia i optymalizacje
a) Włączyć Storm Control na interfejsach w celu przeciwdziałania atakom broadcast/multicast/unicast flood.
b) Wyłączyć nieużywane porty fizyczne, a tam gdzie możliwe włączyć je w stan administracyjnie „down”.
7. Integracja z systemami logowania i monitoringu
a) Skonfigurować serwery NTP (np. firewall w klastrze) jako źródło czasu dla przełączników.
b) Zainstalować serwer logów (open-source lub komercyjny) i skonfigurować przełączniki do wysyłania logów (syslog, SNMP traps) w trybie centralnym.
c) Uruchomić system monitorowania (np. Zabbix, Nagios, Prometheus) z interfejsem graficznym, aby śledzić stan urządzeń (przełączniki, drukarki, UTM) i reagować na alerty.
d) Wykorzystać port SPAN (Switched Port Analyzer) lub RSPAN do przekazywania ruchu do IDS/IPS/SIEM, jeśli takie rozwiązania są w użyciu.
8. Testowanie i odbiór
a) Zweryfikować skuteczność zabezpieczeń (Port Security, DHCP Snooping, DAI, 802.1x) poprzez kontrolowane testy.
b) Sporządzić dokumentację powdrożeniową zawierającą: schemat topologii, listę VLAN, reguły bezpieczeństwa, konfigurację protokołów.
III. Usługi w zakresie wdrożenia  Systemu backupu
W wyniku realizacji zamówienia przewiduje się wykorzystanie urządzenia – serwera / macierzy / NAS - miejsce przechowywanie backupu. 
System musi zostać podłączony do klastra wirtualizacyjnego, celem wykonywania backupu przyrostowego 
i pełnego maszyn wirtualnych – przechowywanych na serwerze backupu.
Wykonywanie backupu musi być powiązane z procedurą sprawdzania poprawności jego wykonania oraz automatycznym raportowaniem do jednostki administracyjnej. 
1. Instalacja i rekonfiguracja oprogramowania zarządzającego wykonywaniem kopii zapasowych na dostarczonej macierzy.
2. Aktywacja oraz instalacja niezbędnych licencji.
3. Konfiguracja stacji zarządzającej.
4. Dołączenie systemów zwirtualizowanych do systemu backupu.
5. Zdefiniowanie zadań backupu oraz przypisanie do nich harmonogramu automatycznego wykonywania:
a) kopie wirtualnych maszyn muszą być wykonywane przy użyciu mechanizmów oferowanych przez dostarczone środowisko wirtualizujące;
b) kopie wirtualnych maszyn muszą być wykonywane na dedykowany zasób dyskowy;
c) kopie wirtualnych maszyn muszą być wykonywane automatycznie wg zadanego harmonogramu;
d) musi istnieć możliwość odtworzenia:
i. całej wirtualnej maszyny;
ii. dysku wirtualnej maszyny;
iii. pojedynczych plików wirtualnej maszyny (zamontowanie pliku z kopią zapasową w systemie operacyjnym gościa);
6. Zdefiniowanie powiadomień o przebiegu zadania (Zamawiający wymaga skonfigurowania powiadomień na wskazany adres email zawierających, co najmniej:
a) Nazwę zadania backupu
b) Status zakończenia zadania backupu w przypadku niepowodzenia
7. Na etapie wdrożenia należy ustalić czasy RPO (okresu czasu przez jaki dane mogą być utracone w wyniku awarii) i RTO (okresu czasu w ciągu którego system, który uległ awarii powinien zostać przewrócony) 
z Zamawiającym.
Migracja danych
Migracja dotyczy przeniesienia obecnie użytkowanych i rozwijanych systemów informatycznych na nowe środowisko sprzętowe z wykorzystaniem wirtualizacji zasobów.
Systemy dziedzinowe muszą zostać przeniesione na nowe zasoby serwerowe oraz macierzowe. 
Migracja usług dziedzinowych i baz danych należy do obowiązków Zamawiającego. Do zadań Wykonawcy należy przygotowanie zaktualizowanych systemów operacyjnych zgodnie z wymaganiami Zamawiającego dotyczącymi konfiguracji maszyn wirtualnych.
Migracja danych musi uwzględniać współdzielenie zasobów oraz weryfikację ich poprawności i jakości technicznej, w szczególności w zakresie kompletności danych i rejestrów systemów dziedzinowych.
Instalacja i konfiguracja oprogramowania
1. Instalacja i konfiguracja dostarczonego oprogramowania do wirtualizacji wraz z wykreowaniem odpowiedniej liczby wirtualnych maszyn na potrzeby tworzonego rozwiązania IT z zachowaniem zgodności z ilością dostarczonych licencji.
2. Instalacja i konfiguracja oprogramowania do systemu wykonywania backupu i archiwizacji danych działającego na serwerze backupu.
3. Instalacja dostarczonego oprogramowania systemu serwerowego wraz z niezbędnymi usługami oraz instalacja wszystkich niezbędnych kodów dostępowych oraz licencji (wszelkie procedury rejestracyjne powinno zostać wykonane na danych dostarczonych przez Zamawiającego). 
4. Instalacja i konfiguracja dostarczonych systemów operacyjnych dla serwerów wirtualnych. 
IV. Usługi w zakresie wdrożenia  ACTIVE DIRECTORY 
1. Kontrolery domeny i usługi bazowe
a) Wdrożyć główny kontroler domeny i kontroler zapasowy w celu zapewnienia wysokiej dostępności.
b) Utworzyć struktury jednostek organizacyjnych na podstawie schematu organizacyjnego dostarczonego przez Zamawiającego.
2. Skonfigurować serwer plików (File Server) z właściwymi politykami uprawnień,  tak, aby były spełnione poniższe założenia:
a) Serwery plików muszą być skonfigurowane z wykorzystaniem dostępnych w zaoferowanych systemach operacyjnych serwerów 
b) Serwery plików muszą być skonfigurowane w taki sposób, aby ograniczać ekspozycję danych dla użytkowników oraz grup, które nie mają do nich dostępu.
c) Na serwerach plików muszą być skonfigurowana przydziały dyskowe dla użytkowników i grup. Zamawiający wymaga także skonfigurowania przydziałów dyskowych dla wskazanych folderów.
d) Zamawiający wymaga skonfigurowania mechanizmów przekierowania lokalnych folderów „Moje Dokumenty” oraz „Pulpit” ze stacji roboczych na serwery plików. Funkcjonalność ta musi poprawnie działać dla systemów klienckich Zamawiającego.
e) Zamawiający wymaga skonfigurowania parametrów audytu dla serwerów plików umożliwiających między innymi:
f) Określenie daty, czasu, nazwy użytkownika, który usunął / próbował usunąć plik/folder
g) Określenie daty, czasu, nazwy użytkownika, który zapisał / próbował zapisać plik/folder
h) Określenia daty, czasu, nazwy użytkownika, który próbował uzyskać nieuprawniony dostęp do zasobów, do których nie ma uprawnień. 
i) Zarządzać ustawieniami systemu za pomocą obiektów zasad grupy (GPO).
3. Hardening i bezpieczeństwo systemu
a) Zaimplementować bazowe konfiguracje bezpieczeństwa (np. według zaleceń CIS).
b) Włączyć inspekcję zdarzeń i skonfigurować centralne przechowywanie logów.
c) Zabezpieczyć i skonfigurować zdalną administrację (RDP, PowerShell Remoting) z minimalizacją uprawnień (np. Just Enough Administration, stacje robocze PAW).
d) Ustawić narzędzia Microsoft Defender, w tym zaporę systemową, Credential Guard, Application Guard oraz elementy Windows Defender Security Center.
e) Ustawić woluminy dyskowe virtualnych systemów, komputerów i laptopów(BitLocker).
f) Chronić i konfigurować usługi DNS oraz DHCP zgodnie z wytycznymi bezpieczeństwa.
4. Zarządzanie certyfikatami
a) Zainstalować i skonfigurować urząd certyfikacji (Certification Authority).
b) Zaplanować i uruchomić wewnętrzną strukturę CA
c) Skonfigurować szablony certyfikatów
d) Wydać certyfikaty dla serwerów oraz stacji roboczych
e) Zastosować mechanizmy bezpieczeństwa poprzez możliwość backupu archiwizacji kluczy prywatnych wydawanych certyfikatów.
f) Zapewnić bezpieczną transmisję danych, na przykład poprzez wdrożenie SSL/TLS w usługach IIS.
5. Serwery uwierzytelniające
a) Zamawiający wymaga uruchomienia serwerów uwierzytelniających współpracujących z infrastrukturą AD, realizujących funkcję uwierzytelniania na dostarczanych przełącznikach sieciowych.
b) Zamawiający wymaga uruchomienia co najmniej dwóch instancji serwera uwierzytelniania w celu zachowania redundancji na dwóch niezależnych serwerach.
c) Instancja serwera może być uruchomiona na serwerach domenowych z zastrzeżeniem, że będzie ona kompatybilna z usługami uruchomionymi na tych serwerach i nie będzie wpływać negatywnie na ich pracę.
d) Zamawiający wymaga skonfigurowania odpowiednich polityk bezpieczeństwa na zainstalowanych serwerach uwierzytelniających bazujących na utworzonych w strukturze usługi katalogowej Zamawiającego grupach.
6. Zabezpieczanie dostępu zdalnego
a) Wdrożyć bezpieczne połączenia RDP (TS Gateway) wraz z odpowiednimi regułami zapory systemowej.
7. Aktualizacje
a) Skonfigurować serwer WSUS umożliwiającą instalację i centralne zarządzanie aktualizacjami stacji roboczych Windows wg założeń:
b) Aktualizacje i poprawki mają być pobierane na serwer instalacyjny za pośrednictwem sieci Internet
c) Administrator zatwierdza aktualizacje do instalacji
d) Stacje robocze i serwery pobierają i automatycznie instalują zatwierdzone przez Administratora aktualizacje według określonego harmonogramu
e) Zamawiający wymaga skonfigurowania co najmniej następujących parametrów:
f) Systemów operacyjnych, aplikacji oraz wersji językowych, dla których będą pobierane aktualizacje
g) Kategorii aktualizacji
h) Grup komputerów (KOMPUTERY, SERWERY, KOMPUTERY-TEST, SERWERY-TEST)
i) Polityk globalnych przypisujących komputery znajdujące się w określonych jednostkach organizacyjnych do odpowiednich grup komputerów
j) Zasad automatycznego zatwierdzania nowych aktualizacji.
8. Zarządzanie uprawnieniami i tożsamością
a) Stosować mechanizmy Just Enough Administration (JEA).
b) Włączyć kontrolę aplikacji (Windows Defender Application Control, WDAC) i skonfigurować ustawienia UAC dla użytkowników.
9. Bezpieczeństwo stacji roboczych
a) Wdrożyć funkcję zabezpieczonego rdzenia (Secured-core PC) w systemach Windows 11 oraz izolację sprzętową (Core Isolation).
b) Zarządzać najmniejszymi uprawnieniami (LPM) i kontrolować aplikacje (AppLocker lub WDAC) na stacjach użytkowników.
c) Wdrożyć Software Restricting Policy.
10. Uruchomienie i skonfigurowanie serwera plików.
a) Zamawiający wymaga uruchomienie oraz skonfigurowanie serwerów plików tak, aby były spełnione poniższe założenia:
b) Serwery plików muszą być skonfigurowane z wykorzystaniem dostępnych w zaoferowanych systemach operacyjnych serwerów 
c) Serwery plików muszą być skonfigurowane w taki sposób, aby ograniczać ekspozycję danych dla użytkowników oraz grup, które nie mają do nich dostępu.
d) Na serwerach plików muszą być skonfigurowana przydziały dyskowe dla użytkowników i grup. Zamawiający wymaga także skonfigurowania przydziałów dyskowych dla wskazanych folderów.
e) Zamawiający wymaga skonfigurowania mechanizmów przekierowania lokalnych folderów „Moje Dokumenty” oraz „Pulpit” ze stacji roboczych na serwery plików. Funkcjonalność ta musi poprawnie działać dla systemów klienckich Zamawiającego.
f) Zamawiający wymaga skonfigurowania parametrów audytu dla serwerów plików umożliwiających między innymi: 
· Określenie daty, czasu, nazwy użytkownika, który usunął / próbował usunąć plik/folder. 
· Określenie daty, czasu, nazwy użytkownika, który zapisał / próbował zapisać plik/folder. 
· Określenia daty, czasu, nazwy użytkownika, który próbował uzyskać nieuprawniony dostęp do zasobów, do których nie ma uprawnień.
V. Systemy operacyjne na bazie Linux
1. Kompleksowy opis zadań zabezpieczających serwer Linux
· Wyłączyć protokół IPv6, jeśli nie jest wykorzystywany.
· Włączyć audyt logów i monitorować zdarzenia w systemie.
2. Zabezpieczenie dostępu
· Skonfigurować serwer SSH w taki sposób, aby wyłączyć logowanie użytkownika root i korzystać 
z autoryzacji kluczami.
· Uruchomić narzędzie typu fail2ban lub podobne, aby blokować nieudane próby logowania.
· Włączyć blokowanie konta po określonej liczbie błędnych prób.
3. Segmentacja i ograniczanie usług
· Przeanalizować otwarte porty i wyłączyć wszystkie nieużywane.
· Usunąć zbędne aplikacje i wyłączyć niepotrzebne usługi działające w tle.
4. Zarządzanie uprawnieniami i polityki bezpieczeństwa
· Włączyć i skonfigurować SELinux lub AppArmor w celu ograniczenia dostępu aplikacji do zasobów systemowych.
· Korzystać z list ACL (Access Control Lists), aby precyzyjnie nadawać prawa do plików i katalogów.
· Zweryfikować konfigurację sudo i ograniczyć przywileje do niezbędnego minimum.
5. Zalecenia branżowe i compliance
· Porównać konfigurację systemu z wytycznymi branżowymi (np. CIS Benchmarks)
6. Fizyczne i sprzętowe środki bezpieczeństwa
· Wyłączyć obsługę zewnętrznych nośników USB, jeśli nie są niezbędne.
· Zainstalować oprogramowanie antywirusowe, uwzględniając polityki firmy i wymagania.
7. Usługi towarzyszące
· Skonfigurować serwer NTP, aby zapewnić spójność czasową w logach i procesach bezpieczeństwa.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.
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	Minimalne wymagania - zakres
	Oferowany parametr

	1. 
	1) Ewaluacja szkolenia
Po zakończeniu szkolenia uczestnikom zostanie udostępniona ankieta ewaluacyjna. Wyniki ankiety zostaną opracowane w formie raportu i przekazane Zamawiającemu.
2) Dokumentowanie uczestnictwa
Dokumentacja obecności uczestników prowadzona będzie na listach obecności przygotowanych przez Zamawiającego, oznaczonych odpowiednimi logotypami. Wypełnione listy zostaną przekazane Zamawiającemu niezwłocznie po zakończeniu każdego szkolenia.
3) Wydanie certyfikatów
Wykonawca zobowiązany jest do dostarczenia certyfikatów ukończenia szkolenia, zgodnych z listą obecności, w terminie do 7 dni kalendarzowych od zakończenia realizacji przedmiotu zamówienia.
4) Miejsce realizacji szkolenia
Szkolenie zostanie przeprowadzone w lokalizacji wskazanej przez Zamawiającego – w siedzibie Urzędu.
5) Organizacja terminów
Wykonawca zobowiązuje się, w terminie 7 dni od dnia podpisania umowy, przekazać Zamawiającemu:
a) Propozycję terminów realizacji szkolenia,
b) Szczegółowy dzienny harmonogram szkolenia.
6) Współpraca z Zamawiającym
7) Wykonawca zobowiązuje się do bieżącej współpracy oraz konsultacji z Zamawiającym na każdym etapie realizacji zamówienia, a także do uwzględniania zgłaszanych uwag i wprowadzania niezbędnych korekt w dokumentacji. Szkolenie zostanie zrealizowane dopiero po ostatecznej akceptacji dokumentacji przez Zamawiającego.
8) Obowiązki Wykonawcy w zakresie organizacyjnym
W ramach organizacji szkolenia Wykonawca zapewni:
a) Materiały szkoleniowe obejmujące szczegółowy zakres merytoryczny oraz harmonogram dzienny – przekazywane każdemu uczestnikowi w wersji elektronicznej, bezpłatnie i na własność;
b) Odpowiednie oznakowanie materiałów szkoleniowych, zgodnie z wymaganiami konkursu „Cyberbezpieczny Samorząd”;
c) Certyfikaty potwierdzające udział w szkoleniu, wydane wszystkim uczestnikom i przekazane Zamawiającemu.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.
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	LP
	Parametr
	Minimalne wymagania - zakres
	Oferowany parametr

	1. 
	Rodzaj i czas
	1) Szkolenie z zakresu cyberbezpieczeństwa dla 30 pracowników Urzędu Miasta i Gminy – podzielonych na min. 2 grupy szkoleniowe.
2) Długość szkolenia - 1 dzień x 7 h / 1 grupa.
3) Szkolenie stacjonarne w siedzibie Zamawiającego.
	1) TAK / NIE
2) TAK / NIE 
3) TAK / NIE

	2. 
	Zakres szkolenia minimum
	I. Podstawowe Definicje i Wprowadzenie
1. Wprowadzenie do Cyberbezpieczeństwa
• Co to jest cyberbezpieczeństwo?
• Znaczenie cyberbezpieczeństwa w dzisiejszym świecie	
• Przykłady zagrożeń cybernetycznych
2. Podstawowe Pojęcia i Terminologia
• Cyberzagrożenia
• Cyberataki
• Malware (wirusy, robaki, trojany)
• Ransomware
• Phishing
• Firewall
3. Podstawowe Zasady Cyberbezpieczeństwa
• Triada CIA (Confidentiality, Integrity, Availability)
• Zasady bezpieczeństwa informacji	
• Podstawowe środki ochrony (antywirusy, firewalle, VPN)
II. Socjotechnika
1. Wprowadzenie do Socjotechniki
• Co to jest socjotechnika?  
• Przykłady ataków socjotechnicznych
2. Techniki Socjotechniczne
• Phishing i Spear Phishing
• Vishing (voice phishing)
• Baitin
• Pretexting
• Dumpster diving
3. Obrona przed Socjotechniką
• Rozpoznawanie prób socjotechniki
• Procedury zgłaszania incydentów	 
• Edukacja i trening pracowników
III. OSINT (Open Source Intelligence)
1. Wprowadzenie do OSINT
• Co to jest OSINT? 
• Źródła informacji otwartych
2. Techniki i Narzędzia OSINT
• Wyszukiwanie informacji w Internecie
• Analiza mediów społecznościowych 
• Narzędzia OSINT (np. Maltego)
IV. Polityka Bezpiecznych Haseł
1. Znaczenie Silnych Haseł
• Dlaczego silne hasła są ważne? 
• Przykłady słabych vs. silnych haseł
2. Tworzenie i Zarządzanie Hasłami
• Zasady tworzenia silnych haseł
• Narzędzia do zarządzania hasłami (menedżery haseł) 	
• Polityka rotacji haseł
3. Bezpieczne Praktyki Dotyczące Haseł
• Unikanie ponownego używania haseł
• Bezpieczne przechowywanie haseł 
• Uwierzytelnianie dwuskładnikowe (2FA) 
V. Bezpieczeństwo Urządzeń Przenośnych
1. Zagrożenia dla Urządzeń Przenośnych
• Typowe zagrożenia dla smartfonów i tabletów
• Malware na urządzeniach mobilnych 
• Ataki na sieci Wi-Fi
2. Ochrona Urządzeń Przenośnych
• Zasady bezpiecznego korzystania z urządzeń mobilnych
• Instalacja i konfiguracja aplikacji zabezpieczających
• Aktualizacje systemu i aplikacji
VI. Operacje Informacyjne w Cyberprzestrzeni
1. Wprowadzenie do Operacji Informacyjnych
• Co to są operacje informacyjne? 	
• Znaczenie operacji informacyjnych w kontekście cyberbezpieczeństwa
2. Typy Operacji Informacyjnych
• Propaganda i dezinformacja
• Psychologiczne operacje informacyjne (PSYOPS)
• Cyberwojna informacyjna
3. Techniki i Narzędzia Operacji Informacyjnych
• Rozpowszechnianie fałszywych informacji
• Manipulacja mediów społecznościowych	
• Automatyzacja kampanii informacyjnych (boty, farmy trolli)
4. Obrona przed Operacjami Informacyjnymi
• Identyfikacja i analiza fałszywych informacji
• Edukacja i świadomość społeczna	
• Narzędzia i techniki weryfikacji informacji
VII. Praktyczne Ćwiczenia i Analiza Przypadków
1. Praktyczne Scenariusze Ataków
• Analiza przykładów ataków phishingowych
• Analiza przypadków naruszeń bezpieczeństwa
2. Przeprowadzenie Testu wiedzy poprzez platformę  Kahoot dla wszystkich uczestników.
3. Sesje Q&A i Dyskusje Grupowe
• Odpowiedzi na pytania uczestników
• Wymiana doświadczeń i najlepszych praktyk.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	3. 
	Dodatkowe wymagania
	Zamawiający wymaga, aby uczestnik każdego szkolenia otrzymał: 
- materiały szkoleniowe w wersji elektronicznej;
- wsparcie poszkoleniowe trenera w okresie minimum 14 dni po zakończeniu szkolenia;
- certyfikat ukończenia szkolenia. 
Zamawiający wymaga także, aby szkolenia dedykowane dla pracowników jednostki zorganizowane były przez jednostki posiadające stosowną wiedzę oraz m.in. 2 letnie doświadczenie w przygotowaniu i przeprowadzeniu szkoleń budujących i wzmacniających świadomość cyberzagrożeń.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.


[bookmark: _Toc208318254][bookmark: _Hlk199342596]Szkolenia cyberbezpieczeństwo dla kadry zarządzającej – 1 szt.
	LP
	Parametr
	Minimalne wymagania - zakres
	Oferowany parametr

	1. 
	Rodzaj i czas
	1) Szkolenie z zakresu cyberbezpieczeństwa dla 4 pracowników (kadry zarządzającej) Urzędu Miasta i Gminy.
2) Długość szkolenia - 1 dzień x 4 h.
3) Szkolenie stacjonarne w siedzibie Zamawiającego..
	1) TAK / NIE
2) TAK / NIE  
3) TAK / NIE

	2. 
	Zakres szkolenia minimum
	I. Wprowadzenie i rola kadry zarządzającej:
1) Definicja cyberbezpieczeństwa i jego rola w organizacji.
2) Odpowiedzialność kadry zarządzającej za zabezpieczenie danych.
3) Wyznaczanie polityki bezpieczeństwa i jej wdrażanie.
4) Znaczenie szkoleń i budowania świadomości wśród pracowników.
5) Wsparcie finansowe i techniczne dla działów IT i bezpieczeństwa. 
6) Komunikacja z kluczowymi interesariuszami w sytuacji incydentu.
II. Bezpieczeństwo danych osobowych i przegląd aktów prawnych:
1) Podstawy RODO i inne przepisy o ochronie danych osobowych.
2) Rola administratora danych osobowych (ADO) i inspektora ochrony danych (IOD).
3) Przykłady naruszeń ochrony danych i kary związane z ich nieprzestrzeganiem.
4) Obowiązki JST w zakresie przetwarzania danych obywateli.
5) Procedury zgłaszania naruszeń ochrony danych.
6) Znaczenie regularnych audytów zgodności z przepisami.
III. Największe zagrożenia: phishing, ransomware, ataki socjotechniczne:
1) Phishing – jak go rozpoznać i unikać.
2) Ransomware – przykłady ataków i procedury ochrony.
3) Ataki socjotechniczne – techniki manipulacji użytkowników.
4) Podszywanie się (spoofing) – jak wykrywać i reagować.
5) Skutki ekonomiczne i reputacyjne po ataku.
6) Narzędzia techniczne i szkolenia jako środki zapobiegawcze.
IV. Incydenty cyberbezpieczeństwa – reagowanie i zgłaszanie
1) Definicja incydentu i różne rodzaje incydentów bezpieczeństwa.
2) Krok po kroku – procedura zgłaszania incydentu.
3) Znaczenie szybkiej reakcji – czas w odniesieniu do minimalizacji szkód.
4) Rola kadry zarządzającej w przypadku kryzysu.
5) Zasady tworzenia zespołu reagowania kryzysowego (CERT/CSIRT).
6) Dokumentowanie incydentów i wnioski po incydencie (post-mortem).
V. Budowa kultury cyberbezpieczeństwa i zwiększanie świadomości wśród pracowników:
1) Znaczenie regularnych szkoleń i kampanii informacyjnych.
2) Zachęcanie pracowników do zgłaszania podejrzanych aktywności.
3) Tworzenie polityki „otwartych drzwi” w zakresie bezpieczeństwa.
4) Nagrody i sankcje jako narzędzie motywacyjne.
5) Opracowanie wytycznych bezpieczeństwa – dobre praktyki dla pracowników.
6) Edukowanie pracowników o najnowszych zagrożeniach i technikach ataków.
VI. Przykłady incydentów i wycieków danych w JST:
1) Przykłady incydentów z sektora publicznego.
2) Analiza przyczyn incydentów – czego zabrakło w zabezpieczeniach.
3) Skutki finansowe, prawne i reputacyjne wycieków danych.
4) Wnioski i działania naprawcze po incydentach.
5) Jak JST może zapobiec podobnym incydentom.
6) Przegląd narzędzi do monitorowania i zapobiegania atakom.
VII. Zarządzanie ryzykiem i podejmowanie decyzji:
1) Metody identyfikacji i oceny ryzyka.
2) Narzędzia do analizy ryzyka (np. macierze ryzyka).
3) Przykłady decyzji strategicznych w zakresie zarządzania bezpieczeństwem.
4) Znaczenie podejmowania decyzji na podstawie danych.
5) Balansowanie ryzyka i kosztów – kiedy warto inwestować w nowe rozwiązania.
6) Planowanie awaryjne (Disaster Recovery Plan) i ciągłość działania (BCP).
VIII. Audyty i testy bezpieczeństwa – jak przeprowadzać i korzyści dla JST:
1) Rola audytów bezpieczeństwa w utrzymaniu systemu.
2) Przykłady testów penetracyjnych i audytów IT.
3) Jak JST może przygotować się do audytu – checklisty i dobre praktyki.
4) Regularność audytów i ich rola w wykrywaniu zagrożeń.
5) Korzyści z zewnętrznych testów penetracyjnych i audytów.
6) Rola raportu z audytu w poprawie bezpieczeństwa.
IX. Podsumowanie, najczęstsze błędy, narzędzia, sesja Q&A:
1) Najczęstsze błędy popełniane przez organizacje w zakresie cyberbezpieczeństwa.
2) Przykłady narzędzi do monitorowania i zabezpieczania sieci.
3) Podsumowanie kluczowych zagadnień omówionych na szkoleniu.
4) Rekomendacje dotyczące dalszych działań w zakresie bezpieczeństwa.
5) Pytania i odpowiedzi – rozwiewanie wątpliwości uczestników.
6) Dalsze kroki – jak kontynuować zwiększanie świadomości po szkoleniu.
7) Przeprowadzenie Testu wiedzy poprzez platformę Kahoot dla wszystkich uczestników i nagrodami rzeczowymi dla zwycięzcy.
· Wymiana doświadczeń i najlepszych praktyk.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	3. 
	Dodatkowe wymagania
	Zamawiający wymaga, aby uczestnik każdego szkolenia otrzymał: 
- materiały szkoleniowe w wersji elektronicznej;
- wsparcie poszkoleniowe trenera w okresie minimum 14 dni po zakończeniu szkolenia;
- certyfikat ukończenia szkolenia. 
Zamawiający wymaga także, aby szkolenia dedykowane dla pracowników jednostki zorganizowane były przez jednostki posiadające stosowną wiedzę oraz m.in. 2 letnie doświadczenie w przygotowaniu i przeprowadzeniu szkoleń budujących i wzmacniających świadomość cyberzagrożeń.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.


11 [bookmark: _Toc208318255]Platforma szkoleniowa – 1 szt.
	LP
	Opis
	Minimalne wymagania
	Oferowany parametr

	1. 
	Architektura Platformy
	Platforma osadzona w środowisku chmurowym
	TAK / NIE
Producent i nazwa platformy: ………………… 

	2. 
	Część szkoleniowa
	Platforma szkoleniowa w postaci dwóch kursów:
1) Z zakresu cyberbezpieczeństwa "Bezpieczna praca w Internecie", który powinien składać się z lekcji i testów sprawdzających nabytą przez kursantów wiedzę.
2) Omawiający zagadnienia bezpieczeństwa i przetwarzania danych osobowych zgodnie z RODO – „Wprowadzenie do RODO”, który powinien składać się z lekcji i  testów sprawdzających wiedzę.
	TAK / NIE

	3. 
	Zakres tematyczny kursu „Bezpieczna praca w Internecie”
	1) Socjotechniki;
2) Bezpieczeństwo haseł;
3) Bezpieczeństwo poczty e-mail i ochrona przed SCAM-em;
4) Obrona przed phishingiem;
5) Bezpieczeństwo stron WWW i przeglądarek;
6) Ataki socjotechniczne z wykorzystaniem urządzeń;
7) Ataki za pośrednictwem telefonu;
8) Zagrożenia związane w urządzeniami mobilnymi;
9) Zagrożenia związane z sieciami Wi-Fi;
10) Zagrożenia w mediach społecznościowych;
11) Dobre praktyki bezpieczeństwa;
12) Prywatność, poufność i anonimowość w Internecie.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	4. 
	Zakres tematyczny kursu „Wprowadzenie do RODO”:
	1) RODO – wstęp dla każdego pracownika;
2) Incydenty i naruszenia ochrony danych;
3) Zasady przetwarzania danych osobowych;
4) Powierzenie przetwarzania danych i wybór dostawcy;
5) Prawa osób, których dane dotyczą;
6) Środki bezpieczeństwa danych;
7) RODO a nowe technologie.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	5. 
	Cechy szkolenia
	1) Umożliwia szczegółowe monitorowanie postępu użytkownika.
2) Brak ustalonej kolejności kursu, użytkownik może od razu przejść do zaliczenia testu lub zapoznawać się z lekcjami według uznania lub według narzuconego w organizacji harmonogramu.
3) Każda lekcja zawiera notatki w formie tekstowej.
4) Po ukończeniu materiału użytkownik wciąż ma do niego nieograniczony dostęp w ramach trwającej subskrypcji, przypisanej do organizacji. 
5) Po ukończeniu kursu użytkownik otrzymuje certyfikat (do wydruku).
6) Szkolenie dostępne również w wersji mobilnej z poziomu przeglądarki, bez konieczności instalacji dodatkowego oprogramowania.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	6. 
	Test
	1) Składa się z pytań i odpowiedzi jednokrotnego wyboru.
2) Do testu można podejść przed ukończeniem lekcji.  
3) Administrator platformy ma możliwość konfigurowania progu punktowego wymaganego do zaliczenia testu.
4) Kolejność pytań i odpowiedzi jest losowana przed rozpoczęciem przez użytkownika testu.
5) Brak limitu czasowego na ukończenie testu.
6) Zmiana wymaganego w organizacji progu procentowego zaliczenia testu po ukończeniu przez użytkownika testu nie ma wpływu na status testu (zaliczony/niezaliczony).
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	7. [bookmark: _GoBack]
	Zarządzanie platformą
	1) Podział na 2 role: administrator, użytkownik.
2) Administrator jest kontem zarządzającym platformą.
3) Użytkownik - ma dostęp do swojego pulpitu oraz szkolenia w platformie, nie może zarządzać platformą. Konto użytkownika może zostać utworzone ręcznie przez administratora.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.

	8. 
	Inne
	1) Platforma musi posiadać dedykowaną i stale aktualizowaną Bazę Wiedzy, w której znajdują się artykuły objaśniające najważniejsze funkcje platformy.
2) Wspierane przeglądarki min.:
· Google Chrome;
· Firefox;
· Microsoft Edge.
	Wykonawca oświadcza, że zaoferowane rozwiązanie jest / nie jest* w pełni zgodne z Opisem Przedmiotu Zamówienia.
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